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 چکیده

ای یافته است. با توجه به نوع کاربرد و شرایط با گسترش کاربردهای اینترنت اشیا، بحث امنیت آن نیز اهمیت ویژه

تی که در نیتوانند متفاوت باشد. لذا مطالعه روشهای مختلف اماستفاده از وسایل اینترنت اشیا، راهکارهای امنیتی نیز می

د. یکی های مناسب را جهت استفاده در موقعیتهای متفاوت پرورش دهتواند ایدهشوند میمیاستفاده کاربردهای مختلف 

از کاربردهای رو به گسترش اینترنت اشیا، کشاورزی هوشمند است که امنیت انتقال داده ها در آن با توجه به محدودیت 

طلبد. در این مقاله به مرور برخی از جدیدترین یافته ها در باتری سنسورها و محیط انتقال باز ویژگی های خاصی را می

شود. در این مقاله روشهای موجود در زی هوشمند بر اساس اینترنت اشیا پرداخته میزمینه امنیت انتقال داده های کشاور

تواند برای انتخاب روش امنیتی گیرند. این بررسی میشوند و با یکدیگر مورد مقایسه قرار میهر یک از مقاله ها بحث می

 ا در موقعیت های مختلف سودمند باشد. کارآمد و بهینه جهت انتقال داده های کشاورزی هوشمند بر اساس اینترنت اشی

 

 امنیت انتقال داده، کشاورزی هوشمند، اینترنت اشیاواژگان کلیدی: 
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 مقدمه 1

افراد و اشیا به  ،هاحسگرهای مدرن مخابراتی برای ارتباط اینترنت اشیا یک نوع از شبکه کامپیوتری است که از تکنولوژی

آنها منتقل می بینکنند، اطلاعات وقتی دو دستگاه با هم ارتباط برقرار می .[1]کنده میهای جدید و هوشمند استفادشیوه

حساس از یک  عاتاطلاهنگامی که این  اغلب ممکن است بسیار حساس و محرمانه باشد. بنابراین، این اطلاعاتشود. 

  .[2]ابدیامنیت اطلاعات اهمیت فراوانی می ،کنددستگاه به دستگاه دیگر از طریق اینترنت اشیا حرکت می

کنند. هر یک از آنها باید برنامه امروزه کشورها در سراسر جهان به طور فعال توسعه کشاورزی هوشمند را ترویج می

خاصی متناسب با شاخص های کشاورزی محیطی هر مزرعه منفرد تهیه کند؛ و چنین اطلاعاتی مهم و حساس خواهند 

از همین رو، در این مقاله به بررسی روشهای نوین امنیت انتقال داده های کشاورزی هوشمند بر اساس اینترنت . [3]بود

 اشیا از طریق مطالعه جدیدترین مقالات مرتبط پرداخته شده است.

ها و شابهتشوند. در پایان نیز به مقایسه و تجزیه و تحلیل مدر این مطالعه ابتدا هر یک از کارها جداگانه بررسی می

تواند به انتخاب شیوه مناسب امنیتی برای شود. این مطالعه میتفاوتهای کارهای بحث شده در بخشهای قبل پرداخته می

 انتقال داده های کشاورزی هوشمند بر اساس اینترنت اشیا کمک کند.
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 شبکه های انتقال داده های کشاورزی هوشمند 2

 تحت اینترنت اشیا داده های کشاورزی آوری هوشمندشیوه جمع  2.1

آوری داده های از نظر جمع آوری داده های جغرافیایی، پیشنهاد شده است که دو روش جمع آوری اتخاذ شود: جمع

ای هنگام انجام نمونه گیری میدانی، روش معمول استفاده شده، نمونه گیری سه مرحله های سطحی. آوریای و جمعنقطه

باشد. روش نمونه گیری پنج که این شامل: نمونه گیری مقطعی، نمونه گیری معمولی و نمونه گیری تصادفی می است

مرکز میدان و نقطه تقاطع چهار گوشه میدان است. این روش متداول ترین روش  شاملای، نمونه گیری از پنج نقطه نقطه

 .  [1]نشان داده شده است 1-2شکل است. روش بررسی پنج نقطه ای در 

 

 [1]روش بررسی پنج نقطه ای 1-2شکل 

 

 شبکه های انتقال داده کشاورزی هوشمند بر اساس اینترنت اشیا 2.2

از شبکه نسل چهارم  [3]شود. در کشاورزی هوشمند بنابر شرایط محیطی و وسعت محل از شبکه های بیسیم استفاده می

، [5]برد. شبکه استفاده شده در سود می (WSN)از شبکه های حسگر بیسیم  [4]کند و استفاده می (4G)اینترنت همراه 

 است.  (5G)شبکه نسل پنجم اینترنت همراه 
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 روشهای رمز گذاری 3

دو تکنیک رمزگذاری داده ها وجود دارند، یکی رمز گذاری لینک است. تکنولوژی رمزگذاری روی لینک از یک دیدگاه 

باید رمزگذاری برای اطمینان از سازگاری با خط ارتباطی و پاک کردن طرح اصلی برنامه لینک است. بنابراین اطلاعاتی که 

شوند. مورد دیگر رمزگذاری گره است، که به طور کلی برنامه را با توجه به ویژگیهای تعداد شوند به طور کامل منتقل می

توانند از همان کند، به طوری که تکنیکهای مختلف رمزگذاری میداده هایی که باید در روند حاضر منتقل شوند بهینه می

تواند امنیت داده ها را در شبکه بهبود بخشد. اما ذاری گره ها استفاده کنند. رمزگذاری گره میشیوه رمزگذاری برای رمزگ

 .  [1]گره های داده در برابر حملات هکرها آسیب پذیر هستند، که این از ضعف رمزگذاری گره است

تواند متقارن یا نامتقارن باشد. در رمزگذاری متقارن از یک کلید واحد بمنظور رمزگذاری و از دیدگاه دیگر رمزگذاری می

شود، اما در رمزگذاری نامتقارن از دو کلید خصوصی و عمومی برای رمزگذاری و رمزگشایی داده رمزگشایی استفاده می

و آن را برای شبکه های اینترنتی اشیا  است گی محاسباتی پایین برخورداررمزگذاری متقارن از پیچیدشود. استفاده می

 ، اما رمزگذاری نامتقارن امنیت بالاتری دارد.[3]کندعالی می

این الگوریتم از مزایای تکنولوژی انتقال امن اطلاعات  است. دادهیک تعریف امنیتی مبتنی بر انتقال امن داده ارائه  [1]

الگوریتم انتقال امن داده ابتدا نیاز به اطمینان از حداقل  .کندبرای جمع آوری منابع در شبکه یکپارچه ناهمگن استفاده می

ر کاربر دارد؛ سپس امنیت انتقال داده باقی مانده با توجه به وضعیت کانال هر کاربر نیازهای امنیتی انتقال داده برای ه

 یابد و امنیت انتقال داده ارتقاء الگوریتم منصفانه متناسب است.تخصیص می

دهد. این ها و سرورها را پیشنهاد میاریک برای اطمینان از حفظ حریم خصوصی و بلاکچیناستفاده از فناوری وب ت [3]

( فرکانس انتقال بسته را در کشاورزی کنترل DDoSمطالعه جهت جلوگیری از حملات توزیع شده ممانعت از دسترسی )

مبتنی بر اینترنت اشیا به عنوان یک کاربرد برای کشاورزی هوشمند شامل  WSNیک چارچوب  [4] و پایش خواهد کرد.

سازوکار امنیتی پیشنهادی از رمزگذاری متقارن داده ها بین حسگرهای کشاورزی  سطوح مختلف طراحی ارائه داده است.

 دهد.ی را در این زمینه ارائه میکند و با استفاده از تولید دنباله شبه تصادفی یک انتقال قوبهره برداری می
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 بلاکچین 4

بلاکچین به یک موضوع داغ در صنعت مالی و همچنین صنعت فناوری تبدیل شده است. مفهوم بلاکچین از بیت کوین 

دفترهای  مفهومشوند. همچنین نشات گرفته است. در فناوری بلاکچین، داده ها در هر گره، توزیع و ذخیره می 2۰1۸سال 

 1-4شکل که در . معماری بلاکچین [3]کندمی زیعو دفترها را در هر گره تو کردهه و دفترهای مشترک را اعمال توزیع شد

 .[6]دهد بدون نیاز به احراز هویت مرکزی به توافق برسندمیاجازه  گره هاده به شبکه توزیع ش نشان داده شده است

 

 [6]معماری بلاکچین 1-4شکل 

با شبکه خصوصی بلاکچین اتریوم تحت یک بلوک پیدایش اجرا شده است. دو نوع حساب در  [6] سیستم پیشنهادی

گره  9شوند. در اینجا تمام د کنترل میاتریوم وجود دارد. آنها حساب خارجی و حساب پیمانی هستند که توسط کد قراردا

در  موجود در این سیستم حساب خارجی است و کل قرارداد هوشمند آنها تحت حساب کاربری نظارت بر کشاورزی

 شود.کند، کد اجرا مینشان داده شده است. هنگامی که حساب قرارداد پیامی دریافت می 2-4شکل 
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 [6]دیاگرام پیشنهادی جزئیات تراکنشهای آتش دود در کشاورزی هوشمند بر اساس بلاکچین اینترنت اشیا 2-4شکل 

توسط هکرها استفاده  DDoSبرای محافظت از حقوق دسترسی کاربر و جلوگیری از حملات از بلاکچین بیت کوین  [3]

 د.نمایمی
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 بحث 5

اینترنت اشیا پرداخته و شباهتها و  این بخش به مقایسه و تحلیل مقاله های مختلف در زمینه کشاورزی هوشمند بر اساس

تواند در انتخاب روش امنیتی مناسب برای دهد. نتایج حاصل از این بررسی میتفاوتهای آنها را مورد بررسی قرار می

 موقعیت های مختلف کشاورزی هوشمند بر اساس اینترنت اشیا مفید باشد.

زئیات ده مقاله بررسی شده را لیست کرده است. در این جدول علاوه بر ایده اصلی هر مقاله، مزیت های ج 1-5جدول 

مهم آن نیز ذکر شده اند. همچنین با توجه به گسترش استفاده از بلاکچین در امنیت انقال داده های کشاورزی هوشمند 

کچین در الگوریتم امنیتی اختصا  یافته. شبکه انتقال مبتنی بر اینترنت اشیا، یک ستون نیز به وجود یا عدم وجود بلا

داده، حسگرها و محیط شبیه سازی هم اگر در مقال ذکر شده باشند در جدول آمده اند. در ستون پایانی نیز به مواردی 

شته مواردی که در مقاله های اشاره نشده بود، در جدول خالی گذا همچون متقارن بودن رمزگذاری توجه گردیده است.

 شده است.

 

 مقایسه روشهای مقاله های مختلف بررسی شده 1-5جدول 

شماره 

 مرجع

سال 

 انتشار 

شبکه انتقال  ایده اصلی

 داده

محیط شبیه  بلاکچین حسگرها

 سازی

 ملاحظات مزیت ها

الگوریتم  2۰2۰ [1]

مدیریت 

منابع شبکه 

یکپارچه 

 ناهمگن

 GPS کارایی   ندارد

امنیتی بالای 

 درصد 9۰

رمز 

گذاری 

 متقارن

 هش 2۰19 [6]

 لریشه مرک

 دما 

 فشار

میزان 

 روشنایی

کنترل 

کاهش  CoAP اتریوم

تاخیر؛ 

افزایش 

توان 

 عملیاتی
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 هوا

کنترل 

رطوبت 

 آب

کنترل 

 آلودگی

کنترل 

PH 

کنترل 

 آتش

 وب تاریک 2۰19 [3]

فناوری 

جفت سازی 

 دوخطی

ری رمزنگا

 IDمبتنی بر 

4G GPS کاهش بار   دارد

محاسباتی، 

جلوگیری 

 DDoSاز 

رمز 

گذاری 

 متقارن

[4] 2۰2۰ WSN WSN GPS ندارد NS2  کاهش

نسبت افت 

بسته و 

هزینه های 

سربار 

 مسیریابی

رمز 

گذاری 

 متقارن

ردیابی  2۰2۰ [7]

محصولات 

کشاورزی 

LoRaWAN  بسیار   اتریوم

مقیاس 
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از مزرعه تا 

 مصرف؛

قرارداد 

 هوشمند

 پذیر

رمزنگاری  2۰2۰ [5]

 ال گامال

5G PH قابل   ندارد

 انعطاف

 

هواپیمای  2۰2۰ [۸]

بدون 

سرنشین 

 کشاورزی؛

قرارداد 

 هوشمند

 رطوبت 

 دما

 دود

 حرکت

    اتریوم

مدل ابری  2۰21 [9]

امن اینترنت 

اشیا با 

استفاده از 
AWS 

کاهش  MCCSim ندارد  

تاخیر و 

توان 

 مصرفی

 

قرارداد  2۰2۰ [1۰]

هوشمند 

بهمراه شبکه 

 ناهمگن

وری بهره MATLAB دارد  

انرژی و 

طول عمر 

 بیشتر شبکه

 

معماری سه  2۰19 [11]

 لایه ناهمگن

LoRaWAN  ندارد FIWIRE وری بهره

انرژی و 

 قیمت پایین
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های اند با توجه به توان کم محاسباتی گرهبه طور کلی، تمام روشهای امنیتی اینترنت اشیا بررسی شده به نوعی تلاش کرده

د. این همچنین در کاهش مصرف این دستگاهها، با توجه اینترنت اشیا، از حجم محاسبات امنیتی در الگوریتم خود بکاهن

به پرتابل بودنشان و محدودیت باتری در سنسورهای کشاورزی هوشمند نیز تاثیر محسوسی دارد. اما هدف مشترک تمام 

ای ک شیوهآنها دستیابی به بالاترین سطح امنیت انتقال داده در کشاورزی هوشمند بر اساس اینترنت اشیا بوده که البته هر ی

 متفاوت برای رسیدن به این هدف در پیش گرفتند.

 

 نتیجه گیری

 2۰19ده مقاله انتخاب شده در زمینه امنیت انتقال داده های کشاورزی هوشمند بر اساس اینترنت اشیا که همه آنها از سال 

مورد تجزیه و  انتقال داده استفاده شده جهت امنیتمیلادی به بعد منتشر شده بودند، بررسی شدند. روش های امنیتی 

به وضوح  ها و تفاوتها عنوان شد و پارامترهای آنها مورد مقایسه و ارزیابی قرار گرفت.تحلیل قرار گرفت. نهایتا، شباهت

اینترنت اشیا مشاهده شد.بلاکچین در امنیت انتقال داده های کشاورزی هوشمند بر اساس استفاده از رمزنگاری متقارن و 
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