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شناسایی و تحلیل تهدیدهاي  ،یکی از موضوعات مهم در حوزه اینترنت اشیاء، مدیریت مخاطرات امنیت اطلاعات است. یکی از اقدامات کلیدي در این حوزه: چکیده

وزه بندي تهدیدهاي امنیتی حدستهچارچوب مفهومی پیشنهادي به منظور  تنی بر مرور پیشینه و نظر متخصصانی اینترنت اشیاء است. در این مطالعه مبامنیت

 دستهر سه د، دمه به قربانیهاي حملات احتمالی و نوع صانگیزهاینترنت اشیاء ارائه شده است. مبتنی بر این چارچوب تهدیدهاي حوزه اینترنت اشیاء بر پایه معیار 

 ی (شامل چهار دسته تهدیدهاي نظارت ناخواسته/خصوص میحر ،(شامل سه دسته تهدیدهاي دستکاري، اختلالی و تصرفی) ستمیس یتیامن يدهایتهد ی شاملاصل

فاده از سوءاست، هاي وابستهتهدیدهاي سوءرفتار موجودیت(شامل سه دسته  و شهرت یو اعتماد انعکاس)، ربر، نفوذ فعال، و ردپاي ماندگارسازي کاغیرقانونی، نمایه

تواند مورد استفاده پژوهشگران و متخصصان حوزه مدیریت مخاطرات امنیت این چارچوب مفهومی پیشنهادي میگرفتند.  يجا ، و ارائه نادرست)کالا یا خدمات

  اطلاعات در حوزه اینترنت اشیاء قرار گیرد.
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 مقدمه -1

اینترنت اشیاء با سرعت خیلی زیادي درحال رشد است. بنابراین 

اي نزدیک در انتظار یک دنیاي دور از ذهن نیست که در آینده

ز اشیاء گسترشی ااینترنت طورکه العاده متصل باشیم. همانفوق

معماري اینترنت است، بسیاري از مسائل دیگر مانند امنیت و 

ه یاء از اینترنت به ارث گرفتخصوصی نیز توسط اینترنت اشحریم

اي، مخاطرات طبیعی است که ایجاد چنین شبکه .]1[ استشده 

همراه دارد. شبکه جهانی اینترنت که از همگانی شدن  به فراوانی را

هاي امنیتی بسیاري است گذرد، هنوز داراي ضعفها میآن سال

ها نیز شده و حتی جان انسانکه موجب به خطر افتادن اموال 

 است.

در چنین شرایطی، برقراري امنیت در یک شبکه جهانی از اشیاء 

هاي خود به ارتباط با یکدیگر ها و محدودیتکه هر کدام با ویژگی

از پیچیدگی بسیار بالاتري پردازند، طبیعتاً ها میو با انسان

هاي مختلف برخوردار خواهد بود. شرایط جدید محیط و ویژگی

تا امنیت اینترنت اشیاء به طور ویژه  شودها، سبب میدستگاه

  موردتوجه قرار گیرد.

تهدیدهاي امنیتی جدیدي همراه است که وضعیت اینترنت اشیاء با 

دهد. اگرچه بکارگیري کلی مخاطره امنیت اطلاعات را تغییر می

هاي پذیريهاي فناورانه ممکن است به تهدیدها و آسیبحلراه

امنیت اینترنت اشیاء در درجه اول اینترنت اشیاء پاسخ دهد، اما 

یک مسأله مدیریتی است. مدیریت مؤثر تهدیدهاي مرتبط با 

اینترنت اشیاء، نیازمند ارزیابی کامل از مخاطرات باتوجه به محیط 

ز ا اي براي کاهش تهدیدهاي شناسایی شده است.و تدوین برنامه

فضاهاي تهدید  تحلیلرو، در این مقاله سعی شده است تا با این

یک چارچوب مفهومی  در قالب کاربرديبندي دستهمشخص، یک 

در ادامه و در بخش دوم،  شیاء ارائه شود.از تهدیدهاي اینترنت ا

مفاهیم مرتبط با چیستی اینترنت اشیاء، امنیت در اینترنت اشیاء 

روش  ،سپس در بخش سوم ؛تهدید معرفی خواهند شدمفهوم و 

 مفهومی چارچوب ،و در بخش چهارم پژوهش را بررسی کرده

پیشنهادي ارائه خواهد شد و در نهایت در بخش پایانی، نتایج 

  قرار خواهند گرفت. بررسیمورد  پژوهش

  پژوهش مبانی نظري -2

  اینترنت اشیاء -2-1

ناسایی شقابل  فردطور منحصربه، به اشیایی که بهاینترنت اشیاء

شکل  مانند اینترنت يها در ساختارو نمایش مجازي آنهستند 

عبارت اینترنت اشیاء نخستین بار  .]4][3][2[ اشاره دارد گیرد،می

و دیوید ال.بروك در سال  1999توسط کوین اشتون در سال 

از منابع  متفاوتیتعاریف  1در جدول . ]6][5[ مطرح شد 2001

با درنظرگرفتن این جدول، اینترنت اشیاء  ختلف نقل شده است.م

هاي متنوع از اشیاء توان به عنوان پارادایمی فراگیر در محیطرا می

  اینترنت اشیاءامنیتی در  تهدیدهايبندي دستهبراي  مفهومی چارچوبیک ارائه 
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