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شناسایی و تحلیل تهدیدهاي  ،یکی از موضوعات مهم در حوزه اینترنت اشیاء، مدیریت مخاطرات امنیت اطلاعات است. یکی از اقدامات کلیدي در این حوزه: چکیده

وزه بندي تهدیدهاي امنیتی حدستهچارچوب مفهومی پیشنهادي به منظور  تنی بر مرور پیشینه و نظر متخصصانی اینترنت اشیاء است. در این مطالعه مبامنیت

 دستهر سه د، دمه به قربانیهاي حملات احتمالی و نوع صانگیزهاینترنت اشیاء ارائه شده است. مبتنی بر این چارچوب تهدیدهاي حوزه اینترنت اشیاء بر پایه معیار 

 ی (شامل چهار دسته تهدیدهاي نظارت ناخواسته/خصوص میحر ،(شامل سه دسته تهدیدهاي دستکاري، اختلالی و تصرفی) ستمیس یتیامن يدهایتهد ی شاملاصل

فاده از سوءاست، هاي وابستهتهدیدهاي سوءرفتار موجودیت(شامل سه دسته  و شهرت یو اعتماد انعکاس)، ربر، نفوذ فعال، و ردپاي ماندگارسازي کاغیرقانونی، نمایه

تواند مورد استفاده پژوهشگران و متخصصان حوزه مدیریت مخاطرات امنیت این چارچوب مفهومی پیشنهادي میگرفتند.  يجا ، و ارائه نادرست)کالا یا خدمات

  اطلاعات در حوزه اینترنت اشیاء قرار گیرد.

  

  تهدید یاء، امنیت اطلاعات،اینترنت اش ها:هکلید واژ

 

 مقدمه -1

اینترنت اشیاء با سرعت خیلی زیادي درحال رشد است. بنابراین 

اي نزدیک در انتظار یک دنیاي دور از ذهن نیست که در آینده

ز اشیاء گسترشی ااینترنت طورکه العاده متصل باشیم. همانفوق

معماري اینترنت است، بسیاري از مسائل دیگر مانند امنیت و 

ه یاء از اینترنت به ارث گرفتخصوصی نیز توسط اینترنت اشحریم

اي، مخاطرات طبیعی است که ایجاد چنین شبکه .]1[ استشده 

همراه دارد. شبکه جهانی اینترنت که از همگانی شدن  به فراوانی را

هاي امنیتی بسیاري است گذرد، هنوز داراي ضعفها میآن سال

ها نیز شده و حتی جان انسانکه موجب به خطر افتادن اموال 

 است.

در چنین شرایطی، برقراري امنیت در یک شبکه جهانی از اشیاء 

هاي خود به ارتباط با یکدیگر ها و محدودیتکه هر کدام با ویژگی

از پیچیدگی بسیار بالاتري پردازند، طبیعتاً ها میو با انسان

هاي مختلف برخوردار خواهد بود. شرایط جدید محیط و ویژگی

تا امنیت اینترنت اشیاء به طور ویژه  شودها، سبب میدستگاه

  موردتوجه قرار گیرد.

تهدیدهاي امنیتی جدیدي همراه است که وضعیت اینترنت اشیاء با 

دهد. اگرچه بکارگیري کلی مخاطره امنیت اطلاعات را تغییر می

هاي پذیريهاي فناورانه ممکن است به تهدیدها و آسیبحلراه

امنیت اینترنت اشیاء در درجه اول اینترنت اشیاء پاسخ دهد، اما 

یک مسأله مدیریتی است. مدیریت مؤثر تهدیدهاي مرتبط با 

اینترنت اشیاء، نیازمند ارزیابی کامل از مخاطرات باتوجه به محیط 

ز ا اي براي کاهش تهدیدهاي شناسایی شده است.و تدوین برنامه

فضاهاي تهدید  تحلیلرو، در این مقاله سعی شده است تا با این

یک چارچوب مفهومی  در قالب کاربرديبندي دستهمشخص، یک 

در ادامه و در بخش دوم،  شیاء ارائه شود.از تهدیدهاي اینترنت ا

مفاهیم مرتبط با چیستی اینترنت اشیاء، امنیت در اینترنت اشیاء 

روش  ،سپس در بخش سوم ؛تهدید معرفی خواهند شدمفهوم و 

 مفهومی چارچوب ،و در بخش چهارم پژوهش را بررسی کرده

پیشنهادي ارائه خواهد شد و در نهایت در بخش پایانی، نتایج 

  قرار خواهند گرفت. بررسیمورد  پژوهش

  پژوهش مبانی نظري -2

  اینترنت اشیاء -2-1

ناسایی شقابل  فردطور منحصربه، به اشیایی که بهاینترنت اشیاء

شکل  مانند اینترنت يها در ساختارو نمایش مجازي آنهستند 

عبارت اینترنت اشیاء نخستین بار  .]4][3][2[ اشاره دارد گیرد،می

و دیوید ال.بروك در سال  1999توسط کوین اشتون در سال 

از منابع  متفاوتیتعاریف  1در جدول . ]6][5[ مطرح شد 2001

با درنظرگرفتن این جدول، اینترنت اشیاء  ختلف نقل شده است.م

هاي متنوع از اشیاء توان به عنوان پارادایمی فراگیر در محیطرا می

  اینترنت اشیاءامنیتی در  تهدیدهايبندي دستهبراي  مفهومی چارچوبیک ارائه 
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سیم و یا باسیم قادر به تعامل و همکاري تعریف کرد که از طریق بی

منظور ایجاد ارتباطات یکپارچه و ارائه با سایر اشیاء متصل شده به

  مشترك باشند. فو نیل به اهدا آگاهخدمات بافت

  تعاریف اینترنت اشیاء 1جدول 

  تعریف  منبع

 ]7[  

هاي مجازي هستند که در اشیاء داراي هویت و شخصیت

هاي هوشمند براي اتصال فضاي هوشمند با استفاده از واسط

هاي اجتماعی، محیط زیستی و کاربري و ارتباط در بافت

  کنند.فعالیت می

 ]8[  

اشیاء به معناي یک شبکه جهانی  از لحاظ معنایی، اینترنت

طور یکتا قابل شناسایی، و به گسترده از اشیاء متصل شده

  هاي ارتباطی استاندارد است.براساس پروتکل

]8[  

دهد که در اینترنت اشیاء به مردم و اشیاء این امکان را می

آل با هر زمان و مکانی با هر شیء و شخصی، در حالت ایده

  یا شبکه و هر سرویسی، در ارتباط باشند. استفاده از هر مسیر

]9[  

اینترنت اشیاء به نمایش مجازي انواع مختلفی از اشیاء در 

بتنی هاي مها در اینترنت یا سرویساینترنت و یکپارچگی آن

  پردازد.بر وب می

 امنیت در اینترنت اشیاء -2-2

اهیم اي از مفدر اینترنت اشیاء، اصطلاح امنیت شامل طیف گسترده

هاي اساسی محرمانگی، احرازهویت، صحت، ت که شامل مؤلفهاس

پذیري اطلاعات و سیستم را نیز مجوز، عدم انکار و حتی دسترس

. همچنین برخی از مفاهیم مانند تشخیص تکراري ]1[ گیرددربرمی

  .]10[ شودموقع بودن را نیز شامل میو به 

  

 تهدید -2-3

ال احتم"عنوان در چارچوب اینترنت، تهدید (یا تهدید سایبري) به

تلاش مخرب براي مختل کردن یا تخریب یک شبکه یا سیستم 

از دیدگاه امنیت سیستم و . ]11[ تعریف شده است "ايرایانه

یک موجودیت (شیء، شخص یا شرایط) است که اطلاعات، تهدید 

تعریف  .]1[ کندمد خطري براي سیستم ایجاد میعمداً یا غیرع

د. تواند شکل گسترده این تعریف باشتهدید براي اینترنت اشیاء می

فیزیکی، پیامدهاي تهدیدهاي اینترنت -فضاي یکپارچه سایبري

ها ممکن است جهان آنکند، زیرا تحقق اشیاء را حتی شدیدتر می

  .]1[ فیزیکی را نیز تحت تأثیر قرار دهد

 وش پژوهشر -3

 به منظور شناسایی چارچوب تهدیدهاي اینترنت اشیاء، دو گام

 مرور پیشینه اصلی مدنظر قرار گرفت. در گام اول مبتنی بر

چارچوبی اولیه از تهدیدهاي اینترنت اشیاء بدست آمد. در گام دوم 

نیز با برگزاري دو جلسه مصاحبه گروه متمرکز با دو گروه 

هاي اینترنت اشیاء و همچنین امنیت اطلاعات و متخصصان حوزه

سپس تحلیل محتوا، چارچوب پیشنهادي مورد اعتباریابی قرار 

  گرفت و نهایی شد.

 يچارچوب پیشنهاد -4

هاي انگیزه معیار تهدیدها براساس چارچوب مفهومیدر این 

 1کلش .اندشدهبندي دستهحملات احتمالی و نوع صدمه به قربانی 

به تصویر تهدید پیشنهادي در حوزه اینترنت اشیاء را  چارچوب

  
  تهدیدهاي اینترنت اشیاءبندي : چارچوب مفهومی پیشنهادي دسته1شکل
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نشان داده شده است، سه  طور که در شکلهمان .کشیده است

ترنت اشیاء پیشنهاد شده ي اینبرا مطرح هايتهدید کلی از دسته

  است که در ادامه شرح داده خواهد شد:

ه اي که ممکن است بهر فعالیت بالقوه، تهدیدهاي امنیتی سیستم

را نقض کند و اشیاء را به ارکان امنیت صورت عمدي یا غیرعمدي 

 عنوان یکصورت فردي یا کل یک شبکه را به خطر بیاندازد به

ا ب .]1[ ودشاینترنت اشیاء شناخته میتهدید امنیتی سیستم براي 

ف هدابراساس اتوان را می، تهدیدهاي امنیتی سیستم ]12[ الهام از

تهدیدهاي تصرفی، تهدیدهاي  حملات سایبري به سه دسته

  بندي کرد.دستهاختلالی و تهدیدهاي دستکاري 

شامل تهدیدهایی است که منجر به کنترل  ،تهدیدهاي تصرفی

مهاجم بر یک بخش فیزیکی یا منطقی زیرساخت اینترنت اشیاء یا 

 د.ششود، خواهد دسترسی به اطلاعاتی که در سیستم ذخیره می

ممکن است خسارت فوري یا مستقیم بر قربانی تهدیدهاي تصرفی 

نداشته باشند. با این وجود، مفاهیم ضروري امنیت، یعنی 

وکار کنترل) و استفاده براي افراد داراي حرمانگی داده (کسبم

چنین کنترل یا براین، کند. علاوهدسترسی مجاز را نقض می

تر، مانند دسترسی غیرمجازي، شانس تهدیدها شدیدتر و فعال

ند. کاختلال، تخریب، انکار یا تخریب عملکرد هدف را بیشتر می

کننده شبکه هوشمند را رلاگر مهاجم کنترل یک کنتبراي مثال، 

تواند اطلاعات مربوط به مصرف برق هر مکان در دست بگیرد، می

در حقیقت، افشاي تک لوازم منزل را مشاهده کند. یا حتی تک

اطلاعات خصوصی مانند الگوهاي مصرف برق هر وسیله خانگی 

ممکن است مهاجم را قادر سازد تا به راحتی از اطلاعات براي اهداف 

  ستفاده کند.مخرب ا

شامل تهدیدهاي مستقیمی است که از طریق  تهدیدهاي اختلالی

حملات به منظور اختلال، تضعیف، انکار سرویس و نابودکردن 

شود. نفعان میرساندن به سیستم و ذيسیستم هدف، باعث آسیب

کننده هوشمند شبکه توسط یک مهاجم براي مثال اگر کنترل

 عملکرد شبکه هوشمند، باعث اختلالتواند با تغییر تصرف شود، می

اري کدر سیستم توزیع برق یا سیستم شارژ شود، یا باعث خراب

  در منبع تغذیه برق شود، و یا حتی کل سیستم را خاموش کند.

شامل تهدیدهاي اثرگذار بر چرخه  تهدیدهاي دستکاري

یک تهدید دستکاري  در حقیقت. ]13[ هدف است گیريتصمیم

ممکن است خراب کردن داده قبل از ورود به سیستم اینترنت 

اشیاء باشد. در این حالت، حتی اگر محیط داخلی اینترنت اشیاء 

                                                                                                                                                                                                 
1 Man-in-the-middle attack 

2 Replay attack 

هاي امنیتی همچنان ممکن است به امن و کارآمد باشد، نگرانی

دلیل اقدامات سیستم صحیح براساس اطلاعات نادرست افزایش 

ر یک سیستم گرمایش مرکزي براي یک خانه، د براي مثال یابند.

ا کننده را به سادگی بگیري کنترلتواند چرخه تصمیمکسی می

نگه داشتن یک فندك روشن در مقابل سنسورهاي ترموستات، 

براي تشخیص و گزارش افزایش دماي غیرطبیعی تغییر دهد. 

کننده براساس اطلاعات نادرست دریافت شده از این سنسور، کنترل

مکن است دماي خانه را به شدت کاهش دهد تا دماي موردنیاز م

شکل نهایی تهدیدهاي دستکاري زمانی خواهد بود . را حفظ کند

هاي انتقالی بین دو موجودیت، به دلیل که یکپارچگی و صحت داده

شود. حملاتی مانند حمله شخص دخالت غیرمجاز دستکاري می

اي یکپارچگی و صحت ، تهدیدهایی بر3و جعل 2، بازپخش1میانی

  هستند. داده

سازي اطلاعات شخصی و شامل پنهان تهدیدهاي حریم خصوصی

 تافتد، اسهمچنین توانایی کنترل آنچه با این اطلاعات اتفاق می

در ارتباط با تعاریف  ]15[ . براساس گزارش منتشرشده از سوي]14[

 تهدید حریم خصوصی را به عنوان یک رویداد ]1[ حریم خصوصی،

هایی (شخص، احتمالی از افشاي اطلاعات حساس به موجودیت

کند که مجاز به داشتن آن شرکت، یا هوش مصنوعی) تعریف می

تواند به شکل نیستند یا نیازي به داشتن آن ندارند. این می

هاي هاي غیرمجاز یا دادههاي غلط در اختیار موجودیتداده

. تهدیدهاي حریم باشد هاي مجازبیشمار در اختیار موجودیت

خصوصی ممکن است بر صاحب واقعی داده تأثیر جدي و مؤثري 

در چارچوب پیشنهادي چهار نوع تهدید در این  نداشته باشند.

  اند که در ادامه شرح داده خواهد شد.جاي گرفته دسته

اند به تواینترنت اشیاء می ،تهدیدهاي نظارت ناخواسته/ غیرقانونی

رب براي نظارت غیرقانونی مورد راحتی توسط یک گروه مخ

تواند از یک فرد خرابکار می سوءاستفاده قرار گیرد. براي مثال

 اند بر کودکانها نصب شدهبازيهایی که در اسبابطریق دوربین

نظارت کند، حرکت افراد را از طریق سیستم تعبیه شده در 

ورود و خروج اعضاي یک یا هاي هوشمند آنان رصد کند، و کفش

خانواده را با متصل شدن به قفل درب خانه متصل به اینترنت و 

 هاي هوشمند تشخیصکنندهاستفاده از منبع برق از طریق کنترل

  .دهد

 آوري، تطبیق وعنوان جمعتواند بهمی سازي کاربرتهدیدهاي نمایه

هاي کاربر تعریف شود که شناسایی، جدسازي، وتحلیل دادهتجزیه

3 Spoofing attack 
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راي بکند. گیري در مورد کاربر را تسهیل میبندي و تصمیمطبقه

فرض کنید یک بیمار مبتلا به بیماري قلبی داراي یک دستگاه  مثال

 ساز ریتمساز بلوتوث است. هنگامی که دستگاه ضربانضربان

دهد. تلفن دهد، به تلفن همراه اطلاع مینامنظمی را تشخیص می

ان به بیمارستکند که بیمار بنشیند، سپس همراه پیشنهاد می

در همین حال بیمار  خواند.اطلاع داده و یک آمبولانس را فرا می

وهاي در زمان تلاش براي استراحت، تبلیغاتی را درباره دار

  کند.قلبی در گوشی خود دریافت می هايبراي بیماري انگیزشگفت

امنیتی یا حریم خصوصی در  هاينقضبه  ،تهدیدهاي نفوذ فعال

نجر مبار تواند به عواقب فاجعهمیاشاره دارد که یک شرکت یا فرد 

در حالی که شما در حال رانندگی یک ماشین  شود. براي مثال

 عامل آن هستند وهوشمند هستید، هکرها قادر به نفوذ به سیستم

نند کشود را دستکاري میاطلاعاتی را که در داشبورد نشان داده می

عت واقعی خودرو نشان دهند، تر یا بیشتر از سرتا سرعت را پایین

کنند و یا حتی بدتر از آن، اطلاعات سوخت را دستکاري می

کنند و یا فرمان هاي هوا را بدون رخ دادن تصادف فعال میکیسه

  .چرخانندخودروي در حال حرکت را می

احتمال سوءاستفاده از شیء هوشمند  تهدیدهاي ردپاي ماندگار،

گیرد. هاي مخرب درنظر میز اقدامحذف شده را براي انجام برخی ا

 کنند،آوري میهنگامی که افراد اشیاء هوشمند را جمعبراي مثال، 

اي هها یک پایگاه اطلاعاتی مرتبط با هویت خود را در سیستمآن

کنند. این ارتباط ممکن است حتی پس اطلاعات شرکت ایجاد می

  از حذف آن شئ نیز ادامه یابد.

ه گوناین تهدیدها شامل هیچ، انعکاسی و شهرتتهدیدهاي اعتماد 

نفوذ در سیستم اصلی که امن است، نیستند. در واقع، ممکن است 

هیچ ارتباطی بین مهاجم و زیرساخت اصلی وجود نداشته باشد. 

هاي موجود در رابط کاربري بین سیستم این تهدیدها از نارسایی

دمت دهنده خرائهو کاربران، همچنین وابستگی یک ااینترنت اشیاء 

به عوامل دیگر براي ارائه خدمات خود به کاربران سوءاستفاده 

شوند تهدیدهایی که در ذیل این دسته تعریف می کنند.می

  عبارتنداز:

در اکوسیستم اینترنت اشیاء کاربران  ،تهدیدهاي ارائه نادرست

خورند که غیرقانونی هستند و به هایی فریب میتوسط موجودیت

دهنده خدمات یا عنوان نماینده یک شرکت، ارائهد را بهدروغ خو

د تا به مناقع شخصی دست پیدا نکنسازنده دستگاه معرفی می

کنند، حریم خصوصی کاربران را نقض کنند و یا حداقل یک تجربه 

در چنین مواردي، شهرت  کاري ناخوشایند را به کاربر ارائه دهند.

است، دچار خدشه نده شدهموجودیت واقعی که به نادرستی نمایا

حملات فیشینگ در تعاملات وب  مشابه تهدیداین نوع  شود.می

کند تا اطلاعات . در یک حمله فیشینگ، مهاجم تلاش می]16[ است

حساس (مانند اطلاعات ورودي، جزئیات کارت اعتباري) را با وانمود 

کردن اینکه یک موجودیت قابل اعتماد است، به دست آورد. 

هاي سایتشود از وبقربانی از طریق ارتباطاتی که ادعا می کاربران

تند هس اجتماعی، مؤسسات مالی و یا پورتال پرداخت آنلاین معتبر،

  گیرند.مورد کلاهبرداري قرار می

دهنده اعتبار یک ارائه ،تهدیدهاي سوءاستفاده از کالا یا خدمات

 صولاتشتواند توسط استفاده از خدمات یا محخدمات همچنین می

هایی که امنیت، توسط یک موجودیت خارجی براي انجام فعالیت

کند، تضعیف شود. حریم خصوصی و حتی شهرت افراد را نقض می

توانند اثرات منفی بر شهرت و موقعیت مالی این تهدیدها می

دهندگان خدمت، به رغم عدم وجود کاستی در محصولات یا ارائه

ال، کاربران خرابکار ممکن است مث برايخدماتشان داشته باشند. 

هاي هوشمند سوء هایی مانند عینک گوگل یا ساعتاز دستگاه

 هايهایی که چنین فعالیتاستفاده کنند تا اطلاعات را از مکان

آوري کنند. این موارد نقض غیرقانونی یا غیرمجاز هستند، جمع

حریم خصوصی ممکن است به تهدیدهاي امنیتی و یا تهدیدهاي 

  تبدیل شوند. شهرت

استحکام امنیت و  ،هاي وابستهتهدیدهاي سوءرفتار موجودیتدر 

تأثیر عملکرد دهنده خدمات تحت حریم خصوصی ارائه

گیرد. کیفیت امنیت و حفظ حریم هاي مرتبط قرار میموجودیت

هاي مرتبط ممکن است تحت خصوصی حوادث مرتبط با موجودیت

ها اگر رفتار این موجودیت دهنده خدمات قرار نگیرد.نظر ارائه

دهنده ناسازگار یا مخرب باشد، در نهایت عملکرد و شهرت ارائه

  خدمات را تضعیف خواهد کرد.

 گیرينتیجه -5

دارایی اطلاعاتی هر آن چیزي  در ادبیات حوزه امنیت اطلاعات،

تعریف شده است که در تولید، پردازش، انتقال و استفاده اطلاعات 

مورد استفاده قرار می گیرد و براي سازمان مهم است. یکی از انواع 

هاي اطلاعاتی کاربردي در حوزه اینترنت اشیاء ها، داراییاین دارایی

منیت ا یک حادثهزه، هستند. از سوي دیگر مبتنی بر ادبیات این حو

دهد که یک تهدید از یک یا چند هنگامی رخ می اطلاعات

کند و به یک یا چند دارایی اطلاعاتی پذیري استفاده میآسیب

کند. یک حادثه بالقوه با نام مخاطره امنیت اطلاعات صدمه وارد می

. بنابراین یکی از اجزاي مهم در حوزه ]17[ معرفی شده است
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بندي تهدیدها امنیت اطلاعات شناسایی و دستهمدیریت مخاطره 

بندي در این پژوهش چارچوبی پیشنهادي براي دستهاست. 

تهدیدهاي موجود در اینترنت اشیاء پیشنهاد شد. در این چارچوب 

اصلی تهدیدهاي  دستهتهدیدهاي فضاي اینترنت اشیاء در سه 

امنیت سیستم، حریم خصوصی و اعتماد انعکاسی و شهرت جاي 

  رفتند. گ

هاي اي براي پژوهشهاي تازهاین پژوهش پنجرهمجموع  در

 بندي تهدیدهاي اینترنت اشیاءدستهدر شناسایی و اي رشتهمیان

 هبندي ارائدسته کند. تمرکز بر پژوهش به منظور توسعهباز می

تواند مورد توجه پژوهشگران این چارچوب میاین انجام شده در 

   حوزه قرار گیرد.
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