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 سسه آموزش عالي غير انتفاعي غير دولتي مهرآستانؤم

دسي فناوری اطلاعات در رشته مهننامه دوره كارشناسي ارشد پايان

 امن گرايش رايانش

 

 :ناعنو

 اينترنت اشيا در مقابله با آن اقدامات و جديد امنيتي تهديدهای

 

 :خانوادگي دانشجو نام و نام

 طارمسری سيده زهرا حجتي

 

 :استاد راهنما

 جناب آقای دكتر غلامحسين اكباتاني فرد
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اعضاي هيأت داوران  نامه كارشناسي ارشدتائيديه اعضاي هيأت داوران حاضر در جلسه دفاع از پايان

ارائه راهکاري براي افزايش امنيت داده در  تحت عنوان سيده زهرا حجتي نامه خانمنسخه نهايي پايان

از نظر فرم و محتوي بررسي نموده و پذيرش آن را  هاي رمزنگاريسبات ابر با استفاده از الگوريتممحا

ي اعضاي هيأت داوران نام و نام خانوادگي رتبه كننددرجه كارشناسي ارشد پيشنهاد مي براي تکميل

 .علمي

 امضاء

 

 غلامحسين اكباتاني فرد استاد راهنما دكتر1-

 استاد مشاور2-

 استاد ناظر3-

 استاد ناظر4-

 ي تحصيلات تکميلينماينده5-
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 های علمي مؤسسه مهرآستاننامه حق مالكيت مادی و معنوی در مورد نتايج پژوهشآيين

 هاي پژوهشي و فناوري دانشگاه در راستاي تحقق عدالت و كرامت انسمقدمه: با عنايت به سياست

 ي شکوفايي علمي و فني است و رعايت حقوق مادي و معنوي دانشگاه و پژوهشگران،ها كه لازمهآن

 جآموختگان و ديگر همکاران طرح، در مورد نتاي لازم است اعضاي هيأت علمي، دانشجويان، دانش

 هاي تحقيقاتي با هماهنگي دانشگاه انجامنامه، رساله و طرحهاي علمي تحت عناوين پايانپژوهش

 :نمايند شده است، موارد زير را رعايت

 باشد؛ها، متعلق به دانشگاه مينامه/ رساله و درآمدهاي حاصل از آنحق نشر و تکثير پايان -1ماده

 .خواهد بودولي حقوق معنوي پديدآورندگان محفوظ 

 نامه/ رساله به صورت چاپي در نشريات علمي و ياانتشار مقاله يا مقالات مستخرج از پايان -2ماده

 ارائه در مجامع علمي بايد به نام دانشگاه بوده و با تأييد استاد راهنماي اصلي، يکي از اساتيد راهنما،

 نامه و علمي مقاله مستخرج از پايان مشاور و يا دانشجوي مسئول مکاتبات مقاله باشد. ولي مسئوليت

 .باشدي اساتيد راهنما و دانشجو ميرساله برعهده

 آموختگي به صورت تركيبي از اطلاعات جديد و نتايج حاصل از تبصره: در مقالاتي كه پس از دانش

 .شود نيز بايد نام دانشگاه درج شودنامه/ رساله منتشر ميپايان

 حاصل (نامهاثر هنري مانند فيلم، عکس، نقاشي و نمايش)يا آثار ويژه  افزار وانتشار كتاب، نرم -3ماده

 ها،ي واحدهاي دانشگاه اعم از دانشکدههاي تحقيقاتي كليهنامه/ رساله و تمامي طرحاز نتايج پايان

 ها، پارك علم و فناوري و ديگر واحدها بايد با مجوز كتبي صادره ازمراكز تحقيقاتي، پژوهشکده

 .هاي مصوب انجام شودنامهمعاونت پژوهشي دانشگاه و براساس آيين

 الملليهاي و بينهاي ملي، منطقها در جشنوارهتدوين دانش فني و يا ارائه يافته ثبت اختراع و -4 ماده

 باشد، بايد باهاي تحقيقاتي دانشگاه ميرساله و تمامي طرحنامه/كه حاصل نتايج مستخرج از پايان

 .ي استاد راهنما يا مجري طرح از طريق معاونت پژوهشي دانشگاه انجام گيردهماهنگ
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 سسه به تصويب رسيده و از تاريخ تصويبؤي مراماده و يك تبصره در شو 5نامه در اين آيين -5 ماده

 .الاجرا است سسه لازمؤدر شوراي م

 دانشکده مقطع كارشناسي ارشد 95ورودي سال تحصيلي رايانش امن رشته  سيده زهرا حجتياينجانب 

هاي نامه حق مالکيت مادي و معنوي در مورد نتايج پژوهششوم كليه نکات مندرج در آيينمي متعد

 ي تحصيلي خود رعايترسالهنامه/هاي علمي مستخرج از پايانمؤسسه مهرآستان را در انتشار يافته علمي

 دهم كه از طرفالاشعار به دانشگاه وكالت و نمايندگي مينامه فوقنمايم. در صورت تخلف از مفاد آيين

 اينجانب نسبت به لغو امتياز اختراع بنام بنده و يا هرگونه امتياز ديگر و تغيير آن به نامه دانشگاه اقدام

 نمايد. ضمناً نسبت به جبران فوري ضرر و زيان حاصله براساس برآورد دانشگاه اقدام خواهم نمود و

 .هرگونه اعتراض را از خود سلب نمودم بدينوسيله حق

 

 

 طارمسري سيده زهرا حجتي: نام و نام خانوادگي دانشجو

 تاريخ و امضاء
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 های دانشجويان مؤسسه مهرآستان(رساله)نامه نامه چاپ پايانآيين

بخشي  مبينهاي تحصيلي دانشجويان دانشگاه مهرآستان (رساله)نامه نظر به اينکه چاپ و انتشار پايان

-پژوهشي دانشگاه است، بنابراين به منظور آگاهي و رعايت حقوق دانشگاه، دانش -هاي علمياز فعاليت

 :شوندآموختگان اين دانشگاه نسبت به رعايت موارد ذيل متعد مي

نشر  »ي خود، مراتب را قبلاً به صورت كتبي به دفتر(رساله)نامه در صورت اقدام به چاپ پايان -1ماده 

 .دانشگاه اطلاع دهد «آثار علمي

كتاب حاضر، حاصل :« عبارت ذيل را چاپ كند (پس از برگ شناسنامه)ي سوم كتاب در صفحه -2ماده 

 97 است كه در سال مهندسي رايانش امن ي دكتري نگارنده در رشتهپاياننامه كارشناسي ارشد/ رساله

از آن دفاع شده غلامحسين اكباتاني فرد   در دانشگاه مهرآستان به راهنمايي سركار جناب آقاي دكتر

 ».است

در ) ي انتشارات دانشگاه، تعداد يك درصد شمارگان كتاب به منظور جبران بخشي از هزينه -3ماده  

تواند مازاد نياز خود را به نفع دانشگاه اهدا كند. دانشگاه مي «دفتر نشر آثار علمي»را به ( هر نوبت چاپ

 .مركز نشر در معرض فروش قرار دهد

 هاي چاپ شدگان را به عنوان خسارت به دانشگاهب %50، 3در صورت عدم رعايت ماده  -4ماده 

 .مهرآستان، تأديه كند

 تواندكند در صورت خودداري از پرداخت بهاي خسارت، دانشگاه ميدانشجو تعهد و قبول مي -5ماده 

دهد به خسارت مذكور را از طريق مراجع قضايي مطالبه و وصول كند؛ به علاوه به دانشگاه حق مي

هاي را از محل توقيف كتاب 4منظور استيفاي حقوق خود، از طريق دادگاه، معادل وجه مذكور در ماده 

 .عرضه شده نگارنده براي فروش، تأمين نمايد

 مهندسي فناوري اطلاعات گرايش رايانش امني  دانشجوي رشته سيده زهرا حجتي اينجانب -6ماده 

 .شوماجرايي آن را قبول كرده، به آن ملتزم مي مقطع كارشناسي ارشد تعهد فوق و ضمانت

 :تاريخ و امضاء                             طارمسري  سيده زهرا حجتي :نام و نام خانوادگي دانشجو
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 تقدير و تشكر

ام سپاسگزاري نموده آموخته هاي اساتيد معظم و بزرگواري كه در دوران تحصيلم از آنهمهبدينوسيله از 

و در برابر ايشان سر تعظيم فرود آورده و براي يکايك اين عزيزان از درگاه خداوند منان، طلب سلامتي 

ه با راهنمايي ك غلامحسين اكباتاني فرد خصوصاً استاد فرزانه، دكتر .و آرزوي موفقيت روزافزون دارم

 د.وجود راهنما، پيمودن راه غيرممکن بواند، كه بيام فرمودهدقيق و توجه دلسوزانه در اين پژوهش ياري

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 



 

 

 چكيده 

 در كه كرد توصيف را جهاني او. گرفت قرار استفاده توسط كوين اشتون مورد 1999سال در بار اولين براي اشيا، اينترنت

 را هاآن دهند اجازه كامپيوترها به و باشند عبارت داشته ديجيتال هويت خود براي جان،بي اشياي ازجمله چيزي، هر آن

 مبتني شناسايي هايچيپ از استفاده تنها احتمالا نهاد، پايه را اشيا اينترنت كه ابتدا آن در. كنند مديريت و سازماندهي

كاربرد و مزاياي اينترنت  تا است شده سعي پژوهش اين در داشت. ذهن در را RFID به موسوم راديويي، هايفركانس بر

به نتايج  شده سعي هاپروتکل معرفي و توضيح از پس شود  و معرفي اشيا اينترنت مختلف هايپروتکلاشيا و در نهايت 

 . شود مشخص داده انتقال فناوري هر و پروتکل هر هايكاربري تا برسيم مشخصي

حريم  ،اعتماد ،اعتبار اطلاعات ،محرمانگي :شامل ن مواجه خواهد شدآهايي كه اين تکنولوژي با ترين چالشمهم 

ن تمهيدات لازم را در نظر گرفت به شرح آبايست براي رفع و مي باشدها ميكنترل دسترسي و امنيت لايه ،خصوصي

گردد. تنوع و فراواني اينترنت اشيا بررسي ميهاي مختلف هايي از حملات در لايهدر اين پژوهش نمونه. باشدذيل مي

شود باشد. در اين پژوهش كوشش ميهاي متعدد دفاعي براي سيستم مياينگونه حملات نشان از ضرورت بکارگيري روش

ها نيز ارائه گردد و لازم است تا با تحقيقات حلسيستم اينترنت اشيا بررسي و راه ها و حملات مهاجمين بهبخشي از ضعف

هاي تنوع و فراواني اينگونه حملات نشان از ضرورت بکارگيري روش .هاي موثرتري براي مقابله دست يافتبيشتر به روش

ن ما معماري آي حال براي برقراري امنيت در اينترنت اشيا با توجه به ساختار پيچيده. باشدمتعدد دفاعي براي سيستم مي

هاي مختلف اين ساختار به اين نتيجه ه بود را در نظر گرفتيم و بررسي بخشامنيتي كه توسط سئو و همکارانش ارائه شد

تواند براي مقابله با اين تهدايدات كارساز باشد بلکه براي هر بخش با توجه رسيم كه تنها يك ساز و كار امنيتي نميمي

هديدات امنيتي كه در اينترنت اشيا وجود با توجه به ت به كاربرد و كارايي آن بايد راهکار امنيتي مربوطه را در نظر گرفت.
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 مقدمه -1-1

اي كه در آن اشياي فيزيکي، يکي پس از ديگري به اينترنت وصل مفهومي رايانشي براي توصيف آينده 25اينترنت اشيا

ها بر روي شبکه، با هاي منحصر به فرد و توانايي انتقال دادهشوند و با اشياي ديگر در ارتباط قرار گرفته و با شناسهمي

اي كه بايد به منظور وارد كردن اينترنت اشيا به جهان واقعي هاي عمدهشيکي از چال كنند.يکديگر تعامل برقرار مي

حملات با  :ثير گذارد متعدد هستند، مانندأتواند بر نهادهاي اينترنت اشيا تتهديداتي كه مي برطرف شود امنيت است.

يت پيچيدگي ذاتي هاي ارتباطي مختلف، تهديدات فيزيکي، محروميت از خدمات، ساخت هويت. در نهاكانال، هدف

توانند اطلاعات را با يکديگر مبادله كنند، هاي مختلف، مياينترنت اشيا كه در آن نهادهاي ناهمگن متعدد واقع در زمينه

طلبد. از جمله دو چالش پذير را ميهاي امنيتي كارآمد، سازگار و مقياسهاي بيشتر طراحي و بکارگيري مکانيزمپيچيدگي

 نترنت اشيا عبارتند از: امنيت و حريم خصوصي.مهم و پيچيده در اي

هايي است كه موجب قطعي فيزيکي در قابليت دسترسي قانوني به اطلاعات و حملهامنيت شامل دسترسي غير

اي از مسائل مهم در زمينه فناوري اينترنت اشيا شناخته شده طور گستردهگردد. امنيت و حريم شخصي بهبه سرويس مي

محرمانه بودن و يکپارچگي اطلاعات منتقل شده و ذخيره شده بايد تضمين گردد، و احراز هويت و  اند. از يك طرف،

 هاي غير مجاز نادرست فراهم گردد.هاي صدور مجوز براي جلوگيري از دسترسي ناشايست كاربران و يا دستگاهمکانيزم

ها و گمنام ماندن كاربران ت دادهظحفااز سوي ديگر، حريم خصوصي كاربران، به عنوان توانايي پشتيباني از 

هدف قانون امنيت،  ويژه در ارائه اطلاعات حساس و يا شخصي در نظر گرفته شود.عنوان يك جنبه اساسي بهبايد به

حمله  :مانند ،شوند كه عبارتند از: تهديدات خارجيبندي ميمحافظت از تهديدات است. اين تهديدات به دو دسته طبقه

 سوء استفاده از سيستم و اطلاعات.  :تشکيلات سيستم و تهديدات داخلي مانندمهاجمان به 

حفظ حريم خصوصي و اعتماد. محرمانه  سه عامل اصلي براي حفظ امنيت وجود دارد: محرمانه بودن اطلاعات،

نبه است: اول كند تنها كاربران مجاز قادر به دسترسي و تغيير داده باشند و آن شامل دو جبودن اطلاعات تضمين مي

مکانيزم كنترل دسترسي و دوم، يك فرآيند احراز هويت اشيا. اعتماد جهت اعمال قوانين امنيتي در سيستم تضمين شده 

 هاي ديجيتال هستند. است و نمونه رايج از اعتماد، گواهينامه

عات حريم خصوصي به عنوان يك كنترل دسترسي به اطلاعات شخصي تعريف شده است و نگهداري اطلا

هاي حفظ حريم خصوصي، سري بودن، گمنامي و خلوتي آن است. سازد. ويژگيخاص و اطلاعات محرمانه را مقدور مي

هاي بهبود هاي كاربردي هستند، فناوريبيشتر محققان در حال حاضر به دنبال افزايش و توسعه حريم خصوصي در برنامه

                                                           
  25Internet of things  
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تواند به موضوع اشيا، تراكنش يا سيستم متمايل گردد و از آن براي محافظت از هويت در مي )PET(26حريم خصوصي

اينترنت استفاده شود. در محيط اينترنت اشيا، امنيت و حريم خصوصي براي تضمين يك تعامل قابل اعتماد بين دنياي 

  ]1[.فيزيکي و دنياي مجازي مهم هستند

 هايطرح خاص، طوربه. شد خواهد بازبيني متعارف امنيتي معماري ،جديد هايچالش اين با مقابله براي

:  مانند هاييآوريفن .شودمي ارزيابي مبادله هايداده يکپارچگي و بودن محرمانه از اطمينان براي مختلف صحت تأييد

 مقياس در شبکه پويا و باز هايمحيط در را وب بر مبتني خدمات كوچك هايدستگاه دهدمي اجازه اشيا اينترنت

 كنند انتخاب را خدماتي چه هاآن ميان از اينکه مورد در خدمات، نهايي كنندگان مصرف. دهند ارائه تريوسيع

هاي با رشد اين شبکه، چالش .دارد كليدي نقشي گيريتصميم فرآيند در امنيت دليل همين به كنند،مي گيريتصميم

باشد. اين تکنولوژي تجهيزات موجود چين ميهاي موجود، استفاده از بلاكحل كند كه يکي از راهامنيتي جديدي بروز مي

نياز شوند و با ايجاد يك شبکه سازد كه از اتکا به يك سيستم يا ابر مركزي جهت احراز هويت و شناسايي بيرا قادر مي

  سازد.هويت را فراهم مي ري و جعلمش امن، امکان برقراري ارتباط بين تجهيزات مختلف و جلوگيري از كلاهبردا

 هايطرح خاص، طوربه. شد خواهد بازبيني متعارف امنيتي معماري جديد، هايچالش اين با مقابله براي

 :مانند هاييآوريفن .شودمي ارزيابي مبادله هايداده يکپارچگي و بودن محرمانه از اطمينان براي مختلف صحت تأييد

 مقياس در شبکه پويا و باز هايمحيط در را وب بر مبتني خدمات كوچك هايدستگاه دهدمي اجازه اشيا اينترنت

 كنند انتخاب را خدماتي چه هاآن ميان از اينکه مورد در خدمات، نهايي كنندگان مصرف. دهند ارائه تريوسيع

 .دارد كليدي نقشي گيري تصميم فرآيند در امنيت دليل همين به كنند،مي گيريتصميم

 

 اهميت و ضرورت انجام پژوهش -1-2

هاي كاربران و توليدكنندگان نرم افزاري و سخت افزاري وسايل مورد نياز ترين دغدغهامنيت در اينترنت اشيا يکي از مهم

روي اينترنت اشيا براي گسترش در بين جوامع محسوب ترين چالش پيشتوان گفت اصليكه ميطوريباشد بهمي

احتمالي از طريق اينترنت، سرقت اطلاعات و از بين رفتن حريم خصوصي توسط هرگونه شخص  گردد. ترس از حملاتمي

تواند ضربات جبران ناپذيري را براي مصرف كنندگان و كاربران ايجاد نمايد. گسترش دامنه كاربرد و و يا سازماني مي

 ر ارزشمندي را ايجاد نمايد.تواند اطلاعات بسياهاي مسکوني ميها و خانهسازي شهرها، كارخانههوشمند

                                                           
26 Privacy enhancing  technology 
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چنين سازي و همسيم و افزايش پهناي باند مورد استفاده، تنوع وسايل ساخته شده جهت هوشمندهاي بيگسترش شبکه

 :ها همانندهاي فيزيکي براي سنسورها و دروازههاي ارتباطي اين گونه وسايل و از طرفي محدوديتتنوع در پروتکل

هاي دفاعي راه را براي هکرها و سارقان اطلاعات باز نموده لاعات و عدم توانايي نصب ديوارهحافظه، سيستم پردازش اط

ها هاي موجود از طريق بکارگيري موثرترين روشكه لازم است تا با تدابير متفاوت و شناسايي حملات احتمالي و ضعف

 ها مسدود نمايد.راه را براي نفوذ اين گونه سوء استفاده

 

 ی تحقيقپيشينه -1-5

گران و مخترعين معروف ميلادي و ورود اولين محصولات توليد شده صنعت 18با وقوع انقلاب صنعتي در اروپا در سده 

هاي جديدي وارد شد كه هر روز در آن زندگي روزانه مردم بهبود يافته و رفاه بيشتري براي آنان جهان، دنيا به دروازه

عرضه گرديد و اكنون  1999فراهم گرديد. واژگان جديد در ادبيات تکنولوژي همانند شي توسط كوين اشتون در سال 

به توسعه اين فناوري  در عملباشند ياي ساخت لوازم و تجهيزات خانگي و صنعتي شهره ميهاي عظيمي كه در دنكمپاني

 اند.سازي به بسياري از محصولات خود نمودهو اضافه نمودن قابليت هوشمند

كند كند و اشاره ميتعريف مي "محدوديت دسترسي ديگران به يك شخص "عنوان حريم خصوصي را به گيبس

ر اساس سه عنصر قرار گرفته است: پنهان كاري )كنترل اطلاعات(، ناشناسي )اقدام بدون توجه كه اين محدوديت ب

اشاره به اهميت تعادل حريم  ديگران( و تنهايي )محدود كردن دسترسي فيزيکي به يك فرد(. علاوه بر اين، گيبس

 حريم خصوصي افراد خاص شامل:خصوصي شخصي در برابر ديگر حقوق فردي و در برابر كالاي اجتماعي جمعي دارد. 

 .در مورد خود براي ديگران فاش كنند 

 .به شدت براي خودشان حفط كنند 

ها از طريق اينترنت اشيا، يك نگراني رو به با توجه به افزايش ديجيتالي شدن اطلاعات شخصي و شبکه فناوري

غافل باشند. ها از طريق اينترنت اشيا ادهرشد وجود دارد كه افراد ممکن است از عواقب قانوني مرتبط با جمع آوري د

 ]2[هاي نامشخصي وجود دارد.طور خاص، اغلب دستورالعملبه

كنند تا اقدامات طور مداوم تلاش ميكنند و بهطراحان بد افزار و مهاجمان سايبري امروزه نوآورانه عمل مي

سيستم دفاعي شبکه را براي  ]3[و همکارانش در  Asunbulموجود در زمينه امنيت را از بين ببرند. به عنوان مثال، 

هاي دسترسي غير مجاز، با ايجاد پويايي يك پروتکل جديد براي جايگزيني پروتکل شناسايي و جلوگيري از تلاش

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 



5 

 

كند اي تغيير ميصورت دورههاي اسکن را اشتباه بگيريم. مسير شبکه نيز بهاستاندارد ارائه دادند. هدف اين است كه تلاش

تواند بيش از حد غير مجاز و اسکن ترافيك جلوگيري شود. با اين حال، مقدار بسته توليد شده مي هايتا از دسترسي

 باشد. 

استفاده  UHFكه با فركانس بالا  RFIDو همکارانش، براي امنيت شناسايي خوانندگان در   zitta، ]4[در روش 

نگاري يك رويکرد كنند. رمزاست استفاده مي LLRPه سطح پايين كه داراي پروتکل خوانند Raspberry pi3شود از مي

آمده   ]5و 6[امنيتي كه در منابع   يهاي چند لايهروش :گي است، مانندچرايج براي ارائه محرمانه بودن اطلاعت و يکپار

 است.

ارائه دادند. اولين لايه ، يك راهکار امنيتي چند لايه را براي محاسبات ابر ]5[و همکارانش  Changطور خاص به 

اي طراحي شده تا اطمينان حاصل شود كه فقط كاربران مجاز و گونهامنيتي ديوار آتش و كنترل دسترسي است. كه به

توانند به سيستم و داده دسترسي داشته باشند. لايه دوم شناسايي مديريت و چگونگي از نفوذ است كه ييد شده ميأت

هاي مخرب شناسايي و حذف خواهند شود و هرگونه فايلييد گرفته ميأكاربر يك بار ديگر تبراي اطمينان، از شناسايي 

كند. براي ارزيابي رويکرد پيشنهادي، شد. لايه سوم رمزنگاري همگرا است كه يك سياست امنيتي زياد را فراهم مي

دهد كه زمان ها نشان ميهاي آند. يافتهاكز داده انجام دادنرپتابايت داده، از م 10نويسندگان يك آزمايش نفوذ را در 

 ساعت است. 125مجاز حداقل غيربراي يك تلاش 

-ي را با استفاده از سيستم موقعيتييد هويت شبکه مجازأو همکارانش روش پيشرفته ت Tomoishi، ]6[در مقاله 

كند. هاي تلفن همراه را فراهم مي( ارائه دادند. روش پيشنهادي حفاظت از حريم خصوصي در دستگاهGPSيابي جهاني )

كند. بنابراين، ، به جاي ارسال مقدار خام، اطلاعات هش، اطلاعات جغرافيايي را ارسال ميVPNدر اينجا يك مشتري 

، فقط GPSجاي ارائه مختصات كند. بهحفاظت از اطلاعات موقعيت جغرافيايي، حريم خصوصي مشتري را حفظ مي

به بررسي امنيت در اينترنت  1396در سال  ]7[گردد. در مقاله ييد هويت هر مشتري ارائه ميأاطلاعات يك منطقه براي ت

 كند.اشيا پرداخته و راهکارهاي تکنولوژي بلاك چين را مطرح مي

مسائل مربوط به اينترنت اشيا را به صورت مروري بررسي كرده و چارچوبي براي  1396در سال ]8[در مقاله 

كنندگان مطرح ثير حملات بر مصرفأور يافتن مسير حمله احتمالي و كاهش تظنيت، به منحفظ حريم شخصي و ام

سازي امنيت در اينترنت اشيا را بررسي كرده و پيشنهاد شبيه 1397مهدي ازيك زايي در سال  ]9[كردند. در مقاله 

 هاي ايمني را عنوان كرده است.سيستم
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 فرضيات پژوهش -1-6

اجازه  يحل براراه يككه به دنبال  است يكار توسعه دهندگان و كاربران يلتسه يااش ينترنتكار ا يهدف اصل -

 .باشنديبه منابع شبکه م يدسترس

 است. يتيامن يداتدفاع از خود در برابر حملات استفاده از امکانات و تمه يراه برا بهترين -

 .گيرديصورت م يانفوذ به اش ياست كه برا يديشناخت نوع تهد يتامن يجادا لازمه -

 

 اهداف پژوهش -1-7

گونه حملات گردد. تنوع و فراواني اينهاي مختلف اينترنت اشيا بررسي ميهايي از حملات در لايهدر اين پژوهش نمونه

شود بخشي از باشد. در اين پژوهش كوشش ميهاي متعدد دفاعي براي سيستم مينشان از ضرورت بکارگيري روش

ها نيز ارائه گردد و لازم است تا با تحقيقات بيشتر حلجمين به سيستم اينترنت اشيا بررسي و راهها و حملات مهاضعف

 هاي موثرتري براي مقابله دست يافت.به روش

 

 ساختار پايان نامه -1-8

پردازد. سپس با اين مطالعه به يك مرور كلي از مباحث مختلف در حوزه امنيت و حريم خصوصي اينترنت اشيا مي -

چنين محدوده ها، مقدمات و همبررسي انواع رويکردهاي تحليل تهديدات امنيتي اينترنت اشيا آغاز شده و پيش فرض

آوري شود تا جمعتلاش ميچنين شود. سپس تهديدات مربوطه بررسي خواهد شد. همتحليل صورت گرفته مرور مي

ها ين با هدف كمك به پژوهشگران جهت ادامه پژوهشچنارائه شود. هم ،هاي مختلف پيشنهاد شدهحلمناسبي از راه

 پردازيم.هاي پژوهشي و مسائل باز در امنيت و حريم خصوصي اينترنت اشيا ميدر اين حوزه، به بيان فرصت

 

 خلاصه فصل -1-9
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نوآوري آن  يبيان مسأله و ضرورت انجام پژوهش و جنبه در اين فصل ابتدا يك بينش كلي نسبت به اينترنت اشيا سپس

و در مورد كارهاي انجام شده گذشتگان در خصوص اينترنت اشيا مطالبي بيان شد و در ادامه در مورد فرضيات و هدف 

 از انجام اين پژوهش نيز صحبت شده است.
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 فصل دوم:

 آن اينترنت اشيا و كاربردهایآشنايي با 
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 مقدمه -2-1

 هايكمپاني ديگر و الجي كوالکام، سامسونگ، گوگل، مايکروسافت، شنويم،مي بسيار اشيا اينترنت يدرباره روزها اين

 ستا موضوعي اشيا اينترنت. برسند جامع پلتفرم يك به هاشركت باقي از پيش تا كنندمي تلاش فناوري يحوزه در فعال

 در. است كرده معطوف خود به را دهندگانتوسعه از بسياري توجه و شده برخوردار ايتازه اهميت از دنيا در تازگي به كه

 شود و معرفي اشيا اينترنت مختلف هايپروتکلكاربرد و مزاياي اينترنت اشيا و در نهايت  تا است شده سعي فصل اين

 داده انتقال فناوري هر و پروتکل هر هايدكاربر تا برسيم به نتايج مشخصي شده سعي هاپروتکل معرفي و توضيح از پس

 . شود مشخص

 

 تعريف اينترنت اشيا -2-2

. است تغيير حال در شبکه اين ساختار اما كند،مي برقرار هم با را كاربران تمامي ارتباط كه است جهاني يشبکه اينترنت

 اغلب. كنيممي استفاده خود دوستان بين ارتباط برقراري جهت هوشمند هايگوشي و هاتبلت ها،تاپلپ از ما يهمه

 رد ايميل افزارهاينرم و دارند برعهده را سايتوب كردن باز يوظيفه كه سرورهايي طريق از دوستان و ما بين اطلاعات

 اما است؛ شده تشکيل سرورها و كلاينت سمت هايدستگاه كاربران، از اينترنت گفت توانمي درنهايت. شودمي بدل و

 اشيا يا Things  عنوان به آن از و نيست كاربر جديد عضو اين. است مجموعه اين به شدن اضافه حال در جديدي عضو

 هر به است يك شي ممکن.  است شده برگرفته  The Internet of the Things عبارت از كلمه اين شود،مي ياد

 دما، سنسور شامل سنسورها اين از هاييمثال. شود خطاب است اطلاعات تبادل جهت سنسوري داراي كه دستگاهي

 گيرياندازه سنسور ترموستات، يك در تواندمي دما سنسور مثلاً. است انرژي گيرياندازه سنسورهاي و ترافيك سنسورهاي

 به را اطلاعاتي سنسورها اين تمامي. گيرند جاي ترافيکي هايسيگنال ترافيك در سنسور و منازل در مصرفي برق ميزان

 يا نيفتاده هنوز اتفاق اين. كنند اتخاذ را هاييتصميم اطلاعات اين براساس هادستگاه اين تا فرستندمي مقصد دستگاه

 مختلف افراد بين و اينترنت طريق از ما اطلاعات و كارها از بسياري نزديك ايآينده در اما باشد داده رخ است ممکن حتي

 و ايميل اينترنت، هوشمند، هايگوشي :مانند هوشمندي هايدستگاه. شد خواهند بدل و رد هوشمند هايدستگاه توسط

 گفت توانمي وضوح به. پذيرند انجام متفاوت نحوي به ما كارهاي و شخصي امورات تا اندشده باعث اجتماعي هايشبکه

 .  داشت خواهد كاربران يهمه زندگي در را بسياري ثيرأت اشيا اينترنت كه

 افزار، نرم الکترونيکي، قطعات با شده تعبيه فيزيکي اشيا از ايشبکه اشيا اينترنت گفت توانمي كلي حالت در

 و ارزش ارائه به قادر ديگر هايدستگاه يا اپراتور كننده، توليد با اطلاعات تبادل توسط هاآن تا است اتصالات و سنسورها
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 شناسايي به قادر آن، در شده تعبيه سيستم توسط تنهايي به اشيا اينترنت اعضاي از كدام هر. باشند تربيش خدمات

 براي است محاسباتي مفهومي اشيا اينترنت. باشند داشته تعامل نيز موجود اينترنتِ زيرساخت با توانندمي و هستند

 قرار ارتباط در ديگر اشياي با و شوندمي وصل اينترنت به ديگري از پس يکي فيزيکي اشياي آن در كه ايآينده توصيف

گيرد كه بتواند تعلق مي IP يك همچنين و فرد به منحصر «ID»شناسه  يك چيز هر به تکنولوژي اين در. گيرندمي

 ها را براي پايگاه داده مشخص شده ارسال كند.داده

 ماشين با ماشين يك كه را راهي مفهوم اين. است M2M  يا ماشين به ماشين اشيا اينترنت ديگر، مهم مفهوم

 هوشمند دستگاه يك ارتباط برقراري چگونگي هم اشيا اينترنت. دهدمي نشان كندمي انتخاب ارتباط برقراري جهت ديگر

 و بلوتوث فاي،واي طريق از اطلاعات انتقال. دهدمي نشان را همديگر به هادستگاه اتصال چگونگي هم و ابري سرويس با

 منابع مهم موضوع اشيا اينترنت ماشين به ماشين مبحث در. است همديگر به هادستگاه برقراري نحوه از هاييمثال ايميل

 .است رم يحافظه پردازش، قدرت :مانند محدودي

 

 اشيا اينترنت یتاريخچه– 2-3

 توسط دارند اختيار در كه ابزارهايي با است قرار كه هستند هاانسان اين تنها كه بود اين مردم عموم تصور اين، از پيش تا

 جديدي مفاهيم كه است دهه يك از بيش اما. ببرند بهره آن هايقابليت از شخصاً و شوند متصل هم به اينترنت يشبکه

 مورد در اكنون. اندكرده پيدا راه بازار به هوشمند محصولات قالب در اخير سال چند در مفاهيم است. اين گرفته شکل

 ارتباطي، ابزارهاي ساير كمك به يا اينترنت به اتصال با است قادر فيزيکي شي هر آن اساس بر كه كنيممي صحبت ايايده

 .باشد داشته تعامل اشيا ساير با

 را جهاني او. گرفت قرار استفاده توسط كوين اشتون مورد 1999سال در بار اولين براي اشيا، اينترنت عبارت

 كامپيوترها به و باشند عبارت داشته ديجيتال هويت خود براي جان،بي اشياي ازجمله چيزي، هر آن در كه كرد توصيف

 هايچيپ از استفاده تنها احتمالاً نهاد، پايه را اشيا اينترنت كه ابتدا آن در. كنند مديريت و سازماندهي را هاآن دهند اجازه

 ذهن داشت. در را RFID به موسوم راديويي، هايفركانس بر مبتني شناسايي

تري به خود گرفته تر و گستردههاي عمليي بنيادين كوين اشتون جنبهسال ايده 1پس از گذشت حدود 

آوري اطلاعات پرداخته حسگرهاي مختلف به جمع  ها در يك پلتفرم عظيم بااست. اساس داستان اين است كه دستگاه

 هاي ارتباطي زمان خود با يکديگر به تبادل داده بپردازند.و از طريق تركيبي از تکنولوژي
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 اين بنياد عنوانبه هم جديد ارتباطي هايپروتکل. است اينترنت يآينده از ناپذيرجدايي بخشي اشيا نتاينتر

 و مجازي اشياي كامل يکپارچگي و تعامل كه است اين هاپروتکل اين يوظيفه. كنندمي نقش ايفاي درپيچپيچ يشبکه

-بسته حتي ها،يخچال خودروها، حسگرها، ها،تلويزيون ها،گوشي كامپيوترها،. كنند تضمين را مانپيرامون جهان فيزيکي

 .گيرندمي قرار اشيا از متشکل يشبکه اين در دارو، و غذا هاي

ها تعداد آن 2011 باشد، كه در سال ها مي IoT درصد اتصالات اينترنت بين   50 طبق گفته گارتنر بيش از

 ]10 . [بيليون دستگاه برسد 30 به 2020شود تا سالبيليون تخمين زده شد و پيش بيني مي 15بيش از 

 

 ]11[ اينترنت اشيا ارزش تجاری 1-2شكل   

 

 بيليون 48به  2015بيليون دلار در سال  1 از كمتر از  IoTدهيارزش بازار نودهاي آدرس  يكچنين مطابق شکل هم

 .] 11 [رسدمي 2025دلار در سال 

 بخش زيرا دارد؛ اشيا اينترنت دست در دست مفهوم اين. است مطرح ابري رايانش موضوع ديگر، سوي از

 هم هاداده اين پردازش سازي ابري قرار دارد.ذخيره هايسيستم روي بر ما، نظر مورد عظيم شبکه هايداده از عظيمي

 يآينده خاطر، همين به. گيردمي صورت( مانپيرامون اشياي) ما هايدستگاه از خارج پرقدرت، سرورهايي روي بر عمدتاً

 است. ابري رايانش يحوزه در تربيش چه هر هايپيشرفت گروي در اشيا اينترنت

 

 كاربردهای اينترنت اشيا -2-4
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ارزش تجاری اينترنت اشيا

رسانه ارتباط از راه دور سرور شهر هوشمند امنیت دیگر تجهیزات
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 هايپزشکي، خانه خدمات موارد آن جمله از شود زندگي كيفيت بهبود باعت مختلفي هاي زمينه در تواندمي اشيا اينترنت

 به قسمت اين در. باشدمي آن مصرف و انرژي مديريت آب، و زيست محيط از محافظت صنعت، هوشمند، شهر هوشمند،

 كنيم.مي اشاره مختلف هايزمينه در اشيا اينترنت كاربردهاي به مختصر صورت

 

 زيست محيط در اشيا اينترنت -2-4-1

 در موجود هايآلودگي توانندمي محيطي حسگرهاي. كند سبزتر را ما اطراف جهان تواندمي اشيا اينترنت شودمي گفته

 تواندمي نيز در كشاورزي( IOT) اشيا اينترنت .كنند گزارش و كرده كشف را محيطي زيست منابع ساير و آب و محيط

 كنند تنظيم طوري را درختان و گياهان به دهيآب ميزان توانندمي هاييدستگاه مثال طوربه. كند ايفا مهمي هاينقش

 .كند دريافت آب نيازش مقدار به گياه و شود جوييصرفه آب مصرف در كه

 زيست محيط به هاييآسيب باعث تواندمي چنينهم اينترنت به متصل هايدستگاه گسترش نماند ناگفته 

. شود انرژي و منابع مصرف باعث تواندمي بود خواهد زياد بسيار آن شمار كه اينترنت به متصل هاييدستگاه توليد. شود

 ديگر نکته. شوند جايگزين جديدتر هايدستگاه با مدتي از پس بايد نيز شوندمي ساخته كه هاييدستگاه از اين كدام هر

 .شد خواهند انرژي صرف موجب نيز اطلاعاتي يا هاداده مراكز ها،دستگاه اين بين اطلاعات انتقال براي كه اين

 

 هوشمند های شهر زيربناهای در اشيا اينترنت -2-4-2

 وضعيت از شدن مطلع براي هاخيابان آهن، راه مترو، خطوط ها،پل :مانند شهري زيربناهاي در تواندمي اشيا اينترنت

 آن استفاده همين اشيا اينترنت هايقسمت ترينكليدي از يکي. گيرد قرار استفاده مورد هاآن احتمالي خطرات و هاآن

 واقعيت به را موضوع اين اشيا اينترنت و است بوده آن ساخت و طراحي فکر به انسان كه باشندمي هوشمند شهرهاي در

 گيرد قرار استفاده مورد شهرها دهيسرويس و خدماتي هايقسمت در تواندمي اشيا اينترنت چنينهم .كرد خواهد تبديل

 ] 12[ .دهد انجام تربهينه و ثرترؤم مردم براي را موارد اين شهري مختلف هايسيستم كردن هماهنگ با و

 

  پزشكي در اشيا اينترنت -2-4-3

 سيستم و بيماران از دور راه از مراقبت سيستم جمله از پزشکي متنوع هايزمينه در توانداشيا مي اينترنت هايبرنامه

 تا گرفته خون فشار يا قلب ضربان گيرياندازه سيستم از موارد گيرد. اين قرار استفاده مورد اورژانسي موارد دهندههشدار
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 خاص هايطرح و هايبرنامه با هركدام كه پزشکي هايسمعك يا و مصنوعي سازهايضربان سلامت چك هايسيستم

 .كنندمي كار ،خود

 در هاييبرنامه چنينهم. كندمي پايش را هاآن دوز و داروها و درمان سير هادستگاه ترپيشرفته موارد در

 نظر تحت را خود بيمار ،بيمارستان از بيمار ترخيص از پس تواندمي پزشك آن وسيلهبه كه اندشده طراحي اشيا اينترنت

 كه كنيد تصور را فروشگاهي. كنيم مرور هم با را اشيا اينترنت مورد در احتمالي سناريوي چند نيست بد. باشد داشته

 تمام موجودي از لحظه هر در انبار هوشمند كنترل سيستم چون نيست، محصولاتش شدن تمام نگران وجه هيچبه ديگر

 يخچالتان بتوان آن در كه كنيد تصور را دنيايي. دهدمي انجام خودش هم را سفارش كار حتي و است باخبر محصولات

 به مرغتخم خريد سفارش خودكار صورتبه رسيد، عدد دو به داخلش هايمرغتخم تعداد وقتي كه كنيد تنظيم طوري را

 تلفن يوسيلهبه را گازتان اجاق يا اتو بودن خاموش يا روشن بتوانيد كهاين يا شود؛ ارسال تانخانه نزديك فروشگاه

 ] 13 [.كنيد چك كار محل از هوشمندتان

 

 اشيا  اينترنت مزايای -2-5

 استارت خودكار طور به خودروها و زنندمي حرف هايخچال آن كه در است تخيلي علمي هاييداستان شبيه نظر به

 خودرو يا خانه يك از تربيش بسيار هستند، متصل يکديگر به دائم كه وسايلي در اينترنت بستر با ارتباط اما. خورندمي

 ايجاد و منابع و وقت حفظ با را هاآن اشتغال روش اشيا اينترنت كارگران، براي. گذاشت خواهد اثر ما زندگي بر هوشمند

 به. بود خواهد اطلاعات پردازش ماشين يك اشيا اينترنت. داد خواهد تغيير اختراعات و صنايع رشد در تازه هايفرصت

 يحوزه در فقط نه شد؛ خواهند اطلاعات تحليل و آوريجمع روش در تغييراتي به مجبور هاشركت كه معني اين

 اشيا اينترنت كه اطلاعاتي نوع و حجم در حتي و مصنوعي هوش با خود كردن هماهنگ شيوه در بلکه گيري؛تصميم

 اتفاق اشياء اينترنت .شودمي تعريف مداري مشتري حتي و هااستراتژي تحليل، براي جديدي هاينقش نيز كندمي توليد

 راند خواهيد هاآن در كه هاييجاده و خودروها متحرك، وسايل ارتباط ]14 [.شد خواهد شما يروزانه زندگي بزرگ

 ايزمانه در هاييفعاليت يا ترسريع كار به قادر را شما بنابراين و كنند كمك شما مسافرت زمان كاهش به توانندمي

 هافناوري از هوشمند ايشبکه ايجاد وسايل، بين ارتباطات كردن فراهم با كه بود قدردان اشيا اينترنت از كنند بايد مختلف

 با سازگار انرژي جايگزين منابع آوريجمع و ايجاد براي ديجيتالي ابزار و حسگرها گيري،اندازه ابزار از. كندمي تسهيل را

  كند. مزاياي ديگر اينترنت اشيا به شرح زير است:مي استفاده باد و خورشيدي انرژي :مانند زيست محيط
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اطلاعات : تعداد بيشتري از دستگاه هاي درون متصل اتصال داخلي براي فراهم كردن 27تجزيه و تحليل هوشمند (1

بيشتر و تجزيه و تحليل ، درتمام جنبه هاي كسب و كار يك فرصت براي بهبود استراتژي و تجربه مشتري فراهم مي 

 كند.

هاي نظارت براي شناسايي و تشيخص يا افراد كه امنيت را افزايش سيستمو  smart doorbells: 28امنيت پيشرفته (2

 دهد كمك خواهد كرد.مي

 كند.: اينترنت اشيا استفاده بهينه از منابع و زمان را تسهيل مي 29تروری بيشبهره (3

مين خواهيد بود كه افزايش أتجارت با اتصال به اينترنت قادر به رديابي كالا در زنجيره ت: 30نامه هوشمندپرسش (4

 حمل و نقل را فراهم خواهد كرد.

بهتري از شرايط ترافيك زمان واقعي و تشخص يا وسيله توانيد درك هاي متصل به اينترنت مي: اتومبيل31سفر امن( 5

 تر خواهد بود.نقليه داشته باشند كه در نتيجه سفر امن

  كند.: سيستم انبار و سفارش با اتصال بهتر ، زمان واقعي ديد تقاضا را فراهم مي 32زمان واقعي ديد تقاضا( 6

 ترهمراه، سخت وسايل كامل تر، كنترلارزان و سبزتر توليداتي ، هرجا به ترسريع ، انتقال اطلاعات از ترانبوه (حجمي7

  باشد.شمار اينترنت اشيا مياز ديگر مزاياي بي وسايل ترپيچيده وقت،  مديريت در جوييكاركردن، صرفه

 

 هاپروتكل معرفي- 2-6

و زيرساخت فيزيکي است  زيرساخت كه شامل مسيريابي شبکه ،كشف خدمات، هاي كاربردهاي متفاوتي درلايهپروتکل

. گيرنديقرار م مورد استفاده يااش ينترنتمختلف ا يدر حال حاضر در كاربردها شده ذكر يهاپروتکل شوند.استفاده مي

گردد.  انتخاب يپروتکل مناســب ،يدبا يطآن مح ياجاترفــع احت منظوربهمختلف،  هاييطمح يازهايبا توجه به ن

و با  اســت گرفته يشدر پ يااش ينترنتكه ا يشرفتيتوسعه و روند پ به است كه با توجه ينكه واضح است ا يامسئله

مورد  در ياديز يكه كاربران نگران شوديم يآورهوشمند جمع اشياء توسط يعات متفاوتلامسئله كه اط ينتوجه به ا

 تربيش موجود را پر كند يهاكه خلأ يدتريجد يهابه پروتکل نيازعات دارند، لااط يناستفاده از ا سوء ياخطر افشا و 

                                                           
27 Smart Analytics 

28 Enhanced Security 

29 Increased productivity 

30 Smart Inventory 

31 Safer Travel 

32 Real time demand visibility 
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هاي لايه پيوند را در اين قسمت ما پروتکل خواهد كرد. مشغول ينهزم ينالزام پژوهشگران را در ا ينو ا شوديحس م

 كنيم.بررسي مي

 

 بلوتوث -2-6-1

 اتصال اشيا اينترنت زمينه در آن اصلي كاربرد كه باشدمي داده انتقال هايفناوري ترينمهم و آشناترين نام از يکي بلوتوث

 حجيم اطلاعات انتقال براي بلوتوث حال اين با. هوشمند ساعت :مانند ،است پوشيدني محصولات به هوشمند هايتلفن

 بلوتوث كلي طور به و باشدمي مناسب اطلاعات كوچك هايتکه و كنترلي دستورات براي تربيش و است نشده طراحي

با برد كوتــاه و  يپروتکل ارتباط يك. ندارد كاربردي دارند باتري ثرمو عمر به نياز و هستند كوچك كه هاييماژول در

گيرد  مورد  استفاده قرار مي  33حامل-شــبکه داخل يبرا ايگســترده طوراســت كــه به يزيکيف يۀو لا كنترل يهلا

را  فرمانبر-اين پروتکل معماري فرمانده .]16و15 [ گنجانده شده است. 4.0در هسته بلوتوث نسخه 2010كه در سال 

 ]15[دهد:كند و دو نوع بسته ارائه ميدنبال مي

 تبليغات  .1

 بسته داده .2

 

 34زيگبي -2-6-2

 قرار كاربران اختيار  در را بيشتري صنعتي تنظيمات كه تفاوت اين با است اهميتي پر پروتکل بلوتوث مانند زيگبي

 سيمبي شبکه فناوري زمينهدر  استاندارد يك كه باشدمي IEEE 802.15.4  استاندارد اساس بر پروتکل اين دهد.مي

 يااش ينترنتا يكاربرد يهااز برنامه يعيوس يفط يبرا كه شد يبتصو 2004اســتاندارد در سال  ين. ااست صنعتي

 ياگسترده يفشده است و از ط يو درمان طراح بهداشــت يســتمهوشــمند، كنترل از راه دور و س يهاخانه ازجملــه

زيگبي  ي[. استانداردها15] كنديم يبانيدرخت پشت-ايخوشه ياهمتا و -به-شــبکه ازجمله ستاره، همتا هاييتوپولوژ از

 يهاو با برنامه يبانيكه از شــبکه مش كامل پشت نمايندمي يفرا تعر ZigBee Pro و ZigBee يعنيپشته  يلدو پروفا

 استفاده مزاياي از[. 17و15] دهنديقدرت پردازش كم را م و با حافظه سازييادهو اجازه پ كننديمختلف كار م كاربردي

                                                           
33 Invehicle 

34 ZigBee 
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 بالا يگره تعداد با بالا پذيريمقياس باتري ، از مناسب استفاده و پيچيده هايسيستم در مناسب كاركرد پروتکل اين از

 باشد.مي بالا امنيت  و M2M هايسيستم در مناسب عملکرد و

  ويو-زی- 2-6-3

 اين. است شده طراحي خانه اتوماسيون براي اول يدرجه در كه است بهينه راديويي فركانس با فناوري يك ويو-زي

 پروتکل اين مزاياي از. است شده اطلاعات بهينه كوچك هايبسته براي خيرأت كم و اعتماد قابل ارتباط براي فناوري

 ويو-زي بستر بر كه هاييماژول و نود . است آن فركانس تفاوت علت به هافناوري بقيه با آن امواج نکردن پيدا تداخل

 هايحاشيه از يکي اما. نيست شبکه اين در مركزي نود به نياز 232 تا باشند ارتباط در هم با يك به يك توانندمي هستند

 پروتکل وجود دارد.  اين يرپذي مبتني بر نفوذ است موجود بسياري خبرهاي كه چرا است آن امنيت فناوري اين

 

 ( ترد) نخ- 2-6-4

 بستر بر پروتکل است. اين گرفته نشانه را خانه اتوماسيون كه شش ورژن پي-آي پايه بر جديدي بسيار پروتکل

6LowPAN شده بود. طراحي فاي-واي فناوري تکميل براي و نداشته  اشيا اينترنت در كاربردي ابتدا در و گرفته قرار 

  IEEE802.15.4قبيل  از  IEEE آزاد هايپروتکل تمامي از كه شد معرفي ميلادي 2014 سال اواسط در پروتکل اين

 كند.مي پشتيباني

  

 سي – اف - ان-2-6-5 

. سازدمي مقدور الکترونيکي هايدستگاه براي طرفه دو و امن ارتباطي كه است فناوري نزديك محدوده ارتباط سي-اف-ان

  .باشدمي بانکي كارت بدون بانکي بين مالي انتقال مقدورسازي و هوشمند هايتلفن براي فناوري اين اصلي كاربرد

 

 سيگفاكس-2-6-6 

 است. طراحي برخوردار خود همتايان به نسبت زيادي بسيار مزاياي از و است جايگزين گسترده-طيف فناوري يك 

 با نود هر كهطوريبه دهد اتصال M2M صورتبه را نودها از بالايي بسيار تعداد تواندمي كه است ايگونه به سيگفاكس

 هوشمند كه شهرهاي آغازگر. باشد انتقال حال پايين در انتقال سرعت با كمي اطلاعات حجم و كند كار كوچکي باتري

 5.2كند با باتري ماژولي كه از سيگفاكس استفاده مي . بود سيگفاكس است كاركرد حال در بريتانيا شهر 4 اكنون هم

سال است در صورتي كه اگر از شبکه سلولر استفاده كند با  20موثر باتري  داراي عمر  by standآمپر ساعت در حالت
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ها هزار ماژول در حال حاضر ده . ماه 2سال است يعني چيزي حدود  2.0يکسان داراي عمر موثر باتري  هايمشخصه

هاي امنيتي، دستگاه اسمارت مترها، :هايي مانندكنند، ماژولوجود دارند كه از تکنولوژي سيگفاكس استفاده مي

 .هاي محيط زيستي ها وسنسورمانيتورينگ بيماران، روشنايي خيابان

 

 ون-لورا- 2-6-7

 از بسياري نظر از. است داده انتقال سرعت بردن بالا و كاركرد بهبود جهت در تغييراتي با اما سيگفاكس مشابه فناوري

 كه است گسترده مناطق شبکه سيگفاكس مانند لورا هدف. است هوشمند هايشهر آينده لورا اشيا اينترنت متخصصان

 بر كار حال در بسياري دهندگان توسعه اكنون هم.  است شده طراحي بيشتر امنيت با باتري موثر عمر بردن بالا براي

 متغير فركانس بگيرد قرار توجه مورد اندازه اين به لورا شده باعث كه هاييمشخصه از يکي. هستند پا نو فناوري اين بروي

كارساز  مركزي، ها، كارساز شبکهدروازه ياني،پا يها[ دستگاه18،19 [ هايي از اين فناوري دره. نموناست پروتکل اين

 شود.ديده مي يبرنامه كاربرد

 

  2-6-8-Wireless HART 

 يمتقس چندگانه يو دسترســ كنديعمل م IEEE 802.15.4 يزيکيف يهلا بالاي داده است كه در يوندپروتکل پ يك

 15از  استفاده با يگا هرتزگ 2.4 يويــيو در باند راد گيرديبــه كار م خود به رسانه يكنترل دسترس لايهرا در  يزمان

است  سيمبي شبکه مش يپروتکل ارتباط يك[. درواقع 20] كنديم عمل يهثان/يلوبيتك 250مختلف با نرخ داده  يمجرا

 .[21]متمركز است  يبر معمار يو شبکه آن مبتن گرددمي شبکه كنترل يرتوسط مد يصورت مركزكه به

 

 های اينترنت اشياپروتكل یمقايسه-2-7

   . .كرد گيرينتيجه ترآسان بتوان تا شده طراحي جدولي پروتکل هر كاربرد فهم براي

 های پروتكل: مقايسه1-2جدول شماره   

 سرعت محدوده فركانس استاندارد هاپروتكل

 بلوتوث

 

Bluetooth 

4.2core 

specification 

 1Mbps متر 150تا  50 گيگاهرتز 4.2
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 سرعت محدوده فركانس استاندارد هالپروتك

 ZigBee 3.0 based زيگبي

on IEEE802.15.4 

 kbps250 متر 100 تا 10 گيگاهرتز 4.2

 Z-Wave Alliance ويو-زي

ZAD12837 / 

ITU-T G.9959 

 100 / 40 / 6.9 متر 30 مگاهرتز 900

kb 

  400تا  kbp 100 سانتي متر 10 مگاهرتز ISO/IEC 18000-3 6.13 سي اف ان

  1000تا bp 10 كيلومتر 50تا  30 مگاهرتز Sigfox 900 سيگفاكس

كيلومتر  5 تا 2 متغير LoRaWAN ون-لورا

تا  / مناطق شهري

مناطق كيلومتر15

 شهريغير

kbps 3.0  50تا  

 

 

 :كنيم مي دسته تقسيم 4طبق جدول و مقايسه انجام داده شده به طور كلي اينترنت اشياء را به  بنديدسته

 .بهترين پروتکل براي اين دسته بلوتوث است :ابزارهای پوشيدني

كه به نظر ميايد زيگبي و ترد  ويو و ترد-زيگبي زي :گيرند از قبيلدسته جاي ميپروتکل در اين  سه :خانه هوشمند

  است. تري بهره جستهتري هستند و ترد از فناوري پيشرفتههاي مناسبگزينه

 .سي تنها پروتکل موجود در اين زمينه است-اف-ان :های هوشمندكارت

 .است ن لوراآ رسد آينده اينترنت اشيا در سطح شهري ازمي تري است و به نظرلورا داراي آينده روشن :شهر هوشمند

 

 خلاصه فصل-2-8

كاربردهاي آن پرداختيم و در ادامه با بررسي پروتکل به طور مختصر به در اين فصل ابتدا به تعريف كلي از اينترنت اشيا و 

در فصل بعد به بررسي  اي را معرفي كرديم.ترين پروتکل براي هر استفادهها بهترين و مناسبي آني پيوند و مقايسهلايه

با توجه به  ،هاي احتمالي به هر سطح از آن رادر اينترنت اشيا پرداختيم و حملهي موجود و پيش رو هاچالش ،تهديدات
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ها نآها و راهکار مقابله با حمله ،اهميت توجه به امنيت  ،معماري امنيتي به اختصار بررسي و توضيح داديم و در نهايت

 خواهيم پرداخت.
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 فصل سوم:

 های امنيتي اينترنت اشياتهديدات و چالش
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 مقدمه-3-1

 هنداخو قمر را ليجيتاد يهاوريفنا در هيندآ بنقلاا هشد تعبيه تمحاسبا توسعه كه ندوربا ينا بر اننشمنددا ريبسيا 

 پي در را هانمازسا و ادفرا ايبر مفيد تطلاعاا از اي دهگستر طيف و حتيرا ،منيتا وري،هبهر ،سلامت يشافزا و زد

 ردمو كامل رطو به زهنو آن ديبرركا يهازهحو ماا. ستا كنوني عصر در نوين يهاوريفنااز  ءشياا ينترنتاشت. دا هداخو

 وريفنا ينا گرا و هددمي ئهارا يجديد يچالشها و فرصتها ما به شياا ينترنتا. ستا نگرفته ارقر سيربر و تحليل

 در ادفرا ايبر ديياز يياامز شياا ينترنتا. هداخو ديجاا عظيم تحولي هيندآ ندگيز و ركا ايبر د،شو دهبر ركا به ستدر

 و قبر و آب مانند همگاني صنايع روي بر يياسز به تأثير چنينهم آورد و هداخو دجوو به نو و يافته توسعه يهاركشو

 را ديياز ست توجها مشکل و هپيچيد فعاليتي آن كه محرمانگي و منيتا عموضو ،شياا ينترنتدر ا .شتدا هداخو ژينرا

 ،محرمانگي يهاممکانيز مندزنيا شياا ينترنتا ل شده است.مبد زهحو ينا در نگيزابر بحث موضوعي به و دهكر جلب دخو به

 كنوني ينترنتا. ميباشد قيقد رتصو به در آنسترسي د لكنتر از حفاظت. ستا هشد IoT و هويت تصديق ،چگيريکپا

 ينترنتا. دميگير ارقر ديمتعد تحملا] 22[ تحت نسانيا و قانوني ،فني تمشکلا علتبه اوممد رطوبه حاضر لحا در

 دجوو به جديد منيتيا يچالشها صدها ه،پديد د.ميشو بمحسو سيمبي يهاژيتکنولو مينهز در هيندآ آورينو شياا

 ستا مسئله ينا دميشو حمطر زهحو ينا در كه ييگرد چالش. گيرند ارقر سيربر ردمو تفصيل به بايد كه آورد هداخو

 و شياا ينترنتا وريفنا معرفي به ابتدا رمنظو بدين دميشو ليجيتاد فشکا تعميق و يشافزا باعث شياا ينترنتا كه

 .يمدازپر مي زهحو ينا منيتيا يها يمندزنيا سيربر به سپس ، آن با مرتبط مفاهيم

 

 های امنيتي اينترنت اشيا ترين چالشمهم-3-2

 كامپيوتري امنيت تعريف عنوان به هادهدا و افزار نرم افزار، سخت سرقت يا و خرابکاري مقابل در سيستم از محافظت

هايي كه اين ترين چالشمهم [23]باشد.مي شبکه در هاداده از محافظت عنوان به سايبري امنيت و است ارائه گرديده

 باشد:ن تمهيدات لازم را در نظر گرفت به شرح ذيل ميآبايست براي رفع ن مواجه خواهد شد و ميآتکنولوژي با 
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 های امنيتي اينترنت اشياچالش: 1-3ی شكل شماره  

 

 محرمانگي اطلاعات-3-2-1

باشد و تضمين آن مستلزم اين است كه تنها اشخاص اساسي در اينترنتي از اشيا مي محرمانگي اطلاعات بيانگر يك مسئله

كار اين امر كاملاً تحقق پيدا كرده و را اصلاح نمايند. در زمينه كسب ها دسترسي داشته باشند و آنمجاز بتوانند به داده

قرار بگيرد و داراي ارزش بازار رقابتي است، موجب آن اطلاعات به عنوان يك دارايي كه بايد مورد حفاظت  است كه به

 .شودنشان داده مي

باشد، حصول اطمينان از اينترنتي از اشيا، مربوط به قلمرو فيزيکي مي هاي كاربرديبا توجه به اينکه برنامه 

طور حتم بهكنندگان است. اين اطلاعات هاي اصلي براي بسياري از استفادهمحرمانه بودن اطلاعات يکي از محدوديت

ها در ميان ساير تواند به اعتبار و مزيت رقابتي شركتها ميمحرمانه هستند چون گسترش و توزيع كنترل نشده آن

توان به هشدارهاي ظهور سونامي يا زلزله توسط حسگرهاي محيطي اشاره آسيب وارد نمايد. به عنوان مثال، مي هاشركت

ز طريق اعضاي مورد اطمينان در دسترس قرار گيرند. بنابراين اطلاعات بايد با در چنين شرايطي اطلاعات بايد او  نمود

هاي مديريت ريسك در محيط قرار داده شوند. نشت چنين اطلاعاتي به حوزه عمومي ممکن است توجه به استراتژي

شود. در اين زمينه  هاي زيادي از مردمباعث افزايش هرج و مرج و بروز وحشت و در معرض خطر قرار دادن امنيت گروه

-شده هاي مديريت دانش، پيشنهادهاي مختلف كنترل دسترسي، براي اطمينان از محرمانه بودن در سيستمتکنيك

 [24]اند.

 

چالش هاي 
امنيتي 

اينترنت اشيا

محرمانگي

اعتماد

حريم 
خصوصي

كنترل 
دسترسي

امنيت 
لايه

اعتبار 
اطلاعات
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هاي محيط اينترنتي از اشيا تناسب داشته باشد، ارائه گرديده است. همچنين روش استانداردي كه با ويژگي

نام دارد. كنترل دسترس بر مبناي وظيفه، به عنوان يك گزينه موفق كه « فهكنترل دسترس بر مبناي وظي»اين شيوه 

طور گسترده و سطح بالايي براي كنترل دسترسي اختياري و اجباري مورد استفاده قرار گرفته، در دو دهه گذشته به

داده شده است. كاربران ها اختصاص ها و كاربرها به نقشبر مبناي وظيفه، دسترسي يظهور يافته است. در كنترل دسترس

 كنند. طور غير مستقيم مجوز لازم را كسب ميازطريق تعيين نقش، به

در رويکرد اينترنتي از اشيا، مزيت عمده كنترل دسترس بر مبناي وظيفه اين است كه امتياز دسترسي از 

دهنده جريان تر نشاناز اشيا، بيشاينترنتي  هايطور ويژه دادهطريق تکاليف نقش، به صورت پويايي قابل اصلاح است. به

هاي سيستم .گيرند تا اينکه بيانگر يك پايگاه داده استاتيك باشداطلاعاتي است كه در زمان واقعي در دسترس قرار مي

هاي كاربردي در زمان واقعي در يك گستره وسيع مورد اي براي حمايت از برنامهطور فزايندهمديريت جريان داده به

هاي مناسبي را براي اينترنتي از اشيا ارائه حلراه .هاي حسگر نظارت بر شبکه، شبکه :مانند ،گيرندار مياستفاده قر

  .ها ادغام شوندهاي مديريت جريان دادههاي كنترل دسترسي بايد با سيستمدهند. در اينترنتي از اشيا، تکنيكمي

بودن در نظر گرفته شود، مديريت هويت شناسايي هايي كه بايد در زمان بروز مشکل محرمانه يکي از جنبه

در حقيقت اين موضوع در فناوري اينترنتي از اشيا بسيار مهم است، كه در آن تلفيقي از دنياي فيزيکي و [24]  .است

اي امن براي شناسايي اشيا و ها به شيوهحلديجيتالي وجود دارد. مشکلي كه وجود دارد مربوط به پيدا كردن راه

 .يندهاي مربوط به صدور مجوز استآفر

 

 اعتماد-3-2-2

گيرد. اعتماد يك مفهوم پيچيده در ادبيات هاي متعدد و با معاني گوناگوني مورد استفاده قرار ميمفهوم اعتماد در زمينه

اي هگردد كه هيچ اجماعي در موردش وجود ندارد و با توجه به ديدگاهعلوم اطلاعاتي و علوم كامپيوتر محسوب مي

 . مختلف، تعاريف متنوعي نيز در مورد اعتماد وجود دارد

هاي ارزيابي و هاي تعريف از اعتماد، وجود عدم وابستگي بين تعاريف و شيوهمشکل اصلي در خصوص شيوه

تعريف اعتماد را اينگونه  35 بيلز و فگيباوم گيرد،طور گسترده مورد استفاده قرار ميباشد. تعريفي كه بهارائه معيار مي

هاي امنيتي تنظيم شده مربوط به دسترسي به منابع و اختياراتي است كه براي تحقق چنين كنند: اعتماد، سياستمي

علاوه بر اين ضروري است تا زبان مذاكره مؤثر و قابل اطميناني را ابداع نماييم كه قادر  .باشدهايي مورد نياز ميسياست

                                                           
35 Feigenbaum and Blaze 
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هاي هاي حفاظتي را از طريق تعريف سياستاي منعطف، نيازمنديده و به گونههاي اختياري را ساده نموباشد ويژگي

 اي ارائه نمايد.طورگستردهافشاگرانه به

تعريفي جامع از مدل مؤثر اعتماد بايد هر دو بعد اينترنتي از اشياء را پوشش دهد: ماهيت توزيعي سطح  

به . از حيث زمان پاسخگويي و يا پيچيدگي محاسباتي اينترنتي از اشياهاي و نياز بسياري از برنامه بالاي اينترنتي از اشيا

طور گسترده استفاده هاي مديريت اعتماد بهحلعبارت ديگر ما نياز داريم تا از رويکردهاي تمركزي و ايستا كه از راه

است كه هيچ نوع رابطه نمايند به سمت اتخاذ يك رويکرد پويا و توزيع شده حركت نماييم كه بر اين فرض استوار مي

اعتمادي از قبل ميان اعضاي سيستم تعريف نشده است. علاوه بر اين بايد يك چارچوب منعطف براي مديريت اعتماد 

گذاري و پرداختن به  پذيري را به خوبي تأمين نمايد. به عنوان مثال: نام اي كه نيازهاي مقياسمعرفي شود به گونه

شود كه توزيعي و پوياي اينترنتي از اشيا باعث مي خدمات. به هر حال اگرچه ماهيتاطلاعات مديريت دانش و ارائه 

عنوان يك برنامه بسيار جالب از حيث مفاهيم موضوع اعتماد به شدت به چالش كشيده شود، ولي اينترنتي از اشيا به

پردازند، ابتدا بايد رابطه گيري مياي كه اشيا هوشمند خود به تصميمشود. در حقيقت در زمينهاعتماد در نظر گرفته مي

ترين و مرتبطنشان داده شده است، مهم 2طور كه در شکل همان. ها و اشيا پيرامونشان برقرار گردداعتماد ميان انسان

 :هاي مناسب اعتماد در اينترنتي از اشيا، عبارتند ازهاي پژوهش در تعريف مکانيزمترين چالش

 در اعتماد كه از نيازهاي اينترنتي از اشيا در زمينه قابليت همکاري حمايت نمايد معرفي يك زبان ساده مذاكره. 

 تعريف يك مکانيزم مذاكره اعتماد بر پايه كنترل دسترسي مناسب به جريان اطلاعات. 

 توسعه يك سيستم مديريت مناسب براي شناسايي اشيا. 

  هاي فوقكارگيري بخشباشد و توانايي بهطراحي يك چارچوب مديريت اعتماد بطوريکه منعطف و عمومي

 [25]الذكر را داشته باشد

  

 [25] نمايش گرافيكي از مباحث امنيتي در اينترنت اشيا :2-3-شكل 

شيا
ز ا

ي ا
رنت

نت
راي

 د
ت

ني
ام

محرمانگي تکنيك هاي يکپارچه سازي

حفظ حريم خصوصي  مدل عمومي براي حفظ حريم 
خصوصي

اعتماد مکانيزم هاي مذاكرات اعتماد 
سازي
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 تعاريف ومفاهيم اعتبار اطلاعات-3-2-3

كنند يا حداقل ها پيشگيري ميلوده سازي دادهآهايي كه از هرگونه تحريف دستکاري تکرار حذف و يا مجموعه مکانيزم

نکه آبه عبارت ديگر يعني دست نخوردگي و عدم تغيير اطلاعات و اطمينان از  شوند.باعث كشف چنين اقداماتي مي

 وده نشوند.آلها با اطلاعات مخرب داده

 توانيم انجام بدهيم.كند كه ما چه كارهايي ميوز تعيين ميجاعتبار يا م

 صدور مجوز 

 هاتاييد دريافت كننده 

 هاي دسترسي ي از كنترلليست 

 نين با شرايط پيچيده اوضع قو 

 هايي بر اساس امنيتقابليت 

 هايي از حقوق دسترسي كاربرنشانه 

 هاي محدودكنترل دسترسي در محيط 

 امضاي شي و رمزگذاري 

 هاي اعتمادروابط مدل 

 فرقرار دادهاي دوط 

  [26]صدور گواهي توسط اشخاص ثالث مورد اعتماد. 

 

 تهديدات اعتبار اطلاعات-3-2-3-1

تعامل  باشد.هاي مختلف استفاده شده در اين فناوري ميترين تهديد در فناوري اينترنتي از اشيا ناهمگني پروتکلبزرگ

بسته به اينکه دستگاه در برقراري ارتباط از  باشد.هاي مختلف موجب به چالش كشيدن از دو ديدگاه فني ميبا دستگاه

الزامات مورد مربوطه به  ي راديويي و ساير موارد.گستره ،واي فاي ،اترنت :يا هر چيز ديگر مانند طريق واسط كاربر و

 تهديدات امنيتي موجب به خطر افتادن مواردي از جمله يکپارچگي باشد.اينترنت اشيا مانند امنيت و حفاظت متفاوت مي

 [27]باشد.هاي فناوري اينترنتي از اشيا ميعاليتتر صحت و اعتبار اطلاعات در فدر دسترس بودن و از همه مهم و

 

 :تعاريف و مفاهيم حريم خصوصي-3-2-4
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آن و مجوز احراز  يطور گسترده به معناي يکپارچگي اطلاعات منتقل شده، تضمين ذخيرهمفهوم حريم خصوصي به

هاي متصل به نادرست به دستگاهنمايد. صدور مجوز براي جلوگيري از كاربران غير مجاز و يا دسترسي هويت اشاره مي

باشد. از سوي ديگر، حريم خصوصي كاربران، يك جنبه اساسي در خصوص اطلاعات شخصي يا ها مياين نوع سيستم

ها در برابر كاربران ناشناس محافظت و اطمينان حاصل نمايد كه اطلاعات ربوده نشوند. در حساس اين بوده كه از داده

ختلف از اطلاعات براي كاربران و يا نرم افزاري كه در خدمات اينترنتي از اشيا مورد استفاده قرار واقع استفاده از منابع م

 [28].گيردمي

حريم خصوصي، قلمرويي از زندگي هر فرد است كه آن فرد نوعاً و عرفاً يا با اعلان قبلي، انتظار دارد تا ديگران 

دسترسي نداشته باشند يا به آن قلمرو وارد نشوند، يا به آن قلمرو نگاه بدون رضايت وي به اطلاعات راجع به آن قلمرو، 

را در آن قلمرو مورد تعرض قرار ندهند. در اين تعريف، انتظار شخص بر عدم  يا نظارت نکنند يا به هر صورت ديگري وي

 ه است؛ در حالي كه معيار حريم خصوصي ذكر شد دسترسي عدم ورود، عدم نگاه و عدم نظارت، يا عدم تعرض ديگران،

 .باشدآور نمي انتظار، تعبيري حقوقي نيست و براي ديگران الزام:  اولاً

ثانياً: بر اساس اين تعريف، حريم خصوصي نسبي خواهد شد؛ چون انتظارات افراد و نوع تلقي آنان مختلف است و لذا 

 .حريم خصوصي، نسبت به افراد، متفاوت خواهد بودي تهداير

در  رسند.هيچ نقشي در توضيح معناي حريم خصوصي ندارند و زائد به نظر مي« عرفاً يا با اعلان قبلي»قيد دو  ثالثاً:

  .باشدتعريفي آمده است كه مشابه تعريف نخست مي« حريم خصوصي»اي تحت عنوان لايحه

ب قانون، انتظار دارد حريم خصوصي، قلمروي از زندگي هر شخص است كه آن شخص، عرفاً يا با اعلان قبلي در چارچو

ديگران بدون رضايت وي به آن وارد نشوند يا بر آن نگاه يا نظارت نکنند و يا به اطلاعات راجع به آن دسترسي نداشته  تا

هاي كار، و اشياء همراه افراد، اماكن خصوصي و منازل، محل لباسدر آن قلمرو، وي را مورد تعرض قرار ندهند. جسم،  يا

 [29]شوندارتباطات خصوصي با ديگران، حريم خصوصي محسوب مياطلاعات شخصي و 

 

 :تهديدات حريم خصوصي در فناوری اينترنتي از اشيا-3-2-4-1

 :دهد شاملمواردي كه حريم خصوصي را تحت پوشش خود قرار مي

 اينترنتي از اشياء ظرفيت ارائه مقادير زياد و بي سابقه از اطلاعات شخصي را دارد. 

 هاي رقيب و دولتكاران، شركتخطر سوء استفاده توسط افراد، جنايت محدوداطلاعات نا 

 حس نفوذ به فضاي شخصي 
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 ترس از افشاي اطلاعات شخصي 

 شناسايي اطلاعات توسط ديگران 

 شناسايي اطلاعات ضعيف 

 ها، اطلاعات شخصي با عنايت به موارد مطرحه، هدف از امنيت حريم خصوصي در اصل به حداقل رساندن دستکاري داده

هايي براي حفظ و تعيين آنچه ست. امنيت حريم خصوصي در نظر دارد سياستا هاها براي سازمانو ايمن نگه داشتن آن

 ها دركنندگان از فناوري اينترنتي از اشيا را براي مدت زمان معين بيان نمايد. شركتكه اهداف ايمني براي استفاده

هايي جهت حفظ حريم خصوصي و محافظت از اطلاعات منحصر بفرد فناوري نياز به وجود سياستصورت استفاده از اين 

 [30]باشند. خود مي

اين عنصر در ذات حريم خصوصي نهفته است؛ چون در غير اين صورت، عمومي خواهد شد و لذا اگر فردي 

عدم دخالت ديگران را داشته باشد، قطعاً  حريم عمومي را به درون فضاي خصوصي زندگيش ببرد و انتظار امور مربوط به

 .[29]نخواهد بود انتظارش بجا

هايي از تهديدات حريم خصوصي كه در حال حاضر با ورود موفق اينترنت وجود دارد، درستي اجراي نمونه

 چنين روشي براي كنترلمديريت آن، حفظ حريم خصوصي و هم :هاي جديد مانندتهديدات شامل چالش د.باشآن مي

 :مورد ذيل خلاصه شده است 3حريم خصوصي در اينترنتي از اشياء در . باشديا جلوگيري از رديابي اطلاعات مورد نظر مي

 آگاهي از خطرات حفظ حريم خصوصي توسط چيزهاي هوشمند و خدمات حول آن 

 كنترل اطلاعات فردي در حين جمع آوري، پردازي و ارسال به چيزهاي هوشمند 

 هاي بعدي و انتشار اطلاعات شخصي توسط كساني به خارج از حوزه كنترل ستفادهآگاهي و كنترل ا

[31] 

 باشد. از جمله مواردي كهكننده در سرنوشت فرد ميتعريف ما از حريم خصوصي در اصل اطلاعات موثر و تعيين

 :بايست در حفظ حريم خصوصي در نظر داشت شامل دو موضوع مهم بشرح ذيل استمي

  قوانين حفظ حريم خصوصي تلاش  هااقدام مناسبي براي محافظت آن خطرات حفظ حريم خصوصيارزيابي

نمايند باز نمايد. به استفاده مي هايي كه از اينترنتي از اشياكند تا مرزهاي جديد در كسب و كار و شركتمي

 را نام برد. اتيهاي تبليغها، تجارت الکترونيك و شبکهها، سايتتوان بازار دادهعنوان مثال مي

 بررسي باشد. به زودييندهاي اجباري براي حفاظت از حريم خصوصي لازم و ضروري ميآها و فرتعريف شيوه-

 هايي در خصوص تأثير عملي قوانين حفظ حريم خصوصي و شناسايي نقاط ضعف و مشکلات در اين زمينه بر

 .روي فناوري اينترنتي از اشيا خواهد شد
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 ها و فرآيندهای اجباری: شيوه 3-3یشكل شماره  

 

 معماری امن در اينترنت اشيا-3-3

شوند. اينترنت اشيا در هاي شناسايي، محرمانگي، يکپارچگي و انکارناپذيري سنجيده ميامنيت شبکه و اطلاعات با مؤلفه

ها به كار ديگر از حوزههاي بهداشتي، حمل و نقل هوشمند و بسياري حوزه اقتصاد جهاني و در خدمات پزشکي، مراقبت

 هاي امنيتي در آن از اهميت بالايي برخوردارند. شود، لذا نيازمنديگرفته مي

توان پيش بيني كرد كه مجرمان سايبري در مرحله اول به نقاط به وجود آمدن و با داشتن اينترنت اشيا مي

واهند نمود و محافظت را بايد براي اين نقاط شبکه حمله خ هايانتقال اطلاعات، مراكز ارسال دستورات، نقاط و مدخل

با توجه به نفوذ فناوري اينترنت اشيا در تمامي ابعاد زندگي و تهديد افراد توسط بد افزارها، استفاده . ] 32 [فراهم نمود

 گيرد.از يك معماري امن براي مقابله با اين قبيل تهديدات مورد توجه قرار مي

باشد. معماري اينترنت گيري از معماري مناسب ميمنيت در اينترنت اشيا بهرههاي ايجاد ايکي از مکانيزم 

نمايش  IoTچهار سطح  3لايه پشتيبان، لايه شبکه و لايه كاربرد( است. در شکل  اشيا داراي چهار سطح )لايه ادراكي،

 ] .33 [داده شده است

 

شيوه ها و فرايندهاي 
اجباري

شناسايي

ل دوربين هاي ديجيتا
و تشخيص چهره

رديابي

LBS داخل سالن

پروفايل

انفجار منابع داده ها

ارائه و اثرات متقابل

تعامل با كاربران

چرخه انتقال فهرستی از حملات 
]8[
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 معماری اينترنت اشياء 4-3ی شكل شماره

باشد كه تمامي اطلاعات را از طريق تجهيزات فيزيکي ترين پايه، لايه ادراك يا لايه تشخيص مياساسي

باشد و كند، اين اطلاعات شامل خصوصيات اشياء، شرايط محيطي ميآوري كرده و دنياي فيزيکي را شناسايي ميجمع

باشد. مولفه اساسي در اين و ديگر تجهيزات مي GPSانواع سنسورها،  ، تماميRFIDتجهيزات فيزيکي شامل خواننده 

 لايه، سنسورها براي دريافت و بيان دنياي واقعي در دنياي ديجيتال است.

شبکه است. لايه شبکه مسئول ارسال اطلاعات از لايه ادراك، پردازش اوليه اطلاعات،  يسطح دوم، لايه

 هين لايه، ارسال اطلاعات مبتني بر چندين شبکه پايه بوده كه شامل اينترنت، شبکباشد. در امي 36بندي و بسپارشدسته

اطلاعات  نيز جهت تبادل هاي مخابراتيسيم، ساختار شبکه بوده و پروتکلبيي اي، شبکههاي ماهوارهمخابرات سيار، گره

 بين تجهيزات ضروري است.

بستر پشتيباني قابل اطمينان را براي لايه برنامه كاربردي، سطح سوم، لايه پشتيباني است. لايه پشتيباني يك 

دهي شبکه اتصال و محاسبات ابري، سازمان كند، در اين بستر پشتيباني، تمامي توان محاسباتي هوشند از طريقتنظيم مي

نقش اساسي در هر لايه برنامه كاربردي و مديريت يك  كند.شود. اين لايه نقش يك لايه تركيب كاربردها را ايفا ميمي

 هاي امنيت را تحليل خواهيم كرد.كند. آنگاه، ويژگيسطح بالا را ايفا مي

 

 در هر سطح های امنيتويژگي-3-4

  لايه ادراک -3-4-1

                                                           
36 polymerization 
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هوشمند
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گیرنده
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 مديريت امنيت شبکه
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ها ساده بوده و توان مصرفي سازي است زيرا آنتر از توان محاسباتي و ظرفيت ذخيرههاي ادراكي كوچكعموماً گره

نتيجه، قادر به اعمال فركانس مخابراتي مورد نظر و الگوريتم رمزنگاري اصلي عمومي جهت محافظت كمتري دارند. در 

هاي خارجي باشند. و لذا ايجاد يك سيستم محافظت امن، بسيار مشکل است. در همين حال، حملاتي از شبکهامن نمي

چنان نيازمند سنسور هم ،ز طرف ديگر، دادهكند. ال امنيتي جديدي را ايجاد ميئعدم دسترس به شبکه نيز مسا :مانند

 محافظت براي تلفيق، تشخيص و قابليت اعتماد است.

 

 لايه شبكه -3-4-2

چنان وجود مركزي داراي قابليت محافظت امن كامل است، اما حملات انساني و حملات ساختگي، هم يه شبکهچاگر 

نظر شوند، حجم زيادي از ارسال داده توانند صرفكامپيوتري نيز نميهاي هاي ناخواسته و ويروسدارد، ضمناً، ايميل

 [34]بسيارحائز اهميت است. IOTشود. در نتيجه، مکانيزم امنيت در اين سطح، در سبب ايجاد ازدحام مي

 

 لايه پشتيباني -3-4-3

ر عهده دارد، پردازش هوشمند گيري هوشمند رفتار شبکه در اين لايه را بوظيفه انجام پردازش داده سنگين و تصميم 

 چالشي جهت بهبود قابليت تشخيص اطلاعات ناخواسته و جعلي وجود دارد. رازي ،باشدبراي اطلاعات جعلي محدود مي

 

 لايه برنامه -3-4-5

هاي لايه در اين سطح، امنيت براي محيط برنامه مختلف، متفاوت بوده و اشتراك گذاري داده به صورت يکي از مشخصه

-كنترل دسترسي و افشاء اطلاعات ميباشد كه سبب ايجاد مشکلاتي در حريم خصوصي داده، هاي كاربردي ميبرنامه

 [35].شود

 

 های امنيتنيازمندی-3-5

 نشان دهيم. 5با توجه به تحليل بالا، مي توانيم نيازمندي هاي امنيت را براي هر سطح به صورت زير و مطابق شکل 
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 های امنيت در هر سطحنيازمندی -5-3شكل   

 

 لايه ادراک -3-5-1

در ابتدا، تاييد گره جهت جلوگيري از دسترسي گره غيرقانوني لازم است. ثانياً، جهت محافظت از قابليت اطمينان ارسال  

باشد. همي ميها، رمزگذاري داده كاملاً مورد نياز است. و قبل از رمزنگاري داده، توافق اساسي، فرآيند مداده بين گره

  .تر باشد، مصرف منابع كمتر خواهد بودهاي امن قويگيريهرچه اندازه

هاي سبك، مهم شده كه شامل الگوريتم رمزنگاري سبك هاي رمزنگاريبه منظور حل اين مشکل، تکنولوژي

تحقيقاتي درآمده باشد. در اين زمان، تلفيق و تشخيص داده سنسور به صورت يك موضوع و پروتکل رمزنگاري سبك مي

 كنيم.و لذا ما در بخش بعدي به تفضيل در اين مورد صحبت مي

 

 لايه شبكه -3-5-2

هاي امنيت مخابراتي موجود، دشوار است. تشخيص مشخصات، مکانيزمي جهت جلوگيري از در اين لايه، اعمال مکانيزم 

اعتماد و تماميت، از اهميت يکساني برخوردار هستند،  باشد، قابليتهاي غيرقانوني بوده و و حالتي از مکانيزم امن ميگره

درستي ثبت كنيم. حملات عدم دسترسي به سرويس لازم است كه داده را به صورت مکانيزم قابل اعتماد و به در نتيجه

طور مشخص در بسياري از كاربردهاي اينترنت اشيا (، يك روش حمله معول در شبکه بوده و بهDDOSتوزيع شده)

ديگري جهت حل در  يپذير نيز مسئلهبراي گره آسيب DDOSشود. در نتيجه جهت جلوگيري از حملات اده مياستف

 باشد.اين لايه مي

لایه کاربردی
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 لايه پشتيباني -3-5-3

باشد، تقريباً محاسبات ابري و محاسبات چند بخشي امن مي :لايه پشتيباني نيازمند معماري امن كاربردي زيادي مانند 

 .تر هستندها، قويهاي امنيتي و آنتي ويروسهاي رمزنگاري، از سيستمهاي رمزنگاري قوي و پروتکلتمامي الگوريتم

 

 لايه برنامه كاربردی -3-5-4

منظور حل كردن مسئله امنيت در لايه برنامه، ما به دو جنبه نياز داريم. يکي تشخيص و ديگري توافق اساسي در به 

محافظت حريم خصوصي افراد است. بعلاوه، يادگيري و مديريت، در امنيت اطلاعات، باشد، مورد ديگر شبکه ناهمگن مي

 علي الخصوص مديريت رمز عبور، بسيار حائز اهميت است.

 

 مشكلات امنيتي اينترنت اشيا -3-6 

 :هاي مختلف شامل موارد ذيل مي باشدترين تهديدات در لايهمهم

 

  مشكلات امنيتي لايه حسي-3-6-1

 37تهديد تروجان-1-1-6-3

 تروجان سخت افزاري در هنگام ساخت مدارات به باشد،ترين مشکلات براي بردهاي الکترونيکي ميتروجان يکي از مهم

 بوسيله آنتن يا سيستم شوند ،اين امرآن اضافه شده و با مکانيسم رهاسازي از طريق داخل و يا خارج مدار فعال سازي مي

 .[36شود و اطلاعات ارزشمند مدار به سرقت مي رود]فعال سازي ميشمارش معکوس در داخل خود برد 

 

 38ایتهديد كانال جانبي غير شبكه-2-1-6-3

 آوريهاي هك و نفوذ غير قانوني مهاجم  نسبت به جمعاي با استفاده از تکنيكدر حملات كانال جانبي غير شبکه

هاي صورت گرفته مشخص نمايد، در پژوهشاشيا اقدام مياهميت از تجهيزاتي همانند سنسورها و بي هاي ظاهراًداده

گيرند توانايي ارسال اطلاعات ارزشمندي را حتي كه مورد استفاده قرار نمياست كه وسايل و تجهيزات در زماني شده

ناطيسي هاي الکترومغسيم دارا هستند، به عنوان نمونه امضاهاي الکترومغناطيسي، نشتي سيگنالشبکه بي بدون اتصال به

                                                           
37Trojan  
38 Non-network side-channel attacks 
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تواند خصوصي بيماران مي كند كه براي حفظ حريماطلاعات ارزشمندي از دستگاه و يا بيمار منتشر مي در لوازم پزشکي

 .[36]مخرب باشد

 

 39حملات منع سرويس-3-1-6-3

-اگرچه انگيزه پذيرد،حمله منع سرويس به منظور خارج كردن ماشين و منابع شبکه از دسترس كاربران مجازصورت مي

هاي انجام آن متفاوت است، اما در مجموع تلاش براي قطع موقت يا دائمي و يا تعليق خدمات يك ميزبان متصل به 

 .باشدمي اينترنت

اينگونه حملات در اين لايه بصورت مصرف باتري وسايلي است كه داراي ذخيره انرژي اندكي هستند به 

تواند سيستم هشدار آتش سوزي را از كار انداخته ا خالي نمايد ميمهاجم به نوعي باتري يك كاشف دود ر عنوان مثال اگر

هايي است به سمت گره براي نمايد با ارسال پيامروش ديگري كه مهاجم  استفاده مي خطر قرار گيرد، و كل مجموعه در

ه ورودي است بسته تصادفي كه باعث مصرف انرژي گره و اتمام آن كه يك سنسور و يا درواز تشخيص هويت با هزاران

 .[37]شودمي

 

 40حمله استتار-4-1-6-3

هاي مجاز از طريق پنهان شدن صورت هاي جعلي و يا حمله به گرهدر اين گونه حملات كه بوسيله اضافه كردن گره

 .[37]هاي اطلاعاتي اقدام نمايدتواند بصورت نرمال به ارسال و دريافت بستهگيرد پس از شناسايي، گره جعلي ميمي

 

 مشكلات امنيتي لايه شبكه-3-6-2

 41ایحمله حفره-1-2-6-3

 دهد و تمام اطلاعات از ديگر نقاط به سمت اين گره هدايتدراين حمله مهاجم گره تغيير داده شده  را جذاب نشان مي

دريافت  نمايد و پس ازو با فريب سيستم از طريق تبليغ جعلي به روزرساني ترافيك را به سمت گره هدايت مي شوندمي

 .[38]نمايدهاي اطلاعاتي سيستم را دچار پيچيدگي ميانجام تغييراتي نظير حذف بسته با

 

                                                           
39 Denial of Service (DoS) attacks 
40 Camouflage  
41Sinkhole Attack  
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 42حمله سرويس زدايي-2-2-6-3

شود نمايد كه باعث اختلال در شبکه و قطع  سرويس در آن ميدر اين حمله مهاجم در شبکه ترافيك زيادي ايجاد مي

 .[36]باشدوكاربر قادر به استفاده از شبکه نمي

 

 43حمله ميان فردی-3-2-6-3

را تواند تمام مکالمات خصوصي مجاز ميحمله ميان فردي به نوعي استراق سمع در شبکه ارتباطي است كه عضو غير

تواند هويت قرباني را تغيير دهد و براي مهاجم حتي مي و كاربر را بصورت پنهاني كنترل و استراق سمع نمايد، بيندب

 .[37]هاي معمولي استفاد نمايداطلاعات خصوصي  از روش جمع آوري

 

 44تزريق كدهای مخرب-4-2-6-3

 باشندهاي آلوده و دستکاري شده كه به ظاهر قانوني ميباشد و در آن مهاجم با تزريق بستهاين نوع حمله مخرب مي

تر مهاجم كنترل همه شبکه حالت مخربشود و در اقدام نموده كه پس از اين حمله ارتباط كاربر به طور كامل قطع مي

 .[37]آورددست ميرا به

 

 45حمله سيبل-5-2-6-3

 ها داراي هويتيكند و اين گرههاي سيبل اقدام به سرقت ميدرحمله سيبل مهاجم با اضافه نمودن و يا با استفاده از گره

 .[37]هويت جعلي تعريف شده استهاي همسايه جعل گرديده و يا توسط مهاجم اين باشند كه از گرهجعلي مي

 

 46حمله كانال جانبي-6-2-6-3

دهند و تهديدي موثر باشد و  به صورت جدي رمزگذاري در شبکه را هدف قرار ميگونه حملات آسان نمياجراي اين

ط شوند و بصورت غير تهاجمي در اين لايه از اينترنت اشيا توسامنيت و اجراي رمزگذاري درشبکه محسوب مي براي

 .كند مورد استفاده مهاجم استگردد ،تنها اطلاعاتي كه غير عمد از شبکه تراوش ميمي مهاجم اجراء

 

                                                           
42 Denial of Service (DoS) Attack 
43 Man-in-the-Middle Attack 
44 Malicious code injection 
45Sybil Attack 
46 Side-channel attacks 
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 مشكلات امنيتي لايه ميان پوششي-3-6-3

 47حمله سرويس زدايي-1-3-6-3

 هاي موجودشود و سرويسهاي قبلي است كه منجر به قطع سيستم  مياين حمله مشابه حملات توصيف شده در بخش

 [36].گردندغير قابل دسترس براي كاربر مي

 

 48دسترسي غير مجاز-2-3-6-3

 هاي ذخيره اطلاعات وجود داردكه مهاجم بههاي متفاوتي براي برنامه هاي كاربردي و سيستمدر لايه ميان پوششي رابط

ها و مراز طريق حذف دادههاي موجود به سيستم اينترنت اشيا آسيب وارد نمايد كه اين اتواند با حذف دادهسهولت مي

 [36].باشداين دسترسي غير مجاز براي سيستم مي شود،ممنوع سازي دسترسي انجام مي يا

 

 49های مخربخودی-3-3-6-3

 دهد، اين اطلاعات به سهولتدراين حمله مهاجم از داخل ، اطلاعات را براي منافع شخصي يا منافع گروه سوم تغيير مي

 [38]تغيير هستند.براي اهداف داخلي قابل 

 

 مشكلات امنيتي لايه كاربردی-3-6-4

 حمله سرويس زدايي-3-6-4-1

محرمانه  هاي دفاعي صورت پذيرد ودر نتيجهشود تا حملات به سيستمدر اين حمله صفحه نمايش توسط مهاجم سياه مي

 اين حمله در ديگري رخ داده است،كند حمله در جايي رود در حاليکه قرباني تصور ميبودن اطلاعات كاربر از بين مي

 [38].شودگيرد و سرقت مياطلاعات غير رمزگذاري شده كاربر در اختيار هکر قرار مي

 

 50تزريق كد غير مجاز-2-4-6-3

 كند و اين امر به مهاجم امکان وارد كردن هر نوعمي طريق سيستم كاربر نهايي با فنون هك كردن حمله را آغاز سارق از

 [36]كند.را سرقت مي دهد و اطلاعات كاربررا به سيستم ميكد غيرمجاز 

                                                           
47 Denial of Service (DoS) Attack 
48 Unauthorized Access 
49Malicious Insider 
50Malicious Code Injection  
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 51حمله اكتشافي-3-4-6-3

تواند به اطلاعات كند و ميكاربردي اكتشافي در سيستم بدان حمله مي يدر اين حمله مهاجم از طريق معرفي برنامه

 [37]در نتيجه نقص سيستم دست يابد. شبکه

 

 

 [39]های اينترنت اشيا حمله به دستگاه:  6-3یشكل شماره  

                                                           
51Sniffing Attack 

حمله به دستگاههاي اينترنت اشيا

حملات فيزيکي مهندسي معکوس

حملات كانال جانبي

حمله تحليل توازن

حمله زماني

حمله تزريق خطا

حملات الکترومغناطيس

حملات تحليل رمز

حمله فقط متن رمز شده

حمله متن اشکار مشخص

حمله متن اشکار انتخابي

حمله مرد مياني

حملات نرم افزاري

ويروس 

اسب تراوا

كرم ها

حملات شبکه

استراق سمع

تحليل ترافيك

حملات منع سرويس دهي

حملات مسير يابي

حملات تکرار

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 



37 

 

 منيتيا تهديداز  اینمونه-3-7

 لكنتر نمکاا نمهاجما به كه نددكر كشف سامسونگ ]Smart Things Hub ] 40را در  يسيبپذيرآ 20 اخيرا نمحققا

 .هددميرا  ههنداردهشد يهاركا ساير منجاو ا همتصلشد يبينهادور طريقاز راه دور از  رتنظا ،هوشمند يقفلها

 يهاهستگاداز اييهآرا به كه ستا ءجز يك ،سامسونگ متمركز كنترلردر  دموجو معايباز  يك هر قعدر وا

IoT بينهاو دور هاتترموستا ،لامپ يلامپها: همانند، دميشو متصل خانه افطردر ا . 

Smart Things Hub دور از راه صاحبخانهها هددمي زهجاا كه ستا خانگي شبکه هستگاد چنديناز  يکي 

 كنند. رتنظاو  لكنتررا  ليجيتاد يهاهستگاد

 

 

 چندگانه تحملا هنجيرز تكنيكاز  دهستفاا با تحملا لعماا-3-8

 انعنوبه ستاممکن هاآن كه باشيد شتهدا نظردر  كه ستا زملا ،هايسيبپذيرآ تشدو  انميز به توجه با 

م چش رطو بهرا  تحملا اريثرگذا انميز ركا ينا كه اچر د،گير ارقر دهستفاا ردمو تحملا يهنجيراز ز بخشي

 ] 41[ .دميبر بالا يگير

 رتنظا ده،ستفاا ءسو نمکاا باعث نداكه ميتو هشد شناسايي متصل برقيروجا در هايييسيبپذيرآ اخيرا 

 .ددگر نمهاجما توسط نقربانيا خصوصي تطلاعاا سرقتو  يتصوير

 يهاروجادر  يسيبپذيردو آ Dongguan Diqee-360 يقابليتها كه شد كشف Wi-Fi در  يدد كم با، وب

 هستگاد لتا كنتر هددمي زهجاا مطلب ين. ادكر كشفرا  هوشمند يگوشيها با هستگاد يبرونا لكنترو  شب

 .بدهداو  به راخانگي  Wi-Fi شبکهدر  هاداده يهگيرر نايياتو نهايتو در  دبگير ارقر مهاجم اختيار در

 

 خلاصه فصل-3-9

گرديد و به تجزيه و تحليل دقيق تهديدات حريم خصوصي و اعتبار اطلاعات و اعتماد هاي اينترنت اشيا مطرح ابتدا چالش

هاي فناوري مذكور در ادامه به چالش هايي كه در فناوري اينترنتي از اشيا وجود خواهد داشت پرداختيم.و ساير چالش

ها در اين فصل بحث روي چالش پرداختيم.ها بندي چالشچنين طبقهها و چگونگي حفظ آن و هماشاره و به تعريف آن

چنين بررسي بندي گرديد. همو تهديدات و ويژگي هاي آن متمركز شده است و خلاصه اي از تهديدات احتمالي دسته

تهديدات حريم خصوصي، جدي  تکامل فناوري اينترنتي از اشيا ها در پرتو تحول فناوري اينترنتي از اشيا شناسايي شد.آن
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ها و سازمان ،كه در صورت عدم رسيدگي به آن ممکن است خطراتي بسيار جدي بر روي اطلاعات افراد خواهد بود

هاي مختلف اينترنت اشيا در هايي از حملات در لايهنمونه .نمايد ايجاد گرددنهادهايي كه از فناوري جديد استفاده مي

هاي متعدد حملات نشان از ضرورت بکارگيري روش اين بخش به طور مختصر بررسي گرديد ، تنوع و فراواني اينگونه

ها و حملات مهاجمين به سيستم اينترنت اشيا باشد، در اين فصل كوشش شد بخشي از ضعفدفاعي براي سيستم مي

 بررسي شود و در فصل بعد در مورد راهکارهاي مقابله با حملات صحبت خواهيم كرد.
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 فصل چهارم:

 مقابله با تهديدات احتمالي اينترنت اشيا راهكارهايي برای
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 مقدمه-4-1

هاي اينترنت اشيا براي هر لايه راهکار امنيتي ارايه كرديم و به اختصار هر كدام را اساس معماري لايه در اين فصل بر

ي حسي و شبکه در لايهتوضيح داديم. ابتدا به راهکارهاي حريم خصوصي پرداختيم و سپس راهکارهاي كنترلي امنيت 

هاي انجام شده مطرح شده بود را جمع آوري نموده و راهکار مورد استفاده در اعتبار اطلاعات و كاربردي كه در پژوهش

 نيز به طور مختصر بررسي شده است. 

 

 حريم خصوصي راهكارهای-4-2

استفاده  باشد. باها مياشيا، برچسب زدن دادههاي ارائه شده براي مديريت حريم خصوصي در اينترنتي از حليکي از راه

اجازه  هاتوان با چند ويژگي حريم خصوصي بر چسب زد. برچسبها را ميكنترل جريان اطلاعات، داده هاياز تکنيك

هاي حسگر با منابع محدود دهند. بهره برداري از برچسب زدن در گرهها و حفظ حريم خصوصي افراد را ميجريان داده

تواند يك سربار حل خوبي باشد اما در منابعي كه حجم داده زياد و حساسيت بيش از حد است، مياست راه ممکن

در حريم خصوصي، حفظ پروتکل . باشدمحسوب گردد و واضح است كه اين مهم، مناسب براي اينترنتي از اشيا نمي

داشته باشيد مکانيزمي كه براي بررسي است. توجه  دسترسي كاربر، بر اساس سياست حفظ حريم خصوصي ارائه شده

د كنترل اطلاعات شخصي خود را تواننگونه كه كاربران ميحفاظت از حريم خصوصي در نظر گرفته شده است بدين

روش جديد مديريت كليد مبتني بر  ]42[ .ها دسترسي هم داشته باشندآوري به آنآوري نمايند و در حال جمعجمع

باشد. اين طرح در دو مرحله براي مديريت كليد ايجاد شده است. تن تحرك در شبکه ميبا در نظر گرف  WSNخوشه

وري وري از الگوريتم مديريت كليد در شرايط امنيتي، تحرك، بهرهايجاد كليد و نگهداري كليد الگوريتم پيشنهادي، بهره

 .بخشد، انرژي و مقياس پذيري را بهبود مي

 

 امنيت در هر لايهراهكارهای كنترلي تامين -4-3

هاي توان بر اساس لايههاي هوشمند را ميگر، راهکارهاي امنيتي براي خانهبه مطالعات انجام شده توسط پژوهش با توجه

معماري آن ارائه نمود. در ادامه بر اساس چهار لايه حسي، لايه شبکه، لايه پشتيبان و لايه كاربردي، راهکارهاي امنيتي 

 ] .23 [هاي هوشمند توضيح داده مي شودمين امنيت خانهأپيشنهادي براي ت

 

 حسي لايه در های امنيتيراهكاری-4-4
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 52جانبي كانال تحليل -4-4-1

 افزارهاي نرم يا و افزارها ميان و افزاري سخت هايتروجان شناسايي جهت هاراه موثرترين از يکي جانبي كانال تحليل

 حرارت و انرژي ، زمان داراي هايسيگنال طريق از تروجان كشف شامل كه باشدمي هادستگاه روي بر شده نصب مخرب

 .باشدمي

 در هاسيم و هادروازه خواص خيرأت باعث چنينهم و دارد اثر آن انرژي روي بر مدارات در هاتروجان حضور

 مکانيکي خواص اساس بر كه شودمي استفاده ايمقايسه مدل يك از آلوده افزار سخت يك كشف گردد، برايمي مدار

 بر و استفاده مشابهي روش از مخرب افزار نرم كشف باشد، براي مي تشخيص به قادر حرارتي توزيع نقشه يا و فيزيکي

 نصب نشانه انرژي مصرف افزايش نمونه عنوانبه شود،مي تحليل غيرمتعارف رفتار براي جانبي كانال هايسيگنال اساس

 . باشدمي مدار در آلوده افزار نرم يك

 

  53متجاوز كشف سيستم يا و اس دی ای-4-4-2

 اطمينان كنندهمصرف به هااس دي باشد، ايمي خصوصي حريم مينأتامنيت،  مکانيزم از استفاده هاروش از ديگر يکي

 از محروميت يا و باطري ذخيره كاهش: همانند بازدارنده حملات كشف براي و نشده نقض عمومي قوانين كه دهندمي

  نمايد.مي عمل گره در معمول غير هايدرخواست يافتن بوسيله هادستگاه در خواب

 

  54مدار تعديل و تغيير-4-4-3 

 عنوانبه باشد،مي جانبي هايكانال و ها،تروجان فيزيکي حملات با مقابله براي هاروش موثرترين از يکي مدار دادن تغيير

 رود.مي كار به هاتروجان كشف براي و هويت تشخيص و دسترسي كنترل جهت مدار به اف يو پي نمودن اضافه نمونه

 

 55ثابت افزارهای نرم مطمئن روزرسانيبه-4-4-4

 بوسيله امر اين و شودمي روز به دور راه از يا و مستقيم دسترسي بوسيله هاي كاربرديها و برنامهافزار با توجه به اينکه نرم

 خواستار كه هاييگره شود،مي انجام گره به گره صورت به امر اين و شودمي رساني اطلاع سيستم در سرور دستورات

                                                           
52 Side-channel analysis 
53 Policy-based mechanisms and intrusion detection systems[IDS] 

54Circuit modification  
55Securing firmware update  
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 در اما گيرد،مي انجام گره دو بين اطلاعات مبادله آن از پس و مبداء به درخواست فرستادن و ايجاد با باشند رساني روزبه

رساني گردد قبل از بروزپيشنهاد مي باشدمي DOS حملات به توجه به نياز بيفتد اتفاق  امر اين دور راه شکل به صورتيکه

 .] 23 [گيرند قرار بازنگري مورد ارتباطي هايپروتکل ،

 

  شبكه لايه امنيتي در اقدامات -4-5

 56اطمينان قابل مسيريابي -4-5-1

 مياني هايگره و سرورها بين شده ايمن مسيريابي هايپروتکل اجراي اشيا اينترنت شبکه هايشاخص ترينمهم از يکي

 در هکرها و اطلاعات سارقان حملات از تا داده قرار توجه مورد را خصوصي حريم و بودن ايمن بايد هاالگوريتم اين است،

 . باشند امان

 

 57هويت تشخيص-4-5-2

 بتواند كه باشدمي نظارتي سيستم يك به نياز نگردد ارسال پاسخ سيستم طرف از آلوده گره يك درخواست به اينکه بدليل

 يا اشتراك به را اطلاعات آن از پس و تشخيص شبکه در را دهندگان خدمات و روترها، هاگره هايدرخواست هويت

  . نمايند پيدا دسترسي

 

 58اطلاعات سيلاب-4-5-3

 مکانيزم براي معکوس عملکرد جهت باشدمي روش اين است گرديده پيشنهاد كه شبکه نمودن ايمن هايروش از يکي

 نمايد. اجتناب اشيا مکاني اطلاعات از استفاده جهت بيروني مهاجم يك حمله از تا ترافيك تحليل

 

 59رمزگذاری-4-5-4

 الگوريتم يك باشد،مي رمزگذاري تکنيك هاگره ميان اطلاعات سرقت از جلوگيري جهت موثر هايتکنيك از يکي

 قدرت و هاباطري ظرفيت ، حافظه در محدوديت بدليل اما نمايد، تقويت را ارتباطي هايپروتکل تواندمي قوي رمزگذاري

 ] 23 [كنند. برقرار ارتباط يکديگر با مطمئن ايگونهبه اشيا تا باشدمي سنسورها در سبك هايرمزگذاري به نياز پردازش

                                                           
56 Reliable routing  
57 Role-based authorization  
58 Information flooding  
59 Cryptographic 
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اينترنت مطابق جدول ارائه شده هاي امنيت و قابل اطمينان و معروفي در پروتکل بهاي رمزنگاري مناسالگوريتم

 .]43[است

 های رمزنگاریالگوريتم -1-4جدول   

 

 هدف الگوريتم

 قابليت اعتماد استاندارد رمزگذاری پيشرفته

RSA انتقال امضا ديجيتال رمزنگاری منحني بيضوی 

DH) hellman-Diffie) تطبيق اساسي 

SHA-1/SHA-256 تماميت 

 

 

  كاربردی لايه در اقدامات امنيتي -4-6

 تمام باشد، رفتارمي سيستم يك در هاگام ترينمهم از يکي آن اجراي طراحي و رساني بروز نمودن تست 60آزمون پيش

 امکان متفاوت هايداده به وسيله امر اين.  شود تست استفاده از قبل بايد ،سرورها ها،گره روترها شامل آن اجزاء و سيستم

 بر هکرها و افزارها بد با مقابله توان تا شودمي سازيشبيه و پياده سيستم روي بر نيز احتمالي و حملات باشدمي پذير

 گيرد. قرار كامل بررسي مورد سيستم روي

 

  61خارجي شناسايي -1-6-4

 سيستم به معتبرغير اطلاعات كردن اضافه براي متحد حملات از كردن حاصل اطمينان دفاعي هايسيستم تمام از هدف

 است. شده توصيه مسموم حملات با مقابله براي محققين از بعضي توسط ماشين فراگيري سيستم از استفاده باشدمي

 امنيتي هايمدل ايجاد و امنيتي هايسياست خصوصيات به وابسته اشيا اينترنت اعتماد قابل و امن معماري

 شده گذاشته اشتراك به اطلاعات از چوبي چهار چنينهم و بالا اتصال قابليت و 63 مقياس پذيري ،62تجانس عدم كه است

 مناسب و بهينه امنيت به رمزگذاري فناوري و افزار سخت بر مبتني امنيت تركيب طريق از توانيممي ما دگيرمي نظر در را

                                                           
60 Pre-testing 

61 Outlier detection 

62 heterogeneity 

63 scalabilit 
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 يا و هادستگاه افزاري، سخت بستر شامل هوشمند هايخانه در امنيت معماري. كنيم پيدا دست هوشمند هايدرخانه

 .]23 [هست ابري رايانش بر مبتني هايدستگاه و موبايل بر مبتني يا محور وب افزاري نرم كاربردي هايبرنامه

 راهكارهای مورد استفاده در اعتبار اطلاعات-4-7

 رمزگذاری تصديق-4-7-1

يکپارچگي و صحت اطلاعات حلي براي باشد كه اين روش راهها ميرمزگذاري اعتبار يك روش رمزگذاري و رمزگشايي داده

هاي توليد معرفي شده است. مك يك آدرس منحصر به فرد براي داده MACحل شامل تاييد فراهم آورده است. اين راه

 باشد.شده بود. مك براي توليد يك شناسه توابع كليدهاي عمومي و خصوصي مي

باشد. رمزگذاري مي HTTPSمورد استفاده در مرورگرهاي وب  ssl/TLSروش رمزگذاري توسط پروتکل 

 مك در شکل زير نشان داده شده است.

1H =H(C)2C=H 

  COMPARE(H1,H2)                            

 (MACرمزگذاری به روش مك)-1-4شكل شماره   

 

 رمزنگاری منحني بيضوی-4-7-2

يك نوع رمزنگاري بر اساس منحني است كه با استفاده از ضرب نقاط روي يك منحني و  eccرمزنگاري منحني بيضوي 

براي دست يافتن به يك رمزنگاري مستحکم از همان فاكتور اوليه  گيرد.يك منحني لگاريتمي بيضوي شکل انجام مي

ايد. خواص مختلف در برابر حملات نمتر استفاده ميكه از طول كليد كوتاه RSAتوان استفاده نمود. مانند: الگوريتم مي

 شود.ها استفاده ميكانال جانبي كه بين منحني

 

4-7-3-TLS/SSL 

SSL  در اصل توسط ارتباطاتNETSCAPE  منتشر شد. يك راهکار امن براي  1995ايجاد و در سال  1994در سال

فراهم  PKIي كاربردي و سرور و كلاينت را مرورگر وب و كاربران اينترنت فراهم آورده است. رمزنگاري ارتباط بين لايه

مالکيت پروتکل به نيروي كار مهندسي  TLSمنتشر شده است. قبل از تغيير نام به  3و 2در نسخه  SSLنمايد. مي

 نا امن در نظر گرفته و از رده خارج گرديده است. SSL 3و 2واگذار گرديد. هر دو نسخه  IEFTاينترنت 

1=H1(C)H C=E(P) 
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را  1.2نسخه  2008و در سال  1.1نسخه  2006منتشر و در سال  1999براي اولين بار در سال  1TLSنسخه 

يك روش دسترسي به مشتري و سرور كه قادر به رمزنگاري و بررسي گواهي فرستنده/گيرنده  TLSنيز منتشر نمود. 

 ] 44[باشد.مي

 مناسب اعتماد در اينترنتي از اشيا، عبارتند هاي هاي پژوهش در تعريف مکانيزمترين چالشترين و مرتبطمهم

 :از

  معرفي يك زبان ساده مذاكره در اعتماد كه از نيازهاي اينترنتي از اشيا در زمينه قابليت همکاري حمايت

 نمايد

 تعريف يك مکانيزم مذاكره اعتماد بر پايه كنترل دسترسي مناسب به جريان اطلاعات 

  براي شناسايي اشياتوسعه يك سيستم مديريت مناسب 

 هاي فوقكارگيري بخشطراحي يك چارچوب مديريت اعتماد بطوريکه منعطف و عمومي باشد و توانايي به-

45الذكر را داشته باشد

 

 راهكارهای بالقوه بلاک چين-4-8

تر از همه، و مهمرود كه نقش مهمي در مديريت، كنترل چين مبتني بر قرارداد هوشمند انتظار مي، بلاكIoTدر زمينه 

به  IoTهاي ذاتي بلاك چين كه براي داشته باشد. در اين بخش، در مورد برخي ويژگي IoTهاي حفظ امنيت دستگاه

 كنيم.باشند، بحث مينهايت سودمند ميبه طور خاص بي IoTطور كلي و براي امنيت 

است كه فضاي آدرس  IPv6بيت بر خلاف فضاي آدرس  160چين داراي فضاي آدرس فضاي آدرس. بلاك

)الگوريتم  64ECDSAبيت كليد عمومي توليد شده با  160بايت يا  20چين، درهم سازي بيت دارد. آدرس بلاك 128

ها را به صورت آفلاين بيت مي تواند آدرس 160امضاي ديجيتال منحني بيضوي( مي باشد. بلاك چين با داشتن آدرس 

است كه براي ارائه  4810توليد كرده و تخصيص دهد. احتمال تلاقي آدرس تقريباً  IoTدستگاه  46/1×  4810براي حدود 

65GUID شود و نيازي به ثبت يا بررسي منحصر بفرد بودن )شناسه منحصر بفرد جهاني( به اندازه كافي امن محسوب مي

كز، مشابه اختيار اعداد چين، اختيار و حکمراني متمروجود ندارد. در بلاك IoTدر زمان تخصيص آدرس به دستگاه 

و  4IPvهاي جهاني بر تخصيص آدرس IANAشود. در حال حاضر، حذف مي 66(IANA)تخصيص يافته با اينترنت 

                                                           
64 Elliptic Curve Digital Signature Algorithm 
65 Global Unique Identifier 
66 Internet Assigned Numbers Authority 
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IPv6 ميليارد آدرس بيش از  3/4چين چنين بلاككند. همنظارت ميIPv6 كند و بنابراين، يك راهکار مقياسارائه مي-

 IoTهاي باشد كه بسياري از دستگاهكند. در نهايت، ذكر اين نکته ارزشمند ميارائه مي IPv6نسبت به  IoTتر براي پذير

 باشند.مناسب نمي IPv6در حافظه و ظرفيت محاسبه محدوديت دارند و از اين رو، براي اجراي يك پشته 

به طور گسترده براي ارائه قابل چين اي آسان، امن و كارآمد را دارا است. بلاكها به شيوهچين توان حل اين چالشبلاك

هايي مانند: اعتماد و مجاز ثبت هويت، رديابي مالکيت و نظارت بر محصول، كالا و دارايي استفاده شده است. روش

]TrustChain46 [، چين در ضمن حفظ يکپارچگي هاي قابل اعتماد با استفاده از بلاكپذير ساختن تراكنشبراي امکان

چين براي از اين مورد مستثني نيستند. بلاك IoTهاي يط توزيع يافته پيشنهاد شده است. دستگاهها در يك محتراكنش

اي از خصوصيات و روابط پيچيده را باشند و مجموعهمتصل قابل استفاده مي IoTهاي ثبت و هويت بخشي به دستگاه

  باشند.سازي ميهچين قابل بارگذاري و ذخيردارا هستند كه در دفتر كل توزيع يافته بلاك

 

 

 

 

 

 ]IoT ] 46مديريت امنيت چرخه حيات دستگاه -2-4ی شكل شماره  

 

 ارتباط امن-4-8-1

يا حتي  XMPPیا  HTTP ،MQTT ،CoAPهاي مشابه با پروتکل IoTهاي كاربردي هاي ارتباطي برنامهپروتکل

-ها بايد در پروتکلمطابق طراحي امن نيستند. اين پروتکل 6LoWPANو  RPL :هاي مربوط به مسيريابي مانندپروتکل

هاي كاربردي پوشش داده شوند تا ارتباط رساني و برنامههاي پيامبراي پروتکل TLSيا  DTLSهاي امنيتي ديگر مانند 

دهتوليدكنن توزيع تحويل استقرار نگهداري كنارگذاري

تعيين هويت 

 دستگاه

تعيين مالکيت و 

صدور مجدد زوج 

 كليد

پارامترسازي تعيين 

كنترل دسترسي و 

 ارائه

كليدمجدد بازيابي به 

روز رساني و ارائه 

مجدد به صورت دوره 

 ای

حذف مالکيت و 

 توقف

مجدد زوج تغيير مالکيت و صدور 

 كليد جديد

 استفاده يا فروش مجدد
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 6LoWPANو  RPLهاي عموماً براي ايجاد امنيت در پروتکل IPSecطور مشابه براي مسيريابي، امن ايجاد گردد. به

سبك وزن از نظر نيازهاي محاسباتي  TinyTLSيا حتي پروتکل  DTLS ،TLS ،IPSecهاي شود. پروتکلاستفاده مي

و حافظه سنگين و پيچيده هستند و با مديريت و حکمراني متمركز مديريت كليد و توزيع با استفاده از پروتکل محبوب 

PKI هر دستگاه  ؛شود زيراچين كاملاً حذف ميشود. مديريت كليد و توزيع با بلاكپيچيده ميIoT  دارايGUID 

مخصوص به خود و زوج كليد نامتقارن قبلاً نصب شده و متصل به شبکه بلاك چين خواهد بود. اين امر منجر به ساده 

در مرحله دست  PKIبدون نياز به دستکاري و تبادل گواهي   ،DTLS :سازي قابل توجه ساير پروتکل هاي امنيتي مانند

شود تا پارامترهاي مجموعه رمز براي رمزنگاري و درهم ( ميIPSecدر مورد  IKE)يا  TLSيا  DTLSدادن در مورد 

هاي امنيتي سبك وزن كه با الزامات منابع سازي مبادله شده و كليدهاي اصلي و جلسات ايجاد گردد. بنابراين، پروتکل

 ] 46[گردند.كنند، امکان پذيرتر ميبندي ميها را دستهاسب داشته و آنتن IoTهاي محاسباتي و حافظه دستگاه

 

 خلاصه فصل -4-9

ايم در اين فصل با توجه به تهديدات احتمالي موجود در اينترنت اشيا راهکارهايي كه مطرح شده بود را جمع آوري كرده

، ي حسياز معماري اينترنت اشيا كه شامل لايهمين امنيت در هر لايه أو به طور مختصر توضيح داده شده است و براي ت

باشد. در ادامه راهکارهاي مطرح شده باشد كه شامل تدابير امنيتي خاص همان لايه ميلايه شبکه و لايه كاربردي مي

 مين امنيت در اعتبار اطلاعات مطرح شده است.  أبراي ت
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 نتيجه گيری فصل پنجم:
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 مقدمه-5-1

 استفاده با كه است تطبيقي و پيکربندي پيچيده شبکه يك( IoT) اشيا توجه به تعاريف بيان شده در فصل دوم اينترنتبا 

 اوقات گاهي ،"اشيا". شوندمي متصل اينترنت به "اشيا" فرد به منحصر طور به همکاري، قابليت با ارتباطي هايپروتکل از

. دارند بالقوه ريزيبرنامه قابليت و شدن فعال/  سنجش قابليت شوند،مي ناميده تعويض عنوان به اشيا يا واحدها عنوان به

 بر اقتصادي هايفرصت از يکي. كرد آوريجمع چيز هر با زمان، هر در جا، هر از توانمي را "شي" مورد در اطلاعات

 به شده گذاشته اشتراك به هايداده. است شده گذاشته اشتراك به اينترنت در "چيزها" كه است هاييداده اساس

 .است شده پردازش شده خوانده عنوان به انسان براي گزارش عنوان به يا و "اشيا" ديگر براي ورودي عنوان به اطلاعات

ها اشاره شده بود ، بصورت گرافيکي و خلاصه در شکل زير اي از كاربردهاي اينترنت اشيا كه در فصل دوم به آننمونه

 ايم.نشان داده

 

 

 

 

 

 

 

 

 

 نمايش نموداری از كاربرد فناوری اينترنت اشيا: 1-5شكل  

 

 امنيتي هایپروتكل دسته بندی-5-2

 طريق از بايد مختلف هايلايه در شده سازيپياده هايپروتکل ،IoT در جهاني امنيتي هايمکانيسم سازياستاندارد براي

 هر در امنيتي استانداردهاي مؤثر تركيب جهاني، مکانيسم چارچوب در. باشند داشته تعامل تبديلي هايمکانيسم ارائه

 آینده اشخاص و جامعه محیط های هوشمند مراقبت پزشکی حمل و نقل و پشتیبانی

 پشتيباني

 كمك راننده

تهيه بليط با 

 موبايل

 

كنترل متغير های 

 محيطي

 نقشه های الحاقي

 رهگيری

 شناسايي و تصديق

جمع آوری داده 

 ها

 حسگرها

 شبكه های اجتماعي

 گذشتهجستجو در 

 گمشده ها

 سرقت

 تاكسي روباتي

 اطلاعات شهری

 اتاق بازی

منازل و محل های 

 كار

كارخانه 

 جات صنعتي

باشگاه 

 ورزشي و موزه
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هاي مورد استفاده در اين اين قسمت پروتکلما در .باشد مي تعيين قابل معماري هايمحدوديت به توجه طريق از لايه

 ايم.ايم را در دو دسته بلند برد و كوتاه برد تقسيم بندي كردهتکنولوژي را كه در فصل دوم معرفي كرده

 

 نمايش گرافيكي پروتكل های ارتباطي :2-5شكل شماره ی   

 

 های موجود در اينترنت اشياچشم انداز چالش-5-3

قابل توجهي را به خود جلب كرده است. با توجه به سير  هايچالش، IOTدر چند سال گذشته، اين حوزه نوظهور براي 

 توسعه رفته، هم روي هاي جديد و مختلفي در اين حوزه مواجه هستيم.چنان با چالشتکاملي سريع اين مطلب، ما هم

IOT ، اين امر اساساً  ،كندمي فراهم را دارد قرار تحقيقاتي موضوعات و توجه مركز در همواره كه را جدي امنيتي مسائل

ار امن سخت ، استانداردهاي ناكامل و عدم وجود طراحي، توسعه و استقرIoTهاي به دليل محدوديت منابع در دستگاه

نيز به دليل  IoTهاي د جهاني به منظور حفظ امنيت لايههاي توانمنباشد. تلاش براي تعيين مکانيسمافزار و نرم افزار مي

ها نآهايي كه با ترنت اشيا تهديدات امنيتي و چالشبا توجه به معماري امنيتي اين ناكام مانده است. IoTتنوع منابع 

 ايم.ها را بصورت گرافيکي نمايش دادهنآايم كه در شکل زير باشد را در فصل سوم بررسي كردهروبرو مي

ی 
ها

ل 
تك

رو
پ

ي
اط

تب
ار

كوتاه برد

EnOcean

RFID

NFC

اترنت

نوريفيبر

رتباطات خط قدرتا

واي فاي 

Z-Wave

Zigbee

بلند برد

Nwave

4G/LTE

ADSL

Sigfox

FTTH 

LoRaWAN
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 تهديدات موجود در اينترنت اشيا: نمايش گرافيكي 3-5شكل   

 

 هاچشم انداز كلي راهكارهای امنيتي برای مقابله با چالش-5-4

 براي. شود تعريف درستيبه IoT در بايد خصوصي حريم حفظ و حفظ براي امنيتي الزامات امنيتي، تهديدات به پاسخ در

 اشيا ناهمگوني و بزرگ مقياس به مربوط اضافي هاينگراني بايد امنيتي الزامات شده، ذكر تهديدات بندي طبقه نخستين

 بنابراين،. كنندمي همکاري انسان دخالت بدون اهداف به دستيابي براي IoT اشياي كه دليل اين به. دهد پوشش را

 الزامات تهديدات، دوم رده براي. هستند مهم IoT اشيا/  كاربران براي هويت احراز هايمدل هدف با امنيتي الزامات

 و شده آوريجمع اطلاعات بتوانند بايد هامدل اين. دهد پوشش را جديد حفاظت هايمدل از ايمجموعه بايد امنيتي

 دارند، محدودي امنيتي امنيت فقط كه منابع، با شده محدود هايدستگاه براي ويژه به ،IoT اشياء براي را هاداده نشت

 قرار استفاده سوء مورد تواندمي رواج اشيا/  كاربران توسط خصوصي هايداده حفاظت، هايمدل بدون. كنند مديريت

 رايانه يك با را اشياء/  كاربران تا شود مبادله هايداده شدن متناوب يا رفتار سوء باعث تواندمي مخرب هايداده گيرد،

 .دهند فريب

مشكلات امنيتي 

لايه حسي 

تهديد تروجان

تهديد كانال 
جانبي

حملات منع 
سرويس

حمله استتار

لايه شبکه

حمله حفره اي

حمله سرويس 
زدايي

حمله مرد 
مياني

تزريق كدهاي 
مخرب

حمله  سيبل

حمله كانال 
جانبي

لايه مياني

حمله سرويس 
زدايي

دسترسي 
غيرمجاز

خودي هاي 
مخرب

لايه كاربردي

حمله سرويس 
زدايي

تزريق كد 
مخرب

حمله اكتشافي
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 : نمايش گرافيكي راهكارهای مقابله با تهديدات4-5شكل  

 

 نتيجه گيری-5-5

 براي رمزنگاري هايمکانيزم و اعتبار تأييد هايروش .است اطلاعات امنيت براي حياتي مسئله يك خصوصي حريم حفظ

 اطلاعات كه دهندمي اطمينان رمزنگاري سازوكارهاي ديگر، سوي از. شودمي استفاده كاربر خصوصي حريم از محافظت

حال براي برقراري امنيت در اينترنت اشيا با توجه به  .شودمي محافظت پردازش و ذخيره انتقال، در خصوصي و حساس

هاي ن ما معماري امنيتي كه توسط سئو و همکارانش ارائه شده بود را در نظر گرفتيم و بررسي بخشآي ساختار پيچيده

تهدايدات كارساز تواند براي مقابله با اين رسيم كه تنها يك ساز و كار امنيتي نميمختلف اين ساختار به اين نتيجه مي

را در نظر گرفت. در اين پژوهش با  هن بايد راهکار امنيتي مربوطآباشد بلکه براي هر بخش با توجه به كاربرد و كارايي 

 ن است.آ يها در جاي مورد استفادهنآها با توجه به كاربرد هاي ارتباطي سعي بر شناسايي اين پروتکلبررسي پروتکل

ئه شده بود را ايتي كه در اينترنت اشيا وجود دارد راهکارهايي كه براي مقابله با اين تهديدات اربا توجه به تهديدات امن

 ها ارائه كرده باشيم.نآله با براهکارهاي مقا ايم تا بتوانيم چشم اندازي به تهديدات وبندي كردهدسته

 

 

 

 

راهكار مقابله با تهديدات

لايه حسي

تحليل كانال جانبي

سيستم كشف متجاوز

تغيير و تعديل مدار

به روز رساني نرم افزار 

لايه شبكه

مسيريابي قايل اطمينان

تشخيص هويت

سيلاب اطلاعات

رمزگذاری

لايه كاربردی
شناسايي خارجي

رمزگذاری
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ABSTRACT 

IoT was first used in 1999 by Kevin Ashton. He described a world where everything, 

including inanimate objects, had a digital identity for itself and allowed computers to 

organize and manage them. At the time he founded the Internet of Things, he probably 

had only in mind the use of RFID-based identification chips. In this research, we have 

tried to introduce the benefits and advantages of IoT and finally various IoT protocols.  

The most important challenges that this technology will face include: confidentiality, 

information validity, trust, privacy, access control and layer security, and the necessary 

arrangements should be made to address this. The description is as follows. In this 

research, examples of attacks on different layers of IoT are investigated. The variety and 

frequency of such attacks indicates the necessity of using multiple defensive methods for 

the system. This study seeks to address some of the weaknesses and attacks of attackers 

on the IoT system and provide solutions and it is necessary to find more effective ways 

to deal with further research. The variety and frequency of such attacks indicates the 

necessity of using multiple defensive methods for the system. Given the complex 

structure of the IoT, we now consider the security architecture presented by Seo and his 

colleagues, and by examining the various parts of the structure we conclude that only one 

mechanism Security can not be effective in dealing with these threats, but for each sector, 

considering its application and effectiveness, the appropriate security solution must be 

considered. Due to the security threats that exist on the Internet of Things, we have 

categorized the strategies that have been put in place to address these threats so that we 

can provide an overview of threats and strategies to counter them. 

 

Keywords: IoT, Security, Security Threats, Threats Solutions
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