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اظهارنامه
کارشناسی ارشد) پایان نامه محتواي و متن (اصالت
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موقر علی دکتر راهنما: استاد نام
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نام برده راهنماي استاد نظر زیر و اینجانب توسط منحصرا و بوده اصیل پایان نامه این در شده ارایه علمی نتایج و متن .1
است. شده تهیه بالا در شده

است. نشده منتشر دیگري جاي هیچ در این صورت به پایان نامه متن .2

صنعتی دانشگاه کارشناسی ارشد دانشجوي عنوان به اینجانب تحقیقات حاصل پایان نامه، این در مندرج نتایج و متن .3
است. شریف

است. شده مشخص مرجع ذکر با گرفته، قرار استفاده مورد پایان نامه این در دیگر منابع از که مطالبی کلیه .4

عالی بگی سروش دانشجو نام

1398/6/23 تاریخ

امضا

سخت افزارها نرم افزارها، فرمول ها، (شامل آن از ناشی معنوي و مادي دستاوردهاي و پایان نامه این در مندرج تحقیقات نتایج
کسب بدون حقوقی یا حقیقی شخصیت هیچ است. شریف صنعتی دانشگاه به متعلق دارد) اختراع ثبت قابلیت که مواردي و
همچنین ندارد. را آن از اختراع ثبت یا آن بر معنوي یا مادي مالکیت ادعاي و فروش حق شریف صنعتی دانشگاه از اجازه
مجازي الکترونیکی، از اعم مختلف محیط هاي در آن نظائر و اقتباس ترجمه، نسخه برداري، تکثیر، چاپ، به مربوط حقوق کلیه

است. بلامانع ماخذ ذکر با مطالب نقل است. محفوظ شریف صنعتی دانشگاه براي فیزیکی یا

عالی بگی سروش دانشجو: نام موقر علی دکتر راهنما: استاد نام

1398/6/23 تاریخ: 1398/6/23 تاریخ:

امضا: امضا:
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کامپیوتر مهندسی دانشکده

ارشد کارشناسی پایان نامه

عالی بگی سروش نگارش اجتماعی” اشیا اینترنت در اعتماد “مدیریت عنوان با پایان نامه
تایید مورد زیر اسامی به استادان از متشکل داوران کمیته در 1398/6/23 مورخ جلسه در

گرفت. قرار
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ৎقد৤م

و রوده ඵේज़ر اଌن భ ت૟ൊه گاকم اਬࣥوارଌୃن وओودشان، ଒ ૛ত඼່ه ای دو ଘ

রود؛ ऒواগد ز৯دگا਩ی ام اঃید آॶما਩ی شان، ඼ෙय़

ୁداید. را ീࣺتਜی شان ࣆبار تلاॵم حاલل ଒ با॰د

রوده ا৯د؛ زॐماৠم ঃࣇ೺مل ূࡗજࣱل ੌول భ ଒ ୀاభاৣم ଘ

باতند. ड़وरق ଌୃن ز৯دਛی شان و ূࡗજیਚی آশنده భ ଒ با॰د

ا॥ت داিش و شඇൢباਪی ما ୀ
ا॥ت راज़ش از ୏ ୓ روان داিش ز

ণتد িشاید ما از شඇൢباਪی
঴د ඵ෕ز ر५د داিش ز را ইس ଡ
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(۷ ଢآ - اୀاঘ࣓م (१وره ೸৑࢟ت ඣ໑ید ا৯درش ඟشࢁ ଘ و ඏ඼້ࢾࡣت ड़وࣿب طاࢼࢾش ଒ ऋل و ସ را ی ೯دا ज़ࢸّت

از ণپاس و ඟ়شࢁ ،ୌقدৎ ෼ل

داত࣎م. را اীشان شاඟ໋دی اभࣇخار ଒ ඼້وड़ ୏وण࡬ور آ༚ی পناب ،୍ସ راঘ࣒مای اণتاد

سا౻ංند. یاری ජ໑ا ارزേॷندشان راঘ࣒ماਪی ୓ی با ଒ ماঘیار دන඿ر آ༚ی পناب

ඟ໊د৯د. راঘ࣒ماਪی ୑و঒ش اଌن భ ජ໑ا ଒ اࣅ࣎ماد” ༚ب࢓ࢹت و ”کاراਪی آزماழه ஷ و नعਚی اࠝضای ඟدیࢂ

॰د৯د. ଓฬ پایان اଌن ੀ঳ࣤود باࠥث ෘ੣োا়شان با ଒ න෥ख़رم داوران

রود৯د. ૼن ௵ن ॐماশࢌ ী୓شان با ଒ ඼ෙय़باৣم خاৗواده  ঙࢠ಻ൾ൒ن

آड़وࣾت. کૡ࢙ه ای ૼن ଘ ইس ଽ و

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 



چکیده

شبکه اي ایجاد منظور به است، اجتماعی شبکه هاي الگوواره و اشیا اینترنت ادغام حاصل که اجتماعی اشیا اینترنت

گره هاي کنند. ایجاد اجتماعی ارتباط مستقل، طور به هستند قادر که شده است معرفی هوشمند گره هاي از

گره هاي اعتماد قابلیت میزان تا باشند قادر باید متخاصم، گره هاي با مقابله منظور به خدمت درخواست کننده

اینترنت گره هاي میان اعتماد مدیریت روش یک پژوهش این در ما کنند. ارزیابی و بررسی را سرویس دهنده

گره یک براي را سرویس دهنده گره اعتمادترین مورد می تواند روش این که می کنیم معرفی را اجتماعی اشیا

گره هاي حملات از ناشی خطرات می توان روش این از استفاده با همچنین کند. پیش بینی خاص، سرویس گیرنده

(مدل) طراحی منعطف صورت به دوبخشی گراف یک توسط اجتماعی اشیا اینترنت ابتدا کرد. کمتر را متخاصم

هلینگر فاصله از استفاده با سپس است. سرویس گیرنده ها و سرویس دهنده ها بخش دو شامل گراف این می شود؛

مدل یک ما همچنین می شود. ساخته سرویس گیرنده گره هاي براي اجتماعی شبکه یک هلینگر)، شباهت (عکس

اجتماعی شبکه آن گره هاي براي اعتماد، الگوي به مربوط رفتاري شباهت استخراج منظور به اجتماعی اعتماد

براي ماتریس تجزیه روش از نهایت، در می برد. بهره  شباهت و مرکزیت معیارهاي از مدل این می دهیم؛ توسعه

تنک داده هاي به مربوط مشکلات تا می شود استفاده اجتماعی اشیا اینترنت گره هاي نهان ویژگی هاي استخراج

روش دقت روي اعتماد، مدیریت و پیش بینی سیستم مختلف پارامترهاي تاثیر سپس یابد. کاهش سرد، شروع و

که همسایه اي گره هاي بازخوردهاي از استفاده که هستند موضوع این نشان دهنده نتایج، می شود. تحلیل پیش بینی،

سرآمدِ ما پیشنهادي روش که است شده باعث دارند، زیادي شباهت نظر، مورد گره به هلینگر، شباهت معیار نظر از

شباهت معیار فقط که اعتمادي مدل از استفاده که می دهند نشان نتایج همچنین باشد. موجود روش هاي بهترین

پیشنهادي، اعتماد مدیریت سیستم کارایی می برد. بالا را پیش بینی دقت توجهی قابل طور به دارد، تاثیر آن در

پیشنهادي روش که می دهند نشان شبیه سازي ها می شود. ارزیابی اجتماعی اشیا اینترنت واقعی کاربرد یک در

کند.  پیدا قبولی قابل دقت با را سرویس فراهم کننده گرهِ معتمدترین و کند مقاومت مختلف حملات برابر در می تواند

فاصله ماتریس، تجزیه دوبخشی، گراف هاي اعتماد، مدیریت اجتماعی، اشیا اینترنت کلیدي: کلمات
هلینگر
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1 فصل

مقدمه

حسگرها3، برچسب ها2، رادیویی1، امواج با بازشناسی سامانه هاي مانند دستگاه هایی و اشیا فراگیري و گستردگی

می توان را اشیا اینترنت است. شده اشیا4 اینترنت نام به مفهومی پیدایش باعث ما، اطراف در غیره و همراه تلفن

آدرس دهی شماي طریق از یکدیگر با دارند تمایل که دانست ناهمگون5 فناوري هاي با وسیله) (یا شی زیادي تعداد

برسند ، هوشمند7 شهر یک نقل و حمل مدیریت مانند مشترك هدف یک به و باشند داشته تعامل فرد6 به منحصر

اینترنت اینترنت، شبکه به متصل وسایل افزون روز تعداد افزایش و اینترنت سریع رشد با اخیر سال هاي در .[2 ،1]

امروزه .[3] است شده شناخته دنیا در گوناگون سرویس هاي زیرساخت و اطلاعات شبکه جدید نسل عنوان به اشیا

ماشین هاي تا گرفته موبایل دستگاه هاي از طوری که به است؛ بی سابقه اشیا اینترنت به متصل8 وسایل تعداد افزایش

.[7 ،6 ،5 ،4] می شوند متصل اینترنت به قند خون تست دستگاه هاي حتی و خودران

در تعاملات و ارتباطات است لازم اشیا، این شدن هوشمندتر و اشیا اینترنت به متصل اشیا تعداد افزایش با

اشیا اینترنت .[3] می نامیم اجتماعی9 اشیا اینترنت را آن که کنند اتخاذ اجتماعی رویکرد یک اشیا، اینترنت شبکه

گره هایی عنوان به اشیا شبکه، این در است. اجتماعی شبکه الگوواره10 و اشیا اینترنت همگرایی نقطه اجتماعی

به دستیابی براي و برقرارکنند اجتماعی11 پیوند یکدیگر با انسان ها همانند می توانند که می شوند گرفته نظر در
1RFID
2Tag
3Sensor
4Internet of things
5Heterogeneous
6Unique addressing scheme
7Smart city
8Connected device
9Social Internet of Things
10Paradigm
11Social link
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این گرفتن درنظر بدون .[8] نمایند استفاده یکدیگر خدمات از منابع، از بهینه استفاده مانند خاص اهدافی یا هدف

از شد. نخواهد میسر است، گره میلیاردها شامل که اجتماعی اشیا اینترنت  پیشرفت و تکامل اجتماعی، پیوندهاي

مسائل به اجتماعی شبکه هاي در مطرح شده مسائل و مدل ها12 دادن تعمیم اجتماعی، اشیا اینترنت مزایاي دیگر

که می کنند عمل مستقل عامل هایی عنوان به اجتماعی اشیا اینترنت داخل اشیا است. اشیا اینترنت موضوعات و

کنند. ارائه یا درخواست را اطلاعاتی یا سرویس می توانند

مساله تعریف 1 .1
.[9] دارد متفاوتی معنی هاي گوناگون، جوامع13 در و است رایانه علم تحقیقات در دیرینه موضوع یک اعتماد مفهوم

نشده است. یافت مختلف مقالات در آن دقیق تعریف براي اجماعی تاکنون است، پیچیده مفهوم یک اعتماد چون

نمی کنند استفاده خود کار ارزیابی براي مشخص و معین معیار یک از مراجع که است آن دراین باره اصلی مشکل

مرجع می شود. مربوط دسترسی14 کنترل به مربوط مسائل و هویت مدیریت به اعتماد کلی تر، درحالت .[11 ،10]

جامع تعریفی است توانسته و است پرداخته اجتماعی اشیا اینترنت در اعتماد تعریف به دقیق و مشخص طور به [3]

ما می دهد. پوشش را پیشین تعریف هاي محدودیت هاي که دهد ارائه اجتماعی اشیا اینترنت مفهوم با متناسب و

کرده ایم. انتخاب اعتماد تعریف اصلی مرجع عنوان به را مرجع این

اشیا اینترنت شبکه در هدف گره به را وظیفه16اي خدمت15، درخواست کننده گره یک که هنگامی .1 .1 تعریف
(گره وظیفه انجام دهنده گره حال می رود؛ دست از کلی به وظیفه آن روي از وظیفه آغازگر کنترل می فرستد،

برساند. آسیب سرویس درخواست کننده به و دهد تغییر را وظیفه آن کد راحتی به می تواند خدمت)، ارائه دهنده

کنترل گرفتن حتی یا سرویس گیرنده به دادن پاسخ در تاخیر مانند گوناگون حمله هاي شامل می تواند آسیب این

خود نهایی هدف اساس بر خدمت درخواست کننده گره باشد. برگشتی پاسخ خصمانه17 دستکاري یا و دستگاه آن

به بگیرد. تصمیم وي به اعتماد درباره تا می کند ارزیابی را خدمت18 ارائه دهنده گره صلاحیت دارد، که تمایلاتی و

می گوییم. ”اعتماد19” خدمت، درخواست کننده گره توسط خدمت ارائه دهنده گره صلاحیت ارزیابی فرایند
12Model
13Community
14Access control
15Service requester
16Task
17Malicious
18Service provider
19Trust
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گره عبارات جاي به و کرده تعریف را اعتمادشونده21 و اعتمادکننده20 عبارت دو راحتی، براي پس این از

کرد. خواهیم استفاده خدمت، ارائه دهنده گره و خدمت درخواست کننده

براي وظیفه اي که است اجتماعی اشیا اینترنت در خدمت درخواست کننده گره یک اعتمادکننده، .2 .1 تعریف
می کند. ارزیابی را حاصل شده نتیجه خدمت، ارائه دهنده گره از خود پاسخ گرفتن از بعد و دارد دیگر گره به سپردن

انواعی یا نوع است قادر که است اجتماعی اشیا اینترنت در خدمت ارائه دهنده گره یک اعتمادشونده، .3 .1 تعریف
است. اعتمادکننده کنترل از خارج گره این بدهد. انجام را اعتمادکننده درخواست موردِ وظیفهِ

روي می توانند زیرساخت ها، مانند محیطی عوامل و وظیفه نوع .[3] است وابسته فضا22 شرایط به ذاتاً اعتماد

گره اي به محیطی شرایط یک در گره یک است ممکن یعنی .[12] باشند اثرگذار اعتمادکننده گره تصمیمات

نباشد. خاص گره همان به اعتماد به مایل دوباره وظیفه، نوع یا محیطی شرایط عوض شدن با ولی کند اعتماد خاص

اعتمادشونده گره پاسخ کند. دریافت مناسبی خدمت و پاسخ اعتمادش، درمقابل که دارد انتظار اعتمادکننده گره

اعتمادکننده گره پس دهد. قرار زیان و ریسک معرض در را آن یا کند ارضا را اعتمادکننده گره انتظار است ممکن

بررسی مورد است، کرده دریافت که خدمتی نوع اساس بر را اعتمادشونده گره اعتماد قابلیت خدمت، دریافت از بعد

می کند. ثبت خود براي تجربه یک عنوان به آینده، در بهتر تصمیم گیري براي را آن نتیجه و می دهد قرار ارزیابی و

(غیرمتخاصم) صالح گره یک اعتبار میزان می تواند متخاصم گره یک اشیا، بین اعتماد از تعریف این با رابطه در

کند. مختل را سیستم اساسی عملکرد نهایتاً و دهد افزایش را متخاصم گره یک اعتبار میزان یا دهد کاهش را

ما نوشتار، این در است. مورد پنج آن ها مهم ترین و اشتراکات که کرده اند مطرح را حمله نوع چند مختلف مقالات

می کنیم. تمرکز کند، مختل را شبکه عملکرد می تواند آن ها توسط متخاصم گره یک که معروف حمله پنج این روي

وارد شدن و شبکه از خروج با که می دهد را امکان این متخاصم گره یک به حمله این عیب پوشی23: حمله .1

باشد جدي تهدید یک می تواند زمانی حمله این کند. پاك را خود از منفی تجربیات شبکه، همان به دوباره

کند. عوض را خود هویت راحتی به بتواند متخاصم گره که

گره یک عنوان به را خود دارد، خصمانه رفتار اینکه حین در متخاصم گره یک خودترویجی24: حمله .2

می کند. تبلیغ معتمد و خوب اعتمادشونده
20Trustor
21Trustee
22Context
23Whitewashing
24Self-promoting
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آن ها اعتبار از تا می کند سعی صالح، گره هاي درباره جعلی تبلیغات با متخاصم گره یک بددهانی25: حمله .3

شود. آن ها خدمت رسانی مانع و بکاهد

تبلیغِ با را دیگري متخاصم گره اعتبار که دارد این بر سعی متخاصم گره یک خوش دهانی26: حمله .4

یا اعتمادشونده گره عنوان به انتخاب شدن براي را آن شانس تا ببرد بالا آن، درباره ساختگی تجربه هاي

کند. بیشتر خدمت رسان

خوب رفتار چند دادن نشان با ابتدا متخاصم، گره یک حمله، نوع آخرین در فرصت طلبانه27: خدمت حمله .5

جا صالح گره عنوان به را خود و ببرد بالا را خود اعتبار می کند سعی هدفمند صورت به شبکه، در خود از

رفتار خدمت رسان، گره عنوان به انتخاب شدن براي شانسش و اعتبار میزان رفتن بالا با آینده، در ولی بزند

می دهد. نشان خود از خصمانه نادرست

گره معتمدترین پیش بینی براي است روشی اجتماعی اشیا اینترنت گره هاي بین اعتماد مدیریت یا پیش بینی

می کند کمک اشیا به اعتماد، مدیریت سیستم یک این، بر علاوه خاص. اعتمادکننده گره یک براي اعتمادشونده

متصل وسایل میان اعتماد می توانند سیستم ها این ،[13] طبق نگیرند. قرار متخاصم گره هاي ریسک معرض در تا

(اشیا گره ها بین صادقانه همکاري تشویق براي راهی اعتماد مدیریت سیستم هاي بخشند. بهبود را اشیا اینترنت به

عنوان به می تواند درنهایت و می دهد کاهش را متخاصم گره هاي با مشارکت ریسک که حالی در است؛ هوشمند)

باشد. شبکه از متخاصم گره هاي جداشدن براي مبنایی

سازد. برآورده را زیر نیازمندي هاي باید موثر و کارا اعتماد مدیریت و پیش بینی سیستم یک

و مقاوم مربوطه، حملات مقابل در باید اعتماد مدیریت و پیش بینی سیستم حملات28: برابر در مقاومت .1

باشد. منعطف

بسیار محاسباتی قدرت و تغذیه منبع حافظه، نظر از اشیا اینترنت در اشیا منابع29: محدودیت بر آمدن فائق .2

معقول سنگین، رمزنگاري هاي مانند قدرتمند امنیتی ابزارهاي از استفاده رو این از .[14] هستند محدود

نیست. مقدور و

گره یک به وابسته کامل طور به نباید اعتماد مدیریت و پیش بینی سیستم یک بودن)30: (محلی محلیت .3
25Bad-mouthing
26Good-mouthing
27Opportunistic service
28Attack resilience
29Resource constraints overcoming
30Locality
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را خود مقیاس پذیري31 سیستم که می شود باعث مرکزي گره به وابستگی باشد. دور راه  مرکزي سرور یا
شکست32 باعث می تواند مرکزي سیستم در خرابی مثال، براي شود. مخربی اثرات متوجه و بدهد دست از

.[15] شود سیستم کل

سیستم خروجی بتوانند نباید سرد34، شروع و تنک داده هاي مشکلات تنک33: داده هاي برابر در استحکام .4

صحیح پیش بینی براي سیستم ناتوانی سرد، شروع مشکل کنند. مختل را اعتماد مدیریت و پیش بینی

می دهد. روي تازه وارد کاربران براي کافی داده هاي فقدان دلیل به که است

اجتماعی اشیا اینترنت در اعتماد مدیریت و پیش بینی سیستم یک نیازمندي هاي و اعتماد تعریف با تاکنون،

می کنیم. بحث اجتماعی اشیا اینترنت در سیستم این اهمیت و انگیزه درباره بعدي بخش در شدیم. آشنا

موضوع اهمیت 2 .1
همچنین، شوند. کنترل دور راه از موجود، شبکه هاي زیرساخت هاي سرار در اشیا تا می دهد اجازه اشیا اینترنت

رابطه این در است. شده اقتصادي سود و دقت بهره وري، افزایش و بهبود به منجر انسان، دخالت کاهش بر علاوه

مخاطرات حتی و اشیا اینترنت امنیتی نیازمندي هاي همچنان ولی هستند توسعه حال در مختلفی استانداردهاي

نشده است. تحلیل و شناسایی خوبی به آن

پوشیدنی، وسایل هوشمند، سلامت هوشمند، شهر جمله از مختلف درکاربردهاي اشیا اینترنت آتی سال هاي در

هوشمند، خانه حوزه در نمونه براي .[14] شد خواهد دیده دیگر، حوزه هاي از بسیاري و خودران اتومبیل هاي

می توانند وسایل این می شود. تعبیه اتاق روشنایی کنترل براي اتاق، در فرد حضور تشخیص براي حسگرهایی

چنین در کنند. منتقل شبکه در و کنند جمع آوري محیط از را ما زندگی اطلاعات خصوصی ترین و حساس ترین

است متکی خدماتی و وسایل به فقط بلکه ندارد ارتباطات در فعالی نقش هیچ اطلاعات مالک خودکار، ارتباطات

پردازش خارجی سرویس یک توسط معمولا اطلاعات این همچنین می کنند. عمل اطلاعات، مالک طرف از که

وسایل همراه به را ابر35 بر مبتنی سرویس هایی هوشمند، خانه وسایل تولید کنندگان معمولا مثال، براي می شوند.

اشیا اینترنت محیط گوناگون، رفتارهاي با زیادي وسایلِ تعداد که آن جایی از .[16] می کنند پیشنهاد مشتري به

.[10] است اساسی مساله اي آن ها میان اعتماد می دهند، تشکیل را اجتماعی
31Scalability
32Failure
33Robustness against data sparsity
34Cold start
35Cloud-based
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محروم توزیع شده37 حمله متوجه ”دین”36 دامنه نام خدمات تامین کننده میلادي، 2016 سال اکتبر 21 در

خارج شدن دسترس از و اینترنت اصلی زیرساخت هاي فروپاشی موجب امر این .[17] شد خدمت38 از سازي

رایانه تعدادي حملات، نوع این در شد. (پی پل)43 پی پال و نت فلیکس42، توییتر41، گیت هاب40، مانند تارنماهایی39

باعث کار این و می فرستند قربانی45 سمت به را ترافیک زیادي حجم و می دهند تشکیل بات نت44 یک آلوده شده،

از را حمله این که دلیلی می شود. قطع قربانی خدمتِ نتیجه در و می شود ارتباطی و محاسباتی منابع رفتن هدر

پرینترها مانند اشیا اینترنت وسایل از استفاده می کند، متمایز خدمت از سازي محروم توزیع شده حمله هاي بقیه

می شود، مشاهده ”دین” حادثه در که همانطور است. جعلی46 آدرس  جاي به کودك مانیتورهاي و وب کم ها و

نکنیم، تامین را اشیا امنیت که هنگامی مخصوصا زیادي، امنیتی چالش هاي با را انسان ها می تواند اشیا اینترنت

.[15] مواجه کند

اشاره اکراین کشور هوشمند قدرت شبکه روي حمله به می توان اشیا اینترنت تهدیدات از دیگر نمونه براي

1 .4 که شد اکراین از بخشی در ساعته، چند خاموشی باعث قدرت شبکه این به حمله میلادي، 2015 درسال کرد.

صنایع در سایبري حمله هاي تعداد 2018 سال ابتداي از مکافی47 گزارش به .[15] داشت جمعیت نفر میلیون

اشیا اینترنت در موجود وسایل به مربوط حملات این بیشتر و است شده زیاد منتظره اي غیر طور به گوناگون

اینترنت در متصل اشیا و برسد میلیارد 75 به متصل وسایل تعداد 2025 سال تا می شود زده تخمین می شوند.

حمله هاي که باشند موضوع این بیانگر می تواند نمونه هایی چنین .[18] دارند میان این در به سزایی سهم اشیا

می توانند حتی و دارند مالی ضرر هاي یا اطلاعات دزدي از بیشتر مراتب به خساراتی اشیا، اینترنت وسایل روي

کنند. تهدید را انسان ها جان

انسان ها شخصی حریم و امنیت بر عمیق تري تاثیر می تواند دیگر تکنولوژي هاي با مقایسه در اشیا اینترنت پس

است؛ واضح اجتماعی اشیا اینترنت براي اعتماد مدیریت و پیش بینی سیستم یک ارائه انگیزه میان، این در بگذارد.

اجتماعی روابط داشتن واسطه به که دارند وجود ناعادلانه رفتار با اشیائی آن، طبع به و ناعادلانه اهداف با کاربرانی

می رسانند، ضرر اشیا دیگر به که حالی در خود، به بیشتر نفع رساندن هدف با حملاتی هستند قادر دیگران، با
36Domain name service provider Dyn
37Distributed
38Denial of Service
39Website
40Github
41Twitter
42Netflix
43PayPal
44Botnet
45Victim
46Spoofed source address
47McAfee
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خدمات از کلاس یک انحصار و تبانی به منجر است ممکن ناعادلانه رفتار با گره ها این همچنین دهند. انجام

آیا که بگیرد تصمیم باید هردستگاه یعنی است، یکپارچه48 خدمات ارائه با ذاتاً محیط این در اعتماد تامین شوند.

اعتماد بنابراین، خیر. یا کند استفاده دستگاه آن به اعتماد براساس دیگر، دستگاهی توسط ارائه شده خدمات از

وسیع استفاده فراگیرشدن از قبل باید که است مباحثی مهمترین جمله از اجتماعی اشیا اینترنت در وسایل بین

بسیار چالشی اشیا اینترنت در گره ها بین اعتماد و امنیت مساله .[20 ،19] شود پرداخته آن به اشیا، اینترنت از

نمی گیرد. قرار وسایل نوع این سازندگان توجه مورد اغلب که است اساسی

در اعتماد مدیریت مساله روي کمی پژوهشگران تعداد تاکنون داریم، پیشین کارهاي به که اشرافی طبق

قصد نوشتار این در ما ندارند. را مطلوب کارایی پیشین، شده ارائه مدل هاي و کرده اند کار اجتماعی اشیا اینترنت

دقیق که طوري به کنیم؛ ارائه اجتماعی اشیا اینترنت گره هاي بین اعتماد مدیریت و پیش بینی براي روشی داریم

کند. برطرف را پیشین روش هاي نواقص و باشد ایمن شده ذکر تهدیدهاي مقابل در باشد،

پایان نامه دستاورد 3 .1
به اجتماعی، اشیا اینترنت در اعتماد مدیریت و پیش بینی روش یک به دستیابی منظور به پایان نامه این در

است: ذیل ترتیب به آن ها عناوین که شدیم نائل دستاوردهایی

مدیریت سیستم هاي براي ممکن کاستی هاي انواع از فهرستی جمع آوري و پیشین روش هاي نوین دسته بندي •

اعتماد.

منعطف. صورت به دوبخشی گراف با اجتماعی اشیا اینترنت مدل سازي •

رتبه دهی به مربوط موجودِ داده هاي از استفاده با سرویس دهنده گره هاي میان معنادار اجتماعی شبکه یک ایجاد •

هلینگر49. معیار به کارگیري با و سرویس دهنده به سرویس گیرنده گره هاي

و مرکزیت50 گوناگون معیارهاي از استفاده با سرویس دهنده گره هاي میان اجتماعی اعتماد مدل پیشنهاد •

شباهت51.

اجتماعی. اشیا اینترنت در اعتماد پیش بینی براي ماتریس تجزیه روش پیشنهاد •

اعتماد. مدیریت و پیش بینی روش شبیه سازي و ارزیابی •
48Integrated
49Hellinger
50Centrality
51Similarity
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پایان نامه ساختار 4 .1
است: زیر شرح به پایان نامه این سازمان دهی نحوه

مدیریت سیستم هاي و اجتماعی اشیا اینترنت حوزه در گرفته صورت پیشین مطالعات مرور به دوم فصل در

سوم فصل در می شود. ارزیابی آن ها معایب و شده تشریح سیستم ها، این اصلی مولفه هاي می شود. پرداخته اعتماد

درباره و می شود معرفی اجتماعی اشیا اینترنت در اعتماد مدیریت سیستم به دست یابی براي روش و مدل چند

مورد پیشنهادشده روش هاي چهارم فصل در سپس می شود. بحث سیستم این نیازهاي برآورده سازي چگونگی

می گیرد صورت پنجم فصل در پیشنهادي، روش بر نتیجه گیري نیز انتها در گرفت. خواهند قرار ارزیابی و بررسی

می گیرند. قرار بحث مورد آتی پیشنهادي کارهاي و
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2 فصل

پیشین مرتبط کارهاي بررسی

براي گوناگونی روش هاي اشیا، اینترنت در موجود پذیري هاي آسیب میزان درك به توجه با اخیر سال هاي در

استفاده بر تصمیم پژوهش این در چون است. شده ابداع اشیا اینترنت شبکه کردن امن و موجود تهدیدات با مقابله

پرداخته اشیا اینترنت اجتماعی ساختار به که مرجع چند 1 .2 بخش در ابتدا داریم، اجتماعی اشیا اینترنت ایده از

اینترنت و اشیا اینترنت در اعتماد مدیریت و برقراري روش هاي مرور به 2 .2 بخش در کرد. خواهیم معرفی را اند

به را روش هر مشکلات سپس کنیم. دسته بندي را روش ها این می کنیم سعی و پرداخت خواهیم اجتماعی اشیا

می کنیم. بازگو خلاصه صورت

اجتماعی اشیا اینترنت در اجتماعی ساختار بر مروري 1 .2
می شوند متصل اینترنت به که اشیائی اجتماعی، اشیا اینترنت ایده شد. معرفی [21] توسط اجتماعی وسایل ایده

اینترنت در شود. داده تحویل بهتري خدمات کاربران به تا می شود باعث و می کند هوشمند تر و اجتماعی تر را

شبکه می توانند اشیا کنند. برقرار ارتباط یکدیگر با خودگردان و مستقل صورت به می توانند اشیا اجتماعی، اشیا

براي که مادامی اشیا این کنند. برقرار خود اجتماعی شبکه در را تعاملاتشان و باشند داشته را خود اجتماعی

می کنند حفظ را خود استقلال می کنند، درخواست اشیا دیگر از اطلاعاتی یا و می کنند فراهم خدماتی کاربران

با اشیا به مشخص هوشمندي با اشیا از نسلی1 جهش مشاهده حال در اکنون ما که می کند ادعا [22] مقاله .[1]

رشد و تکامل نباشد، چنین اگر کنند. ترجمه کنش به را علی2ّ روابط می توانند که اشیائی هستیم؛ اجتماعی آگاهی

می توان اشیا، بین اجتماعی روابط ایجاد از پس شد. نخواهد محقق است، شی میلیاردها شامل که اشیا اینترنت

است لازم زیادي تحقیقات و تلاش ها که دارد اذعان مقاله این همچنین داد. تشکیل را آن ها بین اجتماعی گراف
1Generational leap
2Causal relationship
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ضمنا آورد. بدست شبکه این براي تحلیل و تجزیه الگوریتم هاي و کرد مدل مناسب طور به را شبکه این بتوان تا

کرد. استفاده منظور این براي انسان ها اجتماعی شبکه مسائل حل براي پیشین تلاش هاي از می توان

مقاله کنند. استفاده و انتخاب شناسایی، را اشیا خدمات و اشیا می توانند وسایل و ها انسان اشیا، اینترنت در

مورد سه ساختار، این مزایاي براي و است بخشیده اجتماعی ساختار اشیا اینترنت به هدف، این تحقق براي [23]

است: برشمرده را زیر

انسان ها اجتماعی شبکه هاي همانند را اشیا اینترنت شبکه جهت یابی3 قابلیت و مقیاس پذیري ساختار، این .1

بهینه و موثر طور به آن ها خدمات و اشیا که دارد اشاره این به شبکه در جهت یابی قابلیت می کند. تضمین

شوند. کشف

آن ها میان اعتماد از سطح هایی می شوند، نامیده ”دوست4” که اشیائی بین تعاملات میزان طریق از می توان .2

کرد. تعریف

از شبکه اي به را آن ها و کرد مجدد استفاده اجتماعی شبکه هاي مطالعه براي موجود مدل هاي از می توان .3

داد. تعمیم به هم پیوسته5 اشیا

والدینی ارتباط ارتباط، نوع اولین می شوند. تقسیم دسته چهار به اشیا بین اجتماعی ارتباطات مقاله این در

می شوند. ساخته مشابه صورت به و زمان یک در و سازنده یک توسط که است اشیائی بین ارتباط این است؛ اشیا

برقرار اشیا بین زمانی ارتباط این می باشد. اشیا مکانی ارتباط دوم، نوع است. ناپذیر حذف و تغییر ارتباط این

روز هر که انسان هایی مانند می کنند؛ برقرار ارتباط باهم مکان مبنا هدفی براي خاص مکانی در اشیا که می شود

ارتباط دارد، نام اشیا مالکیتی ارتباط که سوم نوع در دهند. انجام مشترك فعالیتی تا می شوند جمع کار محل در

در خاص. فرد یک عینک و بازي کنسول و همراه تلفن مانند دارند؛ یکسانی صاحب که می شود ایجاد اشیائی بین

را خود شناسه6 یا تلفن شماره می توانند که انسان ها مانند است؛ اشیا اجتماعی ارتباط ارتباط، چهارم نوع نهایت،

دیگر با خودکار صورت به را خود نمایه7 بودن، مجاز صورت در می توانند نیز اشیا بگذارند، اشتراك به دیگر فرد با

نوع چهار این می کند. کمک گرفتن، مشاوره طریق از آن ها مشکلات حل به ارتباط این بگذارند. اشتراك به اشیا

می شود. دیده مختلف مقالات در مناسب، الگویی عنوان به ارتباط،

خدمات کردن پیدا براي اشیا باشند. داشته اکس ام ال8 مبناي بر یکتا شناسه اي می توانند اشیا ساختار، این در

بالاتر که رابطه هایی طریق از می گردند، دوستی ارتباط دنبال به که انسان هایی مانند می توانند خود، نیاز مورد
3Navigability
4Friend
5Interconnected
6Identity (ID)
7Profile
8eXtensible Markup Language (XML)
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اجتماعی اشیا اینترنت قبل، مراجع همانند نیز [8] مقاله کنند. پرس وجو9 خود هدف خدمات مورد در شد، تعریف

برده نام اجتماعی روابط کنند. برقرار اجتماعی رابطه یکدیگر با می توانند که می داند مستقل اشیا از مجموعه اي را

رابطه (4 و مالکیتی رابطه (3 ، هم محلی11 یا همکاري10 رابطه (2 والدینی، رابطه (1 شامل مقاله این در شده

می شوند. اجتماعی

اجتماعی اشیا اینترنت و اشیا اینترنت در اعتماد بر مروري 2 .2
اشیا اینترنت در اعتماد مدیریت و محاسبه مبحث [11 ،24 ،19 ،16] مقالات و [20] اخیر مروري مقاله طبق

از موجود، پژوهش هاي اکثر همچنین شده اند. منتشر این باره در کمی مقالات و دارد قرار اولیه مراحل در هنوز

اجتماعی اشیا اینترنت به متصل وسایل طریق از متخاصم کاربران می کنند؛ چشم پوشی متخاصم کاربران فعالیت

حوزه این در مقالات کم تعداد می کنند. استفاده دیگر خوش رفتار وسایل به حمله راستاي در خود مالکیت تحت

.[20] است اشیا اینترنت سکوها12ي با کارکردن تجربه کمبود به مربوط احتمالا

چگونگی اساس بر را اشیا اینترنت در اعتماد حوزه در گرفته صورت کارهاي داریم قصد ما بخش این در

برده نام مراجع دهیم. قرار نقد مورد را کدام هر و کنیم مرور را آن ها اصلی ایده هاي و طبقه بندي اعتماد، محاسبه

یا و اعتماد به روزرسانی اعتماد، گسترش و انتشار چگونگی اعتماد، جمع آوري نظر از می توانند بخش هر در شده

باشند. متفاوت باهم دیگر، منظر هاي

مشارکتی پالایش 1 .2 .2
و فرد یک ترجیحات بین نزدیکی میزان اساس بر که گویند سیستم هایی به مشارکتی13 پالایش سیستم هاي

مشارکتی پالایش سیستم هاي استفاده عمده می کنند. فراهم شده شخصی سازي پیشنهادات فرد، آن براي دیگران،

براي کاربران دیگر نظرات از مشارکتی پالایش بر مبتنی توصیه گر سیستم هاي است. توصیه گر14 سیستم هاي در

می کنند. استفاده کاربر، هر براي اقلام15 ارزش تخمین

دارند، سرویس گرا16 معماري که اجتماعی اشیا اینترنت سیستم هاي در اعتماد مدیریت روش یک [25] مقاله
9Query
10Coworker
11Colocation
12Platform
13Collaborative filtering
14Recommended system
15Item
16Service oriented architecture
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و اجتماعی17 تماس رتبه دهی ها، بین شباهت معیارهاي از و است توزیع شده مقاله این روش کرده است. ارائه

وسایل محدودیت هاي از تعدادي روش این می کند. استفاده دیگران نظرات پالایشگر عنوان به منافع18 اشتراك

را کار این و می گیرد درنظر را محاسبه، ظرفیت در محدودیت و حافظه محدودیت مانند اشیا، اینترنت در موجود

تعداد گرفتن درنظر وجود، این با می دهد. انجام گره، محدودي تعداد در اعتماد به مربوط اطلاعات ذخیره سازي با

توجه مورد اشیا، بین اجتماعی روابط روش، این در علاوه به نیست. مقیاس پذیر حل راه یک اساساً گره، محدودي

است. نگرفته قرار

پالایش از که است شده پیشنهاد اجتماعی اشیا اینترنت براي اعتماد مدیریت براي روش یک نیز [19] مقاله در

خود پیشنهادي روش تنظیمات تغییر با که کرده اند سعی مقاله این نویسندگان می گیرد. بهره توزیع شده مشارکتی

یعنی است؛ محور کاربر مقاله این در شده استفاده مدل کنند. کم را گرفتن قرار حمله مورد احتمال پویا، صورت به

مدل این ضعف دارند. اجتماعی ارتباط یکدیگر با صاحبانشان اجتماعی شبکه طریق از اشیا اینترنت در موجود اشیا

فرض همچنین کرده است. اشیا صاحبان اجتماعی شبکه روابط به محدود را اشیا اجتماعی روابط که است این در

شده اند: تقسیم انعطاف قابل غیر گره دو به گره ها مدل این در که است این شده، ارائه مدل در دیگر محدودکننده

را اعتمادشونده گره و کاربران بین از فقط را اعتمادکننده گره که شده است فرض مدل این در کاربران؛ و وسایل

تجربه طریق از X (شی) وسیله به A کاربر اعتماد میزان مدل، این در کرد. انتخاب می توان وسایل بین از فقط

روي B کاربر پیشنهاد تاثیر گذاري میزان می شود. محاسبه دیگر کاربران پیشنهادات و A کاربر قبلی مستقیمِ

می شود. تعیین میانشان اجتماعی شبکه در کاربر دو این ارتباط نوع توسط ،A کاربر

بودن اعتماد مورد تشخیص براي اعتمادکننده ها یعنی می کند. دنبال را [25] مشابه ایده [26] مقاله

دوستان از یکی اگر مقاله این در می کنند. استفاده دوستانشان تجربیات و خود پیشین تجربیات از اعتمادشونده ها،

نیز او اگر و می شود استفاده B دوستِ تجربه از باشد، نداشته را درخواست شده تجربه دارد)، نام B (که A کاربر

طریق از بیشتر، فاصله با گره هاي یا دوست گره نظر تاثیر میزان می کند. پیدا ادامه روند این باشد، لازم تجربه فاقد

یافت توانایی عدم مورد دو پژوهش این در می شود. محاسبه شبکه ساختار طریق از یا گره دو شباهت محاسبه

علاوه، به دهد. انجام پیش بینی اي نگرفته اند، رتبه19 حال به تا که اشیائی براي نیست قادر روش این اولا، می شود.

ارائه راه حلی می رسد، یکسان نتیجه دو به دوست، گره براي جست وجو که شرایطی براي مقاله این نویسندگان

نکرده است.

فرصت خدمت و عیب پوشی خوش دهانی، بددهانی، حمله هاي مقابل در کلی طور به روش ها از دسته این

و هستند تنک سیستم ها، گونه این در داده ها معمولا که است این آن ها بعدي ضعف هستند. آسیب پذیر طلبانه

خواهدشد. نادقیق یا غیرممکن تصمیم گیري گاهی درنتیجه،
17Social contact
18Community of interest
19Rate
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اعتبار سیستم هاي 2 .2 .2
در دارد. عامل آن به اعتماد قابلیت با مستقیم رابطه که است عامل یک از مشخصه یک کلی، طور به اعتبار

این می شود. تعیین یکدیگر به کاربران دادن (رتبه) امتیاز مبناي بر معمولا کاربر یک اعتبار اعتبار20، سیستم هاي

طریق از و غیرمستقیم طور به یا بدست آید داشته ایم تعامل آن ها با که کاربرانی امتیاز از مستقیماً می تواند اعتبار

آید. بدست کاربران بین همبستگی21

حسگرهاي از مقاله این در است. داده قرار مطالعه مورد را ابر بر مبتنی اشیا اینترنت از نمونه اي [27] مقاله
جمعی22 پردازش را اشیا از استفاده نوع این می شود. استفاده ابر در واقع اشیا اینترنت وسایل عنوان به موبایل

تلفن روي کاربردي نرم افزار یک نصب و اجتماعی شبکه در عضویت با می توانند افراد سناریو، این در می نامند.

استفاده درخواست یک کاربر که صورت این به کنند؛ استفاده دیگر افراد همراه تلفن هاي حسگرهاي از خود، همراه

اجتماعی شبکه از کاربر تعدادي کاربر، درخواست به توجه با جمعی23 مدیریت متصدي می کند، صادر را حسگر از

انجام براي کاربر یک کاندید، افراد اعتبار به توجه با سپس می کند؛ کاندید شده مطرح درخواست انجام براي را

پارامتر24هایی توسط پاسخ، بازگرداندن و وظیفه دادن انجام از بعد انتخاب شده، کاربر اعتبار می شود. انتخاب وظیفه

استفاده آن، ایراد مهم ترین مرجع، این در شده ارائه الگوریتم بودن منظوره خاص از جداي می شود. روز رسانی به

درخواست هر ازاي به داده ها از زیادي حجم پردازش و ذخیره و درخواست ها مدیریت براي متمرکز مرجع یک از

تعداد به توجه با زیرا [26] می شود تلقی غیرکاربردي اشیا مدیریت و پردازش براي مرکز یک قبول امروزه است.

است. سرد شروع سیستم ها، این دیگر مشکل می رود. سوال زیر مدل مقیاس پذیري متصل، اشیا افزون روز

همسایگان پیشنهادات و اعتمادشونده گره خدمات25 کیفیت محاسبه با را گره دو بین اعتماد نیز [13] مقاله

امتیازات و دیگر گره هاي لیست شامل جدول یک A مانند گره هر مدل، این در می کند. محاسبه اعتمادکننده، گره

متناظر امتیاز می کند، استفاده B مانند دیگري گره ِM خدمتِ از A گره که هربار می کند. ذخیره خود در آن ها

استفاده براي A گره پس می کند. روزرسانی به قبلی، تجارب به توجه با خود، جدول در را B گره M خدمت با

تجارب همچنین بگذارد. کنار را آن یا کند انتخاب را B گره خود، قبلی تجربه هاي توسط می تواند ،M خدمت از

میزان اندازه به ،A گره روي A همسایه گره هاي تاثیرگذاري بیایند. A کمک به می توانند نیز A همسایه گره هاي

حمله هاي جلوي حدي تا می تواند روش این که می دهند نشان شبیه سازي ها و آزمایش ها است. آن ها بین اعتماد

نمی رسد. نظر به کاربردي اشیا، اینترنت سبک وزن وسایل در جداول نگهداري ولی بگیرد را بددهانی
20Reputation
21Correlation
22Crowd computing
23Crowd management authority
24Parameter
25Quality of service
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و تخمینی مفاهیم با دقیق، و ثابت مفاهیم جاي به منطق این است. ارزشی چند منطق نوعی فازي26 منطق

مثلا داریم. یک و صفر بین بازه یک یک، و صفر سنتی مقدار دو جاي به منطق این در دارد. کار و سر نادقیق

به فازي منطق با را مفاهیمی چنین می توان که دارد نادرست و درست بین ارزش باشد”، خوب شاید ”هوا جمله

به آن ها براي قبول مورد مقادیر که می شوند گفته متغیر هایی به فازي منطق در زبانی متغیر هاي کرد. بیان راحتی

عضویت میزان بیانگر فازي منطق در µA(x) عضویت درجه هستند. انسانی زبان هاي جملات و کلمات اعداد، جاي

توسط می تواند نیز اعتماد و اعتبار باشد. متغیر یک، تا صفر بین می تواند µA(x) است. A فازي مجموعه به x

کم، بسیار اعتماد نشان دهنده (-1 .25 ،1 .25) بازه در اعتماد مقدار مثال براي شود. تعریف فازي عضویت درجه

است. زیاد بسیار اعتماد (3 .75 ،6 .25) زیاد، اعتماد (2 .5 ،5) متوسط، اعتماد (1 .25 ،3 .75) کم، اعتماد (0 ،0 .25)

کم اعتماد درصد 25 و کم بسیار اعتماد نشان دهنده درصد 75 اندازه به ، 25 .0 اعتماد میزان با گره یک بنابراین

فازي عضویت درجه از [28] مقاله می کند. فراهم فازي اندازه هاي با استدلال براي قواعدي فازي منطق است.

استفاده اعتبار، سیستم هاي در اعتماد محاسبه منظور به قطعیت، عدم و مثبت و منفی تجارب تعداد بیان براي

را است خاص اشیا اینترنت محیط یک که بی سیم27 حسگرهاي فقط مقاله، این اعتماد مدیریت مدل کرده است.

مصرف (مانند هستند خدمت کیفیت به مربوط که اعتمادي معیارهاي تنها همین طور، می دهد. قرار توجه مورد

را اشیا میان اجتماعی روابط مقاله این علاوه، به می گیرد. درنظر را داده شده28) تحول بسته هاي نسبت و انرژي

است. گرفته نادیده
ضامن29 پارامتر دو مدل، این در که است داده ارائه اجتماعی اشیا اینترنت براي اعتماد مدل یک [29] مقاله

گره هاي است قادر مخرب، فعالیت هاي براي جریمه گرفتن درنظر با مدل این شده است. کارگرفته به اعتبار و

اعتبار میزان بتواند تا است ضروري مدل این براي مرکزي گره یک وجود اما کند. منزوي و شناسایی را متخاصم

به مربوط جستار30هاي به پاسخگویی وظیفه مرکزي گره همچنین کند. مدیریت و به روزرسانی نگه داري، را اشیا

اشیا اینترنت در منابع محدودیت هاي که است آن مدل، این اشکال هاي از دیگر یکی دارد. را اشیا اعتبار میزان

نمی شود. گرفته نظر در اجتماعی،

طلبانه فرصت خدمت و عیب پوشی حمله هاي نکردن تحمل و سرد شروع روش ها، این کلی مشکلات از

نمی توانیم ندارد، پیشینه اي و شده سیستم وارد تازگی به که وسیله اي یا فرد براي سرد، شروع مشکل در هستند.

کنیم. تصمیم گیري
26Fuzzy logic
27Wireless sensor
28Packet delivery ratio
29Guarantor
30Query
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حاشیه اي جمعیت 3 .2 .2
حفاظت قوانین از حراست و اعتماد مساله حل به حاشیه اي32 جمعیت ادغام31 ایده با می کند سعی [11] مقاله

به نیاز بدون را اعتماد می تواند که می کند ادعا مقاله این بپردازد. اجتماعی اشیا اینترنت در خصوصی حریم از

به را پرس وجوها که است این آن ها اصلی ایده کند. برقرار اجتماعی اشیا اینترنت در متخاصم، گره هاي تحریم

توسط بخش هر سپس نخورد؛ لطمه وي اعتماد و پرس وجوکننده هدف به طوري که به کنند؛ تقسیم بخش چند

فراهم فرض به منوط ایده این البته است. انشقاق33 محاسبه ایده این نام شود. پردازش (حاشیه) لبه دستگاه هاي

مرکزي وجود این، بر علاوه  .[30] است اشیا اینترنت براي پنجم نسل شبکه جمله از لازم زیرساخت هاي بودن

جمعیت بر مبتنی روش هاي به [31] مرجع که ایرادي می کند. کاربردي غیر  را روش این پرس و جوها، کنترل براي

خودخواهانه رفتار مختلف دلایل به کاربران سیستم ها، اینگونه در اینکه احتمال که است این می کند، وارد حاشیه اي

است. زیاد باشند، داشته دیگر کاربران به اطلاعات انتقال در

بلوکی زنجیره 4 .2 .2
در سوم35 نفر حذف و انتها34 به انتها اعتماد فراهم کردن براي داده ها مدیریت زمینه در ایده ها از یکی دیگر

است این بلوکی زنجیره ویژگی هاي از .[32] است بلوکی36 زنجیره از استفاده توزیع شده، اشیا اینترنت سیستم هاي

و مقیاس پذیري بین موازنه باید حل راه این در البته کند. برقرار توزیع شده شبکه هاي در را اعتماد می تواند که

خدمت حمله درمقابل ایده این کرد. برقرار همزمان را آن ها هردوي نمی توان زیرا بگیریم نظر در را شخصی حریم

بودن سبک وزن و اجتماعی ارتباط گرفتن نادیده به می توان مقاله این مشکلات دیگر از است. ضعیف طلبانه فرصت

کرد. اشاره اشیا

دیگر ایده هاي 5 .2 .2
تعدادي گره هر مدل این در است. داده ارائه ضربی37 ویژگی گراف نام به اعتماد محاسبه براي مدل یک [8] مقاله
وابستگی39 مقادیر ضرب با احتمال این می آید. بدست پیوند38 احتمال طریق از گره ها بین یال و دارد ویژگی

بین اعتماد است. شده مفروض اشیا بین اجتماعی ارتباط نوع پنج مقاله این همچنین می شوند. حساب ویژگی ها
31integration
32Edge crowd
33Fission computing
34End-to-end
35Third party
36Blockchain
37Multiplicative attribute graph
38Link probability
39Affinity
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اشیا اجتماعی، اشیا اینترنت در می آید. بدست پیوند احتمال و گره دو اجتماعی ارتباط از مدل این در گره دو

ازاي به و گره دو هر ازاي به دارند. مکان و کاربرد کاربر، مانند مشترکی هاي ویژگی اما باشند ناهمگون است ممکن

نشان دهنده که است 2 × 2 نیز ماتریس باشد، دودویی i ویژگی اگر مثلا دارد. وجود θi ماتریس یک ،i ویژگی

Pl(e1, e2) شده تعریف پیش از تابع یک e2 و e1 گره دو براي حال است. دودویی ویژگی دو ترکیب چهار هر

نگهداري که است این روش این ایراد است. e2 و e1 گره دو بین پیوند احتمال محاسبه مسئول که دارد وجود

ویژگی ها یا باشیم داشته ویژگی زیادي تعداد بخواهیم که هنگامی مخصوصا [5]؛ است هزینه بر بسیار θi ماتریس

از خودترویجی، حمله دربرابر ضعف و روش این محاسباتِ انجام براي مرکزي وجود همچنین باشند. چندمقداري

است. روش این کاستی هاي دیگر

متمرکز بخش هاي به را شبکه که است مدلی ایجاد اشیا ، اینترنت در اعتماد مدیریت براي [15] مقاله ایده

ماشین یک شامل می توانند محلی بخش هاي این کند. تقسیم شده اند، توزیع جهانی صورت به کدام هر که محلی

می شوند؛ مدیریت متمرکز صورت به محلی بخش هاي از کدام هر باشند. هوشمند40 قدرت شبکه یک یا خودران

خود ارتباطات براي و می کنند ثبت نام41 محلی شبکه در مراحلی طی ابتدا بخش هر در موجود وسایل یعنی

و اچ تی تی پی اس42 پروتکل هاي از می توان نیز توزیع شده بخش براي می کنند. استفاده رمزنگاري کلیدهاي از

یک که هنگامی و باشد مقیاس پذیر کاملا می تواند ایده این کرد. استفاده باز43 پی جی پی نظیر استانداردهایی

آسیب و کند استفاده خود توزیع شدگی خاصیت از می تواند شبکه می کند، مصالحه44 یا می رود بین از محلی بخش

یک مثال براي است. اشیا اینترنت در اشیا بودن منقول و پویایی45 گرفتن نادیده مدل، این ایرادات از نبیند.

محلی شبکه هاي در شناخته شدن به نیاز است، محلی شبکه از خارج شدن و پیوستن حال در دائما که همراه تلفن

شده گرفته نادیده اشیا بودن سبک وزن فرض و نشده استفاده اي اشیا اجتماعی روابط از روش این در دارد. مختلف

است.

می نامد. حلقه را آن ها و می کند تقسیم کوچکتري محلی شبکه هاي به را اشیا قبلی، مقاله مانند [33] مقاله

یا همکاري رابطه (2 والدینی، ارتباط (1 است: شرح این به [8] مقاله مانند مدل این در اشیا بین رابطه انواع

رابطه نوع چهار و ژاکار46 شباهت معیار اساس بر گره دو اعتماد اجتماعی. رابطه (4 و مالکیتی رابطه (3 هم محلی،

براي ولی ندارد اشیا اجتماعی ارتباط گرفتن نادیده مشکل قبلی، مقاله مانند مقاله این می شود. تعیین شده، ذکر

نمی کند. ارائه راهکاري سرد شروع
40Smart power grid
41Register
42Https
43OpenPGP
44Compromise
45Dynamicity
46Jaccard
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پیشین روش هاي ایرادات چکیده :1 .2 جدول

[33] [15] [8] [32] [11] [29] [13] [27] [26] [19] [25]
⋆ ⋆ ⋆ ⋆ ⋆ ⋆ اشیا اجتماعی جنبه گرفتن نادیده

⋆ ⋆ ⋆ ⋆ ⋆ ⋆ بودن متمرکز
⋆ ⋆ ⋆ ⋆ نبودن مقیاس پذیر

⋆ ⋆ ⋆ ⋆ ⋆ ⋆ ⋆ سرد شروع
⋆ ⋆ ⋆ ⋆ ⋆ ⋆ نبودن سبک وزن
⋆ ⋆ ⋆ ⋆ ⋆ ⋆ ترویجی خود
⋆ ⋆ ⋆ ⋆ ⋆ دهانی بد
⋆ ⋆ ⋆ ⋆ ⋆ دهانی خوش
⋆ ⋆ ⋆ ⋆ ⋆ ⋆ ⋆ ⋆ ⋆ پوشی عیب

⋆ ⋆ ⋆ ⋆ ⋆ ⋆ ⋆ طلبانه فرصت خدمت
⋆ ⋆ پویایی

نتیجه گیري 3 .2
کنند. مدل را اشیا اینترنت اجتماعی ساختار سعی داشتند که پرداختیم پژوهش هایی مرور به ابتدا فصل این در

بررسی مورد اجتماعی اشیا اینترنت و اشیا اینترنت در اعتماد مدیریت و برقراري درمورد موجود مقالات سپس

نوع این داریم، اطلاع ما که جایی تا شدند؛ دسته بندي اصلی شان ایده اساس بر مقالات این ابتدا قرارگرفت.

معایب و جدا صورت به هرمقاله معایب سپس است. نشده انجام پیشین پژوهش هاي در تاکنون دسته بندي

درنظر (1 به مربوط می تواند پیشین روش هاي مشکلات شدند. معرفی استفاده شان، مورد ایده به توجه با هردسته

گرفتن نادیده (2 اشیا)، اجتماعی ارتباط گرفتن (نادیده اشیا اینترنت در اشیا هوشمندشدن و گسترش نگرفتن

(شروع تنک داده هاي (3 نبودن)، پذیر مقیاس - بودن (متمرکز دور راه  و متمرکز کنترل کننده سیستم ایرادات

گره هاي طرف از محتمل حملات (5 نبودن)، (سبک وزن اشیا اینترنت در منابع محدودیت گرفتن نادیده (4 سرد)،

نحوه و اصلی ایده (6 و خدمت فرصت طلبانه) - عیب پوشی - خوش دهانی - بددهانی - (خودترویجی متخاصم

است. پیشین روش هاي به وارده ایرادات چکیده حاوي 1 .2 جدول باشند. (پویایی) سیستم پیاده سازي

اعتماد مدیریت و پیش بینی زمینه در پژوهش ها تعداد که است مشهود گرفته، صورت ارزیابی هاي به توجه با

روش یک به تا نشده اند موفق پیشین کارهاي از بسیاري نیست. قابل توجه و کافی اجتماعی، اشیا اینترنت در

ارزیابی و آزمایش 1 .1 بخش در ذکرشده حمله هاي درمقابل را خود روش که پژوهش هایی و دست یابند کارآمد

اشیا اینترنت در جدید اعتماد مدیریت و پیش بینی روش یک داریم قصد پایان نامه این در ما هستند. نادر کرده اند،

ارزیابی دهند، انجام را شده ذکر حمله هاي هستند قادر که متخاصم گره هاي حضور در را آن و دهیم ارائه اجتماعی

کنیم.
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3 فصل

1 پیشنهادي راهکار

فاصله از استفاده با سپس و می کنیم معرفی اجتماعی اشیا اینترنت براي دوبخشی2 مدل یک ابتدا بخش این در

ایجاد شده، اجتماعی شبکه روي از سپس می کنیم. ایجاد اعتمادکننده گره هاي میان اجتماعی شبکه یک هلینگر

تجزیه روش از استفاده با بعدي زیربخش در می کنیم. ارائه اعتمادکننده گره هاي براي اجتماعی اعتماد مدل یک

بتوانند آن وسیله به اعتمادکننده گره هاي که می دهیم پیشنهاد را اعتماد مدیریت و پیش بینی مدل ماتریس،

در برگزینند. خدمت) محول کردن یا سپردن (براي را خود به مربوط خدمت رسان یا اعتمادشونده گره بهترین

برآورده را 1 .1 بخش در شده ذکر نیازمندي هاي چگونه پیشنهادي مدل که کرد خواهیم بحث نهایی قسمت

می کند.

اجتماعی اشیا اینترنت مدل 1 .3
مبتنی معماري یک آینده، اجتماعی اشیا اینترنت معماري اجتماعی، اشیا اینترنت دستگاه  هاي کاربردهاي اساس بر

می تواند صاحبش، توسط تعیین شده قوانین و کاربرد به بنا اشیا اینترنت در شی یک .[19] بود خواهد خدمت3 بر

شبکه هاي که دریافتیم ما جهت این از .[19] شود ظاهر هردو یا اعتمادشونده اعتمادکننده، گره یک نقش در

عمومیت، دادن دست از بدون باشند. اجتماعی اشیا اینترنت دادن نشان براي مناسب مدلی می توانند دوبخشی

براي می کنیم فرض است. محدود دارد، وجود اشیا اینترنت در که خدمت هایی نوعِ تعداد که کنیم تصور می توانیم

دیگر بخش و U اعتمادکننده گره هاي شامل آن بخش یک که دارد وجود بخشی دو شبکه یک خدمت، نوع هر

u ∈ U نام به اعتمادکننده گره یک داشتن با می کنیم فرض همچنین است. V شونده اعتماد گره هاي شامل
شده است. ارسال IEEE Internet of Things نشریه به پژوهش این 1دستاوردهاي

2Bipartite
3Service oriented

20
در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 

.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 



Smart Home

Smart Car

Smart Power Grid


Trustee

Trustor

High rated 

usage edge

Low rated

usage edge

خانه هوشمند، ماشین یک شامل سیستم این اشیا. اینترنت سیستم یک دوبخشیِ گراف از مثالی :1 .3 شکل
هستند. اعتمادشونده و اعتمادکننده گره چند یا یک داراي هرکدام که است هوشمند برق شبکه و هوشمند

گره خدمت از تاکنون u گره اگر اشیا، اینترنت دوبخشی شبکه یک در v ∈ V نام به اعتمادشونده گره یک و

بین وزن دار یال یک باشد، کرده استفاده اگر ولی نیست؛ برقرار گره دو این بین یالی باشد، نکرده استفاده v

اعتماد قابلیت میزان از u گره تجربه نشان دهنده و دارد قرار (0, 1] بازه در مذکور یال وزن است. برقرار آن ها

از قسمتی 1 .3 شکل می کنیم. مدل دوبخشی گراف با منعطف، صورت به را گره ها ترتیب این به است. v گره

(جمع از اعتمادشونده، گره به اعتماد از حاصل تجربه می دهد. نشان را اشیا اینترنت سیستم یک دوبخشیِ گراف

و گره ها به توجه با عوامل این می شود. تشکیل دیگر عوامل و برگشتی پاسخ دقت برگشتی، پاسخ زمان وزن دار)

فوق الذکر دوبخشی شبکه دوبخشیِ گراف G = (U, V,E) کنیم فرض هستند. متغیر شده، انجام خدمت نوع

مجموعه V = {v1, v2, ..., vm} اعتمادکننده، گره هاي مجموعه U = {u1, u2, ..., un} آن در که است

اعتمادکننده گره هاي بین یال هاي مجموعه E = {(u1, v1), (u2, v2), ..., (un, vm)} و اعتمادشونده گره هاي

است. n×m می شود، مربوط G گراف به که B مجاورت دوبخشی4 ماتریس ابعاد است. اعتمادشونده گره هاي به

گره و ui اعتمادکننده گره بین یالی اگر تنها و اگر (bi,j ̸= 0) است صفر مخالف ماتریس این از درایه یک

یک از دوبخشی مجاورت  ماتریس سطر هر اساس این  بر .((ui, vj) ∈ E) باشد داشته وجود uj اعتمادشونده

رتبه اعتمادشونده گره هاي به چگونه خاص اعتمادکننده گره یک می دهد نشان که است برداري دوبخشی، شبکه

است. داده (امتیاز)
4Bi-adjacency matrix
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اعتمادکننده گره هاي اجتماعی شبکه 2 .3
اعتمادکننده، گره هاي قبلی تجارب و امتیازها اساس بر و قبل قسمت دوبخشی گراف از داریم قصد قسمت، این در

بیانگر می توانند شده استخراج اجتماعی روابط کنیم. استخراج را اعتمادکننده گره هاي بین ضمنی اجتماعی روابط

معیارهاي عکس گونه اي به شباهت، معیارهاي که آنجا از باشند. شبکه در اعتمادکننده گره هاي بین رفتار شباهت

اعتمادکننده گره هاي بین اجتماعی شبکه یک فاصله، معیار از استفاده با داریم قصد ما ،[36 ،35 ،34] هستند فاصله

بسازیم.

شد معرفی هلینگر7 ارنست توسط که است اف-واگرایی6 معیار نوع یک ( باتاچاریا5 فاصله (یا هلینگر فاصله

را هلینگر فاصله دلیل، سه به ما .[38] است ریاضیاتی خوش تعریف8 مقیاس یک اساس بر معیار این .[37]

پیچیده مبحثی ذاتی طور به اعتماد اندازه گیري مبحث اولا، کردیم. انتخاب مناسب فاصله معیار یک عنوان به

هلینگر فاصله دوما، است. نیاز آماري معیار یک به گره ها، بین فاصله اندازه گیري براي پس است؛ غیرقطعی9 و

است. دادن تمییز قابل خوبی به اعتمادکننده گره هاي بین تفاوت هاي رو این از می کند؛ ارضا را مثلث نامساوي

.[35] دارد را بودن، مثبت11 معین و تقارن10 مثل تعریف، خوش فاصله معیار یک لازم ویژگی هاي سوما،

هلینگر فاصله اعمال براي همسایگان درجه توزیع از اعتمادکننده، گره جفت هر شباهت اندازه گیري براي

اینجا در باشد. u گره همسایگان همه روي بر احتمال توزیع Lu = {lk}k∈[ d] می کنیم فرض می کنیم. استفاده

d و نشان می دهد را k درجه با u گره همسایگان تعداد lk و است شده انتخاب اعتمادکننده گره هاي بین از u

و ui اعتمادکننده گره دو بین هلینگر فاصله حال است. شبکه در موجود اعتمادشونده گره هاي درجه بزرگترین

می شود: تعریف زیر صورت به uj

Hell(ui, uj) =
1√
2
∥Lui

− Luj
∥ (1 .3)

اعتمادکننده گره هاي از n×n فاصله ماتریس یک می توان باشد، n شبکه در اعتمادکننده گره هاي تعداد اگر

اعتمادکننده گره دو هر بین اجتماعی رابطه می توان مناسب، آستانه12 یک گرفتن درنظر با سپس داشت. شبکه در

توسط اجتماعی شبکه این می شود. تشکیل اعتمادکننده گره هاي بین اجتماعی شبکه یک نتیجه در داد. شکل را
5Bhattacharyya
6F-divergence
7Ernst Hellinger
8Well-defined
9Non-deterministic
10Symmetry
11Positive definiteness
12Threshold
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می شود: داده نمایش زیر صورت به An×n مجاورت ماتریس

Ai,j =


1, Hell(ui, uj) < threshold

0, otherwise

اجتماعی اعتماد مدل 3 .3
براي می شود. پیشنهاد آن ها اعتماد الگوي اساس بر اعتمادکننده، گره هاي شباهت بیان براي مدلی قسمت این در

مرکزیت مقیاس هاي و قبل قسمت در شده معرفی اجتماعی شبکه اعتمادکننده، گره هاي قبلی تجارب منظور، این

گرفته شده اند. کار به متعددي شباهت و

شباهت 1 .3 .3
گنجانده اند، اعتمادشان مدل هاي در را کاربران شباهت [42 ،41 ،40 ،39] همچون مختلفی مقالات اینکه به نظر

رو، این از است. گره ها اعتماد الگوي با رابطه در موثر عاملی گره ها میان شباهت که کرد برداشت این گونه می توان

می شوند. استفاده اعتماد الگوي استخراج براي و معرفی شباهت آوردن به دست روش تعدادي قسمت این در

بین شباهت یافتن براي گسترده اي، طور به کوساین15 و پیرسون14 همبستگی شباهت معیارهاي بیزین13.
توجهی قابل نقص هاي شده است، داده شرح [36] مقاله در که همان طور معیار این دو ولی می شوند. استفاده گره دو

بر علاوه  دارند. متقابل مقدار مشکل و منفرد18 مقدار مشکل نقیض17، مقدار مشکل تخت16، مقدار مشکل جمله از

گمراه است ممکن کوساین و پیرسون همبستگی ضریب معیارهاي شده است، ادعا [43] مقاله در که همانطور این،

نمی دهند. قرار توجه مورد را امتیاز20 بردار طول و می کنند لحاظ را امتیازدهی19 جهت فقط آن ها زیرا باشند؛ کننده

مبتنی معیارهاي چنین از ما کارایی، روي بر عمده منفی تاثیر همچنین و معیار دو این کاستی هاي به توجه با
دیریکله22 توزیع اساس بر است، شده مطرح [36] در که بیزین شباهت معیار نمی کنیم. استفاده امتیازي21 بر

[44] در شده مطرح مشکل و تنک داده هاي مشکل متحمل ولی است امتیاز بر مبنی نیز معیار این اینکه با است.
13Bayesian
14Pearson Correlation Coefficient (PCC)
15Cosine (COS)
16Flat-value
17Opposite-value
18Single value
19Rating direction
20Rating vector length
21Rating-based
22Dirichlet distribution
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لحاظ با بلکه نمی گیرد؛ نظر در را شده23 داده امتیاز متقابلاً (اعتمادشونده) گره هاي معیار، این زیرا نمی شود.

فاصله می کند. پیدا اعتمادکننده گره هاي اولویت هاي به نسبت بهتري دید امتیاز، بردار طول و جهت هردوي کردن

می شود. محاسبه dui,uj
= |rui

− ruj
| صورت به دیریکله، توزیع توسط uj و ui اعتمادکننده گره دو امتیازهاي

می شود: محاسبه زیر فرمول طریق از uj و ui اعتمادکننده گره دو بین شباهت

BS(ui, uj) = max(BS ′
ui,uj

−BS ′′
ui,uj

− δ, 0) (2 .3)

است. محاسبه قابل BS ′
ui,uj

= 1 − dui,uj
dmax

صورت به و دارد نام کلی24 شباهت BS ′
ui,uj

بالا فرمول در
بایاس26 و BS ′′

ui,uj

شانس25 همبستگی کردن حذف از بیزین شباهت است. امتیاز دو فاصله اندازه بیشترین dmax

داده هاي مشکل خاطر به اضافه شده زائدِ شباهت شانس، همبستگی کم کردن می آید. بدست کلی، شباهت از δ

.[36 ،35] می برد بین از را تنک

ارائه 2 .3 بخش در که هلینگر فاصله آوردن بدست فرمول معکوس از هلینگر، شباهت معیار براي هلینگر.
مقاوم شده، ذکر مشکلات برابر در ولی است امتیاز بر مبنی معیار یک نیز معیار این می کنیم. استفاده است، شده

است.

یال هاي) (یا پیوندهاي از اعتمادکننده، گره هاي بین شباهت کردن پیدا براي پیوند شباهت معیار پیوند27.
برقرار یکدیگر با اعتمادکننده گره دو که متقابلی پیوندهاي می برد. بهره شده، ارائه اجتماعی شبکه در گره ها آن

طریق از اعتمادکننده گره هر پیوندهاي فهرست می شوند. تلقی مهم شباهت، معیارِ این دیدگاه از کرده اند،

دوستان فهرست F (ui) کنیم فرض است. دسترس قابل سادگی به میانشان، اجتماعی شبکه مجاورت ماتریس

کل تعداد به آن ها متقابل پیوندهاي تعداد نسبت از اعتمادکننده، گره هردو شباهت است. ui اعتمادکننده گره

.[46 ،45] می شود محاسبه زیر صورت به اول، گره پیوندهاي

conn(ui, uj) =
F (ui) ∩ F (uj)

F (ui)
(3 .3)

23Mutually rated
24Overall similarity
25Chance correlation
26Bias
27Connection
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مرکزیت 2 .3 .3
در .[49 ،48 ،47] است گره ها مرکزیت اجتماعی، شبکه هاي در گره ها اعتماد قابلیت سنجش براي دیگر مهم معیار

.[54 ،53 ،52 ،51 ،50] است گره ها بقیه از زیادتر بیشتر، مرکزیت با گره تبعیت شدن احتمال اجتماعی، شبکه هاي

می شوند. گرفته کار به اعتمادکننده، گره هاي رفتار تشخیص براي زیر معیارهاي رو این از

یک اهمیت نشان دهنده درجه، است. محاسبه و مفهوم نظر از مرکزیت معیار ساده ترین درجه معیار درجه.
است ui گره درجه degui

می شود. مربوط گره آن یال هاي تعداد به و [57 ،56 ،55] است اجتماعی شبکه در گره

می شود: محاسبه زیر فرمول از و

deg(ui) =
∑
∀j,j ̸=i

Ai,j (4 .3)

و ui گره هاي ارتباط که است اعتمادکننده گره هاي اجتماعی شبکه مجاورت ماتریس از درایه اي Ai,j آن در که

[47] نشان می دهد را uj

همسایگی در گره یک اعتبار سنجش براي مرکزیت معیار یک به اینکه به نظر محلی28. بینابینی-خوشگی
با می کنیم. استفاده شده، تعریف [58] در که همانطور محلی بینابینی-خوشگی معیار از است، نیاز گره آن خود

نمی تواند است، غیرمحلی معیار این چون ولی است گره اهمیت میزان بیانگر اندازه اي تا [59] بینابینی معیار اینکه

با .[58] کند بیان دقت به بزرگ، و پیچیده شبکه هاي براي مخصوصاً محلی، محیط در را گره تاثیرگذاري میزان

دقیق تر را (ui) گره یک اعتماد قابلیت می توان ،[53] محلی29 خوشگی ضریب و بینابینی مرکزیت معیار ادغام

.[58] کرد بیان

BLC(ui) =
BCui

CCui

(5 .3)

هستند. ui گره محلی خوشگی ضریب و بینابینی مقدار ترتیب به CCui
و BCui

بالا رابطه در
28Betweenness-Local clustering
29Local clustering coefficient
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اعتماد الگوي شباهت 3 .3 .3
بهره مرکزیت و شباهت معیارهاي خطی ترکیب از اعتمادکننده، گره هاي رفتاري الگوي به یافتن دست منظور به

به اعتمادشونده، گره هاي به کردن اعتماد در uj و ui گره دو رفتاري شباهت میزان کردن حساب براي می بریم.

.[60 ،46 ،45] می کنیم عمل زیر صورت

Γ(ui, uj) = β
Sim(ui, uj)∑

uk|Aui,uk
=1

Sim(ui, uk)
+ (1− β)

Cen(uj)∑
uk|Aui,uk

=1

Cen(uk)
(6 .3)

تشکیل دهنده ,Γ(uiمی تواند uj) واقع، در است. مرکزیت و شباهت معیار مشارکت مقدار تعیین کننده β مقدار

گره هاي اعتماد الگوي شباهت میزان توصیف کننده که باشد اعتمادکننده گره هاي از n×n مجاورت ماتریس یک

است. یکدیگر به اعتمادکننده

ماتریس تجزیه از استفاده با پیش بینی کار طرز 4 .3
و [63 ،62 ،61] می شود شناخته اعتماد پیوندهاي با رابطه در کاربردي روشی عنوان به ماتریس، تجزیه روش

ابعاد تعداد است قادر روش این .[68 ،67 ،66 ،65 ،64] شده است ظاهر قدرتمند بسیار دوبخشی، شبکه هاي در

داده هاي به مربوط مشکلات برابر در و کند استخراج را ورودي داده هاي نهان ویژگی هاي کند، کم را ورودي داده هاي

مولفه تحلیل ،[69] منفرد30 مقدار تجزیه جمله از مختلفی مدل هاي از ماتریس تجزیه روش کند. مقاومت تنک

می کند. پیروي [72] ماتریس33 نامنفی تجزیه و [71] ماتریس32 احتمالاتی تجزیه ،[70] اصلی31

عامل سه کند، استفاده خاص اعتمادشونده گره یک خدمت از می خواهد اعتمادکننده گره یک هنگامی که

گره ویژگی هاي (2 اعتمادکننده، گره ویژگی هاي (1 دارد: وجود خاص، اعتمادشونده گره آن انتخاب در مهم

نگاه داشتن به روز و نگهداري استخراج، هم. به نسبت گره آن دو پیشین اعتماد از حاصل تجارب (3 و اعتمادشونده

گره هاي به نسبت کمی تجارب گره ها اوقات بیشتر همچنین است. غیرممکن بعضا و سخت امري گره ها، ویژگی هاي

تجزیه روش از ما خاطر همین به شده باشد. شبکه عضو تازگی به گره یک هنگامی که مخصوصا دارند، شبکه دیگر

داده هاي از حاصل مشکلات بردن بین از و داده ها ویژگی استخراج براي [62 ،46 ،45] در شده ارائه منفرد مقدار

در ماتریس تجزیه روش از استفاده براي تلاش اولین نوشتار این می دانیم، ما که جایی تا می کنیم. استفاده تنک،
30Singular Value Decomposition (SVD)
31Principal Component Analysis (PCA)
32Probabilistic Matrix Factorization (PMF)
33Non-negative Matrix Factorization (NMF)
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است. اعتماد مدیریت

ترتیب به که R و S L-بعُدي ماتریس دو یادگیري براي شد، معرفی 1 .3 بخش در که B دوبخشی ماتریس

براي ترتیب، این به می شود. تجزیه هستند، اعتمادشونده و اعتمادکننده گره هاي نهان ویژگی هاي نشان دهنده

ماتریس از سطر هر و اعتمادکننده گره یک ویژگی هاي بردار نشان دهنده S ∈ RL×n ماتریس از سطر هر مثال،

گره هر که واقعیت این به توجه با است. اعتمادشونده گره یک ویژگی هاي بردار نشان دهنده R ∈ RL×m

قابل به طور B دوبخشی ماتریس است، بی تجربه اعتمادشونده گره هاي از زیادي تعداد به نسبت اعتمادکننده

ماتریس دو ضرب با را B تنک ماتریس تا دارد سعی منفرد مقدار تجزیه روش اوصاف، این با است. تنک ملاحظه اي

بزند. تقریب ،R و S

B ≈ S ×R (7 .3)

B دوبخشی ماتریس گمشده34 مقادیر تخمین و بازسازي براي زیر هزینه تابع از منفرد مقدار تجزیه روش

می کند: استفاده

L(S,R,B) =
1

2
∥B − STR∥2F (8 .3)

B دوبخشی ماتریس شد، گفته این از پیش که همانطور است. فوربنیوس35 نرُم همان ∥.∥2F عبارت، این در که

می توان را بالا هزینه تابع بنابراین شود. انجام تجزیه موجود، مقادیر براي که است لازم فقط پس است؛ تنک بسیار

کرد: بازنویسی زیر صورت به

L(S,R,B) =
1

2

n∑
i=1

m∑
j=1

Iij(Bij − ST
i Rj)

2 (9 .3)

و می گیرد (1) یک مقدار باشد، داشته وجود Bij که زمانی تابع این است؛ شاخص تابع نوع یک Iij اینجا در

می کنند اعتماد دوستانشان به اغلب اجتماعی شبکه هاي در کاربران می گیرد. (0) صفر مقدار صورت این غیر در

اجتماعی شبکه در دوستانشان به نیز اجتماعی اشیا اینترنت در اشیا که هستیم عقیده این بر ما نتیجه در .[73]
34Missing value
35Frobenius
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رفتار تابع اساس بر اعتمادکننده شی یک اینکه به بنا پس می کنند. اعتماد شد) معرفی 2 .3 بخش در که (همانطور

هم و اعتمادکننده شی خود ویژگی هاي به هم ،B ماتریس بازسازي دارد، شباهت دوستانش به چقدر ،(Γ) اعتماد

کرد: بازتعریف شکل این به را هزینه تابع می توان حال دارد. بستگی شی آن دوستان ویژگی هاي به

L(S,R,B) =
1

2

n∑
i=1

m∑
j=1

Iij

(
Bij − g

(
αST

i Rj + (1 − α)
∑

k∈F (i)

ΓikS
T
k Rj

))2

(10 .3)

می  شود. محاسبه 6 .3 عبارت طبق (Γ) تابع و است شده ذکر عامل دو سهم تنظیم کننده α بالا، عبارت در

بازسازيِ نقش که میانی پرانتز است. ui اعتمادکننده گره همسایگانِ) (یا دوستانِ بیانگر k ∈ F (i) عبارت
لجیستیکی36 غیرخطی تابع در را آن پس کند؛ تجاوز (0, 1] معتبر بازه از است ممکن دارد، را B ماتریس

برگرداند. معتبر بازه به را آن تا می گذاریم g(x) = 1/(1 + exp(−x))

هزینه تابع نهایت، در افزود. هزینه تابع به را منظم ساز38 عبارت می توان بیش برازش37، مشکل از پرهیز براي

می شود: تعریف زیر صورت به منظم ساز، دوم درجه جمله علاوه به مربعات مجموع خطاي

L(S,R,B) =
1

2

n∑
i=1

m∑
j=1

Iij

(
Bij − g

(
αST

i Rj + (1− α)
∑

k∈F (i)

ΓikS
T
k Rj

))2

+
λS

2
∥S∥2F +

λR

2
∥R∥2F (11 .3)

این گونه در بهینه سراسري40 پیداکردن معمول، طور به چون هستند. ابرپارامتر39 عبارت، این در λS, λR > 0 که
تصادفی42 کاهشی گرادیان از مکرر صورت به بهینه محلی41 بهترین کردن پیدا براي است، سخت بسیار عبارات

(براي دارد گاوسی مشاهدهِ نویزِ در جذابی احتمالاتی تفسیر هزینه، تابع این همچنین .[62] می کنیم استفاده

کنید). مراجعه [71] به بیشتر، جزییات

را R و S نهان ویژگی هاي ماتریس دو می تواند B دوبخشی ماتریس داشتن با ui اعتمادکننده گره یک حال

کند. استفاده B بازسازي براي زیر رابطه از و بیاورد بدست
36Logistic
37Overfitting
38Regularization term
39Hyper-parameter
40Global optimum
41Local optimum
42Stochastic Gradient Descent (SGD)
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زیر شکل هاي اجتماعی: اشیا اینترنت از جهانی توزیع شده - محلی متمرکز معماري از طرحی :2 .3 شکل
که است اینترنت نشان دهنده خط چین بالاي ابر و هستند محلی متمرکز گروه سه نشان دهنده خط چین

است. گروه ها مرکزيِ گره هاي جهانیِ توزیع شده شبکه دربرگیرنده

B̂ = g(STR) (12 .3)

است. لجیستیکی غیرخطی تابع نشان دهنده g بالا رابطه در

لیستی تا کند مرتب و استخراج را B̂ ماتریس از ردیف امُین i می تواند ui اعتمادکننده گره این، از پس

گره یک نتیجه در بیاورد. بدست آن ها اعتماد) (قابلیت اعتبار43 ارزش مقدار ترتیب به اعتمادشونده، گره هاي از

طریق، این از کند. انتخاب وظیفه، (ارسال) سپردن براي را اعتمادشونده گره معتمدترین است قادر اعتمادکننده

کند. پیدا را خود به نسبت اعتمادشونده گره اعتمادترین مورد و مناسب ترین می تواند اعتمادکننده گره

می دهد پاسخ را نیازمندي ها چگونه پیشنهادي روش 5 .3
بخش در شده مطرح شرایط چگونه پیشنهادي، اعتماد مدیریت روش که می کنیم صحبت این درباره بخش این در

و مقیاس پذیر گونه اي به می تواند چگونه اعتمادکننده گره یک نشان دهیم اینکه براي ما می کند. برآورده را 1 .1

محلی متمرکز معماري از می کند، انتخاب خود درخواستی خدمت براي را اعتمادشونده گره معتمدترین توزیع شده،

گره هر که می کنیم فرض ما شده است، نشان داده 2 .3 شکل در که همانطور می بریم. بهره جهانی44 توزیع شده -

خانه یک مثال، براي دارد. مرکزي گره یک نیز گروه هر که است فیزیکی گروه یک از عضوي اجتماعی، اشیا اینترنت
43Trustworthiness value
44Locally Centralized - Globally Distributed
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و هوشمند ترموستات و هوشمند لامپ مانند سبک وزن45 اعضاي شامل گروه این باشد؛ گروه یک می تواند هوشمند

حداقل فیزیکی گروه هاي این پس است. گوگل46 خانگی دستیار و هوشمند تلویزیون مانند سبک وزن غیر اعضاي

هر چون همچنین شوند. انتخاب گروه مرکزي گره عنوان به می توانند که هستند سبک وزن غیر گره یک شامل

یکسانی رفتار گروه، یک عضو اجتماعیِ اشیا اینترنت گره هاي همه است، سازمان یا فرد یک مالکیت تحت گروه

عمل که ندارند نیاز گروه یک عضو اعتمادکنندهِ گره هاي همه پس دارند. خود صاحب (خواسته) رفتار با مطابق

خارج سرویس دهنده یک از که داشتند نیاز گروه اعضاي هرگاه عوض، در بدهند. انجام خودشان را ماتریس تجزیه

گروه هاي و گروه دیگر گره هاي قبلی تجارب است، مرکزي گره همان که گروه رهبر کنند، استفاده خودشان گروه از

دوبخشی ماتریس سطر مرکزي، گره سپس می دهد. انجام را ماتریس تجزیه عمل و می کند جمع آوري را دیگر

محلی صورت به گروه هر شکل، این به می دهد. آن ها به را دیگر گره هاي از هریک به مربوط B̂ شده بازسازي

است. توزیع شده جهانی صورت به سیستم کل ولی است متمرکز

را است سنگینی کار محاسباتی نظر از که ماتریس تجزیه نیستند مجبور سبک وزن گره هاي سیستم این در

ماتریس تجزیه عمل شد، اشاره قبلا که همانطور کنند. ذخیره را خود شخصی تجارب جز داده اي یا بدهند انجام

اشیا اینترنت در گره هر که می کنیم فرض ما علاوه به می کند. کم را داده ها بودن تنک مشکل ذاتی صورت به

شماره با همراه گره هر اعتماد به مربوط اطلاعات پس دارد؛ مک47) آدرس (مانند شناسایی شماره یک اجتماعی،

اطلاعات بگیرد، شبکه به دوباره ورود و خروج به تصمیم گره یک اگر نتیجه، در می شود. ذخیره آن شناسایی

که گره هایی با می تواند ما اعتماد مدیریت روش ترتیب بدین نمی شود. مفقود و نرفته بین از وي اعتماد به مربوط

فاصله معیار براي مناسب آستانه یک انتخاب می کنیم، ادعا ما کند. مقابله دارند، عیب پوشی حمله اجراي قصد

گره هاي میان شایسته و مناسب اجتماعی شبکه یک ساخته شدن به منجر پیش پردازش) مقداري همراه (به هلینگر

بد، رفتار با گره هاي که می کند انتخاب گونه اي به را گره هر دوستان اجتماعی، شبکه این می شود. اعتمادکننده

نکنند. وارد آسیبی ما اعتماد پیش بینی روش به (1 .1 (بخش شده ذکر حملات از هیچ یک و شوند منزوي شبکه در

کرد. خواهیم بحث بیشتر جزئیات با بعدي فصل در دیگر حملات و متخاصم گره هاي درباره

فصل خلاصه 6 .3
فاصله معیار از استفاده با سپس و کردیم مدل دوبخشی گراف با را اجتماعی اشیا اینترنت ابتدا فصل این در

شبکه یک اعتمادکننده گره هاي میان اعتمادشونده، به اعتمادکننده گره هاي رتبه دهی به مربوط داده هاي و هلینگر

است. شبکه عضو گره هاي رفتار شباهت بیانگر اجتماعی شبکه این در اجتماعی روابط کردیم. ایجاد اجتماعی
45Light-weight
46Google home assistant
47MAC address
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شباهت، و مرکزیت گوناگون معیارهاي کارگیري به همچنین و شده پیشنهاد اجتماعی شبکه به کارگیري با سپس

معرفی شده مدل هاي از روش، نهایی بخش در کردیم. معرفی اعتمادکننده گره هاي براي اجتماعی اعتماد مدل یک

نهایی، بخش در باشیم. داشته معنادارتري و دقیق تر پیش بینی هاي تا کردیم استفاده ماتریس تجزیه تکنیک48 در

دادیم. شرح را 1 فصل در ذکرشده نیازمندي هاي به شده معرفی سیستم پایبندي چگونگی

48Technique
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4 فصل

ارزیابی

مدیریت سیستم ارزیابی مورد در بخش سه در و منظر سه از سیستم، کارایی و امکان پذیري دادن شرح منظور به

ارزیابی منظور به سپس می پردازیم. ماتریس تجزیه کیفیت ارزیابی به ابتدا خواهیم کرد. بحث پیشنهادي اعتماد

روش نهایت در می کنیم. پیروي [25] مرجع در شده داده شرح ارزیابی رویه از اعتماد، مدیریت مدل کارایی

مدل کاربردپذیري و سودمندي تا می گیریم کار به واقعی اشیا اینترنت واقعی کاربرد یک در را اعتمادمان مدیریت

نشان دهیم. را

ماتریس تجزیه دقت 1 .4
تجزیه روش کیفیت و دقت آزمودن براي [74] 2 اپِینیونز1 مجموعه داده روي آزمایش تعدادي ما بخش این در

تخمین روش هاي بهترین از تعدادي با را پیشنهادي ماتریس تجزیه روش همچنین ما می دهیم. انجام ماتریس

می کنیم. مقایسه پیشین اعتماد

مجموعه داده 1 .1 .4
وبسایت این در کاربران شد. تاسیس 1999 سال در که است معروف نظر اظهار و بازدید تارنماي یک 3 اپِینیونز

شبکه همچنین کاربران بدهند. نظر مورد کالاي به 5 تا 1 بین (امتیاز) رتبه یک و کنند بازدید را کالاها می توانند

لیست یک و اعتماد مورد کاربران از لیست یک کاربر هر یعنی می دهند؛ تشکیل وبسایت این در را خود اعتماد

نمی دهیم قرار استفاده مورد را مجموعه داده از قسمت این ما .[75] می کند ذخیره خود براي نامعتمد کاربران از
1Epinions

www.cse.msu.edu/ tangjili/trust.html از دریافت 2قابل
www.epinions.com تارنما 3آدرس
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اپِینیونز مجموعه داده در رتبه ها ماتریس به مربوط توزیع هاي :1 .4 شکل
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اپِینیونز. مجموعه داده در موجود رتبه هاي سهم :2 .4 شکل
دارد. قرار 5 تا 1 صحیح بازه در می دهند کالاها به کاربران که رتبه هایی

مجموعه داده چون عوض، در نیست. دردسترس همیشه و دارد قرار خصوصی حریم محدوده در اطلاعات این زیرا

استفاده است، هلینگر فاصله برمبناي که خود پیشنهادي اجتماعی شبکه از ما است، دسترس در همیشه رتبه ها

شده است. داده کالا 296277 به کاربر 22166 توسط که است رتبه 922267 شامل مجموعه داده این خواهیم کرد.

4. 1ب شکل  و 4. 1آ شکل  می دهد. تشکیل را چگالی درصد 0 .014 با تنک، بسیار رتبه ماتریس یک داده، مقدار این

اغلب که می دهد نشان کالا-رتبه توزیع می دهند. نشان را مجموعه داده این کاربر-رتبه و کالا-رتبه توزیع ترتیب به

را موضوع این نیز کاربر-رتبه توزیع نداشته اند. را رتبه گرفتن و کاربر زیادي تعداد توسط دیده شدن شانس کالاها

به است. اندك بسیار تعدادشان داده اند، رتبه و دیده  را کالا زیادي/کمی بسیار تعداد که کاربرانی که می کند آشکار

داده است. رتبه مختلف کالاهاي به بار 41 .607 وبسایت، این در خود فعالیت طول در کاربر هر متوسط طور

نشان دایره اي نمودار این می کند. آشکار داده شده رتبه هاي مقادیر با رابطه در را کاربران رفتار 2 .4 شکل

داده اند. بالا رتبه هاي کالاها، به غالبا کاربران که می دهد

معیارها و تنظیمات 2 .1 .4
خواهیم استفاده ماتریس تجزیه روش ارزیابی براي دسته بندي دقت و تخمین دقت معیارهاي از ما بخش این در

میزان که [76] است تحقیق ادبیات در ارزیابی معیارهاي برجسته ترین از یکی تخمین، سیستم یک دقت کرد.

.[77] می گیرد اندازه را واقعی مقادیر به زده شده تخمین مقادیر نزدیکی
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مطلق انحراف میانگین معیار، این .[76] است تخمین دقت محاسبه استاندارد معیار مطلق4 میانگین خطاي
به و می گیرد اندازه را پیش بینی) روش (توسط زده شده تخمین رتبه و کاربر) توسط شده (تولید واقعی رتبه میان

می شود: تعریف زیر صورت

MAE =

∑
i,j |B

pre
i,j −Bact

i,j |
N

(1 .4)

است. Bact ماتریس در صفر غیر عناصر تعداد N اینجا در

دوم ریشه معیار، این است. دیگر تخمین دقت (مشهور) محبوب معیار یک مربعات5 میانگین جذر خطاي
صورت به معیار این می کند. محاسبه را زده شده تخمین مقادیر و واقعی مقادیر مربعات تفاوت هاي میانگین

RMSE =

√∑
i,j |B

pre
i,j −Bact

i,j |2

N
(2 .4)

می دهد. نشان را Bact ماتریس در صفر غیر عناصر تعداد N که می شود تعریف

می کنند؛ بیان را میانگین تخمین خطاي مربعات، میانگین جذر خطاي هم و مطلق میانگین خطاي هم اینکه با

مناسب تر معیاري است، دشوار زیاد خطاهاي مقدار تحمل که مواردي در می تواند مربعات میانگین جذر خطاي

مقدار با خطاهاي به می شوند، مربع گرفتن میانگین از قبل خطاها چون مربعات، میانگین جذر خطاي در باشد.

.[78] داده می شود بیشتري وزن زیادتر،

کمتر مربعات میانگین جذر خطاي و مطلق میانگین خطاي هرچه که دریافت می توان 2 .4 و 1 .4 فرمول هاي از

پوشش6، مربعات، میانگین جذر خطاي معیارهاي از روش ها، دیگر با مقایسه براي است. بیشتر مدل کارایی باشد،

می کنیم. استفاده اف7ِ معیار و دقت

سیستم هایی کند. پیش بینی یا بزند تخمین را آن ها می تواند روش یک که است رتبه هایی درصد پوشش،
پوشش، .[79 ،76] کنند کمک می توانند بیشتري تصمیمات در زیرا هستند مفیدتر دارند، بیشتري پوشش که

و است پیش بینی قابل رتبه هاي کل تعداد به بزند تخمین را آن ها است قادر روش یک که رتبه هایی تعداد نسبت

می شود. تعریف زیر صورت به
4Mean Absolute Error (MAE)
5Root Mean Squared Error (RMSE)
6Coverage
7F-score
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Coverage =
# ratings that system can make prediction

# available ratings (items) to predict
(3 .4)

می آید: بدست زیر رابطه از [80] طبق و می شود مربوط مربعات میانگین جذر خطاي به جا، این در دقت،

Precision = 1− RMSE

RMSEmax

(4 .4)

است. مربعات میانگین جذر خطاي براي ممکن مقدار بیشینه RMSEmax بالا، رابطه در

تعریف زیر صورت به [80] طبق معیار این است. دقت و پوشش شده تعریف معیارهاي از ترکیبی اِف، معیار
می شود:

F −measure =
2× Precision× Coverage

Precision+ Coverage
(5 .4)

را (10 .3 رابطه (در α پارامتر ،4 برابر را (l) نهان ویژگی هاي تعداد ما (پیکربندي)، تنظیمات بهترین عنوان به

اپِینیونز مجموعه داده داده هاي درصد 75 از همچنین می دهیم. قرار 1 برابر را (6 .3 رابطه (در β پارامتر و 0 .4 برابر

ذکر مقادیر انتخاب دلیل می کنیم. استفاده آزمایش داده عنوان به داده ها بقیه از و یادگیري مجموعه داده عنوان به

λR و λS ابرپارامترهاي براي گرفت. خواهند قرار بررسی مورد بعدي زیربخش هاي در بالا، پارامترهاي براي شده

تعداد بیشینه و کرده ایم انتخاب را 0 .001 مقدار شده اند، پیشنهاد [62] مرجع در که همانطور ،(11 .3 رابطه (در

است. دور 60 نیز تصادفی کاهشی گرادیان دورهاي

ارزیابی نتایج 3 .1 .4
اعتمادکننده گره هر براي اعتمادشونده گره اعتمادترین مورد تخمین منظور به اجتماعی اعتماد مدل و ماتریس تجزیه

اعتمادکننده گره یک نظر شد، تعریف 10 .3 رابطه در که همانطور شده اند. گرفته کار به اجتماعی، اشیا دراینترنت

اعتمادکننده گره خود ویژگی هاي وزن دار جمع از حاصل خطی تابع به خاص، اعتمادشونده گره یک به نسبت

گره دوستان باشد، کمتر (α) وزن این کننده تنظیم عامل (مقدار) هرچه دارد. بستگی دوستانش ویژگی هاي و

صورت به اعتمادکننده، گره دوستان نقش ،6 .3 رابطه مطابق دارند. اعتماد تخمین در بیشتري نقش اعتمادکننده،

از هرکدام تاثیرگذاري وزن می شود. تعریف دوست، گره با شباهت و دوست گره مرکزیت از حاصل خطی ترکیب
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درجه مرکزیتِ معیار همراه به شباهت مختلف معیارهاي براي مطلق میانگین خطاي (آ)
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BLC مرکزیتِ معیار همراه به شباهت مختلف معیارهاي براي مطلق میانگین خطاي (ب)

مبتنی و اپِینیونز مجموعه داده بر مبتنی دودوییِ اعتماد مدل هاي با ما اعتماد پیش بینی مدل مقایسه :3 .4 شکل
مقادیر ازاي به شباهت مختلف معیارهاي مقایسه مطلق؛ میانگین خطاي اساس بر هلینگر اجتماعی شبکه بر

مطلق میانگین خطاي اساس بر β مختلف
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نشان مطلق میانگین خطاي اساس بر 3 .4 شکل می شود. تعیین β عامل توسط شباهت و مرکزیت ویژگی هاي

می کنیم تعریف را دودویی اعتماد مدل ما همچنین می گذارد. تاثیر تخمین دقت روي چگونه β تغییرات که می دهد

رتبه تغییرات بازه که آنجایی از پرداخت. خواهیم مطلق میانگین خطاي اساس بر آن تخمین دقت بررسی به و

بود. خواهد 4 برابر مطلق میانگین خطاي بیشینه باشد، 5 تا 1 بین می تواند شده، زده تخمین رتبه و واقعی

فقط و ندارند اعتماد الگوي شباهت در تاثیري گره ها، شباهت و مرکزیت ویژگی هاي دودویی، اعتماد مدل در

دودویی، اعتماد مدل براي واقع در می شود. گرفته درنظر اجتماعی، شبکه در گره ها بودن) (دوست همسایگی

کم رنگ) ارغوانی و (سبز نقطه چین خط هاي است. 1 برابر 10 .3 رابطه در (Γ) اعتماد الگوي شباهت مقدار همیشه

هلینگر اجتماعی شبکه به کار گیري از حاصل دودویی اعتماد مدل هاي مطلق میانگین خطاي معرف ،3 .4 شکل در

اعتماد مدل مطلق میانگین خطاي است، مشخص 3 .4 شکل در که همانطور است. اپِینیونز اجتماعی شبکه و

اجتماعی شبکه از حاصل دودویی اعتماد مدل مطلق میانگین خطاي از هلینگر اجتماعی شبکه از حاصل دودویی

فاصله اساس بر شده ارائه اجتماعی شبکه که می دهد نشان امر این است. کمتر اپِینیونز، مجموعه داده در موجود

این، بر علاوه می آورد. ارمغان به آن ها، رفتار و (گره ها) کاربران ارتباط نحوه درباره سودمندي اطلاعات هلینگر،

استفاده شباهت و مرکزیت معیار کدام از اینکه از نظر صرف اعتماد، الگوي شباهت براساس شده ارائه تخمین روش

ترکیب هاي تمام که 4. 3ب شکل  و 4. 3آ شکل  طبق دارد. دودویی اعتماد مدل هاي به نسبت کمتري خطاي می کند،

بهتر تخمین الگوریتم دقت گره ها، مرکزیت تاثیر کاهش یا β مقدار افزایش با دربرمی گیرند، را شباهت و مرکزیت

شکل نمی کند. کمکی تخمین الگوریتم به گره ها، مرکزیت گرفتن درنظر که می کند تبیین مشاهده این می شود.

به نسبت بهتري دید مرکزیت، معیار گرفتن نظر در بدون تا است شده تقسیم 4. 3ب و 4. 3آ قسمت دو به 3 .4

هردو با ترکیب در شباهت، مختلف معیارهاي مقایسه بدهد. مختلف شباهت معیارهاي از) (استفاده تفاوت هاي

شباهت معیار و عملکرد بدترین پیوند شباهت معیار ،β افزایش با که می دهد نشان ،BLC و درجه مرکزیت معیار

دارد. را BLC و درجه با ترکیب در خطا میزان کمترین هلینگر

معیارهاي مقایسه نحوه دنبال کردن تا می داریم نگاه ثابت بعدي شکل هاي در را نمودارها رنگ ما نوشتار، این در

باشد. آسان و میسر مختلف

شده اند، تقسیم بندي شباهت معیار با که تخمین الگوریتم راندمان روي بر β پارامتر تغییرات 4 .4 شکل در

به نسبت است، محلی معیار یک که BLC مرکزیت معیار که می دهند نشان نمودارها این شده است. بیان مجددا

باشد، بیشتر مرکزیت معیار تاثیر چه هر زیرا است؛ رساتر اعتماد، الگوي شباهت ساختن آشکار براي درجه معیار

می شود. بیشتر BLC معیار به نسبت درجه نمودار خطاي میزان

دودویی، اعتماد مدل به نسبت را خطا کمترین ،β = 1 با ما تخمین الگوریتم ،6 .3 رابطه و 4 .4 شکل طبق

تصدیق مساله این دارد. β مختلف تنظیمات با دیگر مدل هاي و (β = 0) مرکزیت براساس فقط تخمین مدل

می بخشد. بهبود را تخمین سیستم بهره وري ملاحظه اي قابل طور به گره ها، شباهت از استفاده که می کند
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از استفاده با ما پیشنهادي روش مطلق میانگین خطاي (ج)
هلینگر شباهتِ معیار و مرکزیت مختلف معیارهاي

مطلق میانگین خطاي اساس بر β مختلف مقادیر ازاي به مرکزیت مختلف معیارهاي مقایسه :4 .4 شکل
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به شباهت و مرکزیت مختلف معیارهاي از استفاده با ما پیشنهادي روش مربعات میانگین جذر خطاي :5 .4 شکل
.β مختلف مقادیر ازاي

می کند. برابري مطلق، میانگین خطاي نتایج با بدست آمده نتایج

روش مختلف ترکیب هاي مربعات میانگین جذر خطاي نمودارهاي می شود، مشاهده 5 .4 شکل در که همانطور

بودن استوار از حاکی امر این دارند. مطلق میانگین خطاي نمودارهاي با مشابه دقیقا رفتاري پیشنهادي، تخمین

است. شده بررسی نتایج

براي دارد. عکس رابطه اعتماد، پیش بینی سیستم روي بر دوستان پیشنهادات تاثیر با 10 .3 رابطه در α مقدار

این کرد. استفاده زانو8 روش ایده از می توان تخمین، روش روي بر دوست گره هاي تاثیر میزان بررسی و تحلیل

کار به را روش این ما می شود. استفاده خوشه بندي9 تحلیل در خوشه ها تعداد بهترین کردن پیدا براي معمولا روش

نشان دهنده خط هاي شیب کرد برداشت می توان 6 .4 شکل به توجه با کنیم. پیدا را α مقدار بهترین تا می گیریم

α مقدار به کردن اضافه عملا و می شود ناچیز خطا کاهش شیب α > 0.4 براي ولی است؛ زیاد α = 0.4 تا خطا

شده است. انتخاب ،α براي مقدار بهترین عنوان به α = 0.4 رو این از نمی کند. روش دقت به شایانی کمک
8Elbow
9Clustering analysis
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L مختلف مقادیر ازاي به و شده ذکر تنظیمات بهترین از استفاده با ما پیشنهادي روش خطاهاي :7 .4 شکل
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شده ذکر تنظیمات بهترین از استفاده با ما پیشنهادي روش خطاهاي :8 .4 شکل
آموزش داده مختلف مقادیر ازاي به و

تخمین الگوریتم دقت نهان، ویژگی هاي (تعداد) اندازه به افزودن شده است، ترسیم 7 .4 شکل در که همانطور
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تحمیل محاسبات زمان در را زیادي سربار نهان، ویژگی هاي ماتریس هاي بزرگ شدن خاطر به اما می برد؛ بالا را

موازنه ایجاد با می توان دارد. گره ها توان و کاربرد به بستگی نهان ویژگی هاي براي تعداد بهترین انتخاب می کند.

چون کرد. پیدا مختلف کاربردهاي براي را نهان ویژگی هاي اندازه مناسب ترین الگوریتم، سربار و دقت میزان میان

سربار باعث L = 4 دیگر طرف از و می کند میل واقعی10 خطاي به L = 4 در آزمایش خطاي می رسد نظر به

می کنیم. انتخاب L-بعُدي نهان ویژگی بردارهاي یادگیري براي را مقدار این ما نمی شود، تحمل) قابل (غیر سنگین

امري که می بخشد، بهبود را تخمین الگوریتم دقت آموزش، داده مقدار افزایش که می دهد نشان 8 .4 شکل

آزمایش داده و آموزش داده به مجموعه داده تقسیم براي تاییدشده و دقیق نسبتی نمی توان کلی طور به است. واضح

بالا). پراکنش12 (خطاي بود نخواهد تعمیم یافته11 شده تولید مدل باشد، کم آزمایش داده مقدار اگر کرد. تعیین

مشکل و بالا) بایاس (خطاي می رود بین از آزمایش خطاي و آموزش خطاي رابطه باشد، کم آموزش داده مقدار اگر

است. حاد کمتر باشد، زیاد آموزش داده حجم که زمانی بیش برازش مشکل این اما می آید. پیش بیش برازش

،75:25 و 80:20 ،90:10 دوبخشی هاي میان از ما است، بزرگ کافی اندازه به اپِینیونز مجموعه داده چون بنابراین

کرده ایم. انتخاب را آخر مورد
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با ما پیشنهادي روش توسط زده شده تخمین رتبه هاي مقابل در واقعی رتبه هاي جعبه اي نمودار :9 .4 شکل
ذکر شده تنظیماتِ بهترین از استفاده

شکل این می دهد. نشان واقعی رتبه بندي مقابل در را زده شده تخمین رتبه بندي جعبه اي نمودار 9 .4 شکل

رتبه بندي هر براي را زده شده تخمین رتبه بندي میانگین و میانه پایینی، و بالایی چارك پایین، و بالا نهایی حد
10True error (Expected error)
11Generalized
12Variance
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مقادیر نزدیکی در زده شده تخمین رتبه هاي است، مشاهده قابل نمودارها در که همانطور می کند. ترسیم واقعی،

دارند. فاصله واقعی رتبه با واحد یک از کمتر رتبه، هر میانگین و میانه مقادیر علاوه، به دارند. تجمع واقعی

جذر خطاي معیارهاي از دیگر، روش هاي مقابل در پیشنهادي تخمین روشِ بهتر کارایی دادن نشان براي

اطلاع ما که جایی تا می کنیم. استفاده روش ها مقایسه و ارزیابی براي افِ معیار و دقت پوشش، مربعات، میانگین

تجزیه روش از که ندارد وجود اشیا اینترنت یا اجتماعی اشیا اینترنت براي اعتماد مدیریت مدل هیچ تاکنون داریم،

شبکه هاي مقالات (دیگر) در موجود روش هاي با را خود پیشنهادي روش ما بنابراین، کرده باشد؛ استفاده ماتریس
سورِك14 روش (2 ،[81] مبتنی بر مورد13 روش (1 از عبارت اند موجود روش هاي بهترین می کنیم. مقایسه اجتماعی

(6 و [45] مبتنی  برمرکزیت17 روش (5 ،[45] مبتنی  برشباهت16 روش (4 ،[80] تراست واکر15 روش (3 ،[82]

.[46] سوشال تاي تراست18 روش

مربعات، میانگین جذر خطاي اساس بر پیشین روش هاي با ما پیشنهادي روش عددي مقایسه :1 .4 جدول
افِ معیار و دقت پوشش،

افِ معیار دقت (%) پوشش RMSE

0/8838 0/7919 100 0/832 ما پیشنهادي روش
0/8331 0/7140 100 1/144 سوشال تاي تراست
0/8219 0/6977 100 1/209 شباهت بر مبتنی
0/8205 0/6857 100 1/217 مرکزیت بر مبتنی
0/7161 0/7100 82 1/160 تراست واکر
0/8184 0/6927 100 1/229 سورِك
0/7291 0/6925 77 1/230 مورد بر مبتنی

خطاي مقدار وضوح به دیگر روش هاي به نسبت ما پیشنهادي روش است، مشهود 1 .4 جدول در همانطور

دومین مربعات میانگین جذر خطاي نظر از که سوشال تاي تراست دارد. کمتري (خیلی) مربعات میانگین جذر

میانگین جذر خطاي در کم خیلی بهبود حتی [83] مقاله بنابر دارد. بیشتري خطاي 0 .31 مقدار به است، روش

مربعات میانگین جذر خطاي مقدار بیشترین که آن جایی از شود. چشمگیر پیشرفت به منجر می تواند مربعات

خطاي مقادیر به توجه با و (RMSEmax = 4) است چهار برابر شده ذکر رقیبِ روش هاي و ما روش براي

دقت، نظر از می شود. ارزیابی روش ها، سایر از برتر دقت، نظر از ما پیشنهادي روش آن ها، مربعات میانگین جذر

ما پیشنهادي روش برتري دارند. قرار سوم و دوم رده در کم اختلاف با تراست واکر، و سوشال تاي تراست روش هاي
13Item-based
14SoRec
15TrustWalker
16Similarity-based
17Centrality-based
18SocialTieTrust
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هلینگر فاصله عکس کارگیري به و اعتمادکننده گره هاي میان هلینگر بر مبتنی اجتماعی شبکه از استفاده دلیل به

مقدار، این که است درصد 100 ما روش پوشش میزان است. شده حاصل اعتماد، مدل در شباهت معیار عنوان به

روش و تراست واکر روش جز به دیگر روش هاي است. پیش بینی روش یک براي ممکن پوشش میزان بیشترین

سوشال تاي تراست، روش از قبل ما پیشنهادي روش نهایت، در دارند. درصد 100 پوشش میزان نیز مورد بر مبتنی 

در ما پیشنهادي روش که می کنند تصدیق ذکرشده ارزیابی هاي می شود. ارزیابی افِ معیار نظر از روش بهترین

که گرفت نتیجه می توان بنابراین است. روش ها دیگر سرآمد و کسب کرده مطلوبی نتایج پیشین روش هاي بین

باعث ماتریس، تجزیه تکنیک با ترکیب در هلینگر فاصله از آمده به دست ضمنیِ اجتماعی اطلاعات از بهره گیري

جدول ،10 .4 شکل روش ها، مقایسه در سهولت براي باشیم. داشته موثرتري و مفیدتر بسیار پیش بینی تا می شوند

می دهد. نمایش میله اي نمودار صورت به را 1 .4

مربعات، میانگین جذر خطاي اساس بر پیشین روش هاي با ما پیشنهادي روش نموداري مقایسه :10 .4 شکل
افِ معیار و دقت پوشش،

اعتماد پروتکل کارایی 2 .4
اینترنت براي اعتماد مدیریت روش هاي تاکنون شد، اشاره (2 (فصل پیشین مرتبط کارهاي بخش در که همانطور

مراجع ارزیابی نحوه گوناگونی به توجه با همچنین دارند. موضوع ادبیات در کمی نمایندگان (اجتماعی)، اشیا

این از نشده است. ارائه باشد، ما پیشنهادي روش با مقایسه مناسب که اعتمادي مدیریت روش  تاکنون مختلف،

موضوع ادبیات در باارزش و مشابه مراجع از یکی که [25] مرجع شبیه سازي و ارزیابی (روش) اسلوب از ما جهت،
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مدیریت روش کارایی که است این بخش این در ما هدف می کنیم. پیروي خود، پیشنهادي روش ارزیابی براي است،

تنظیمات بهترین از منظور، این براي کنیم. ارزیابی خصمانه اجتماعی اشیا اینترنت محیط در را ارائه شده اعتماد

می کنیم. استفاده BLC-هلینگر، یعنی مرکزیت-شباهت، معیار جفت بهترین و (2 .1 .4 بخش در شده (مطرح

معیارها و تنظیمات 1 .2 .4
براي شبیه سازي ساعت 150 طول در را آزمایش چندین اجتماعی، اشیا اینترنت واقعی داده فقدان به توجه با

که می کنیم فرض ما دادیم. انجام مختلف، حملات مقابل در انعطاف پذیري و دقت ، همگرایی ویژگی هاي سنجش

که می کند پیروي 1 .4 شیب با روز]) 2 دقیقه، 10]) محدود21 قدرت قانون توزیع از تعامل20 یا رویارویی19 الگوي

در شده تولید واقعی آثار22 به نزدیک تنظیمات این می شود؛ ساعت 4 با برابر تعامل-تماس زمان میانگین به منجر

است. [84]

نظر در را λ ∈ [10%, 50%] خصومت23 ضریب با اجتماعی اشیا اینترنت محیط یک ما شبیه سازي، این در

نشانگر خصومت، ضریب شود. انتخاب اجرا، هربار در تصادفی صورت به می تواند خصومت ضریبِ این که می گیریم

از هریک است قادر که است گره اي متخاصم گره یک است. گره ها کل به نسبت متخاصم گره هاي تعداد نسبت

گره 70 شامل ما اجتماعی اشیا اینترنت شبیه سازي محیط کند. اجرا را 1 .1 بخش در شده معرفی حمله هاي

فیزیکی گروه 20 و 14 ترتیب به که است (اعتمادکننده) سرویس گیرنده گره 100 و (اعتمادشونده) سرویس دهنده

شبکه به دوباره یا و شوند خارج شبکه از می توانند اجتماعی اشیا اینترنت گره هاي اینکه با می دهند. تشکیل را

می کنیم. فرض ثابت را شبکه درون گره هاي تعداد شبیه سازي، طول در ما شوند، وارد

میان را اجتماعی شبکه یک ،2 .3 بخش در شده تعریف روال طبق اعتمادکننده گروه هاي شبیه سازي، طول در

کرده اجرا را 4 .3 بخش در شده تعریف ماتریس تجزیه روش یکبار ساعت 24 هر سپس می آورند. به وجود خودشان

24 (هر یکبار روزي اجراي که هستیم باور این بر ما می کنند. بازسازي را B دوبخشی ماتریس گمشده مقادیر و

درست براي که هستیم باور این بر همچنین و نیست سنگین محاسباتی نظر از ماتریس، تجزیه عمل یکبار) ساعت

نیست. ضروري ماتریس تجزیه عمل بیشتر تکرار ما، پیشنهادي اعتماد مدیریت روش کردن کار بهینه و

(قابلیت واقعی24 اعتبار ارزش به منسوب مقدار یک شبیه سازي، در موجود اجتماعی اشیا اینترنت گره هر

ابتداي در تصادفی صورت به و آن ها متخاصمانه رفتار میزان به توجه با که دارند [1، 5] بازه در واقعی) اعتماد

و دارند (1) بازه کف به نزدیک اعتبار ارزش مقدار معمولا متخاصم گره هاي مثال، براي می شود. تعیین شبیه سازي
19Encounter
20Interaction
21Bounded power law distribution
22Traces
23Maliciousness
24Ground trustworthiness value
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اشیا اینترنت گره هر اعتبار ارزش مقدار می گیرند. (5) بیشینه به نزدیک اعتبار ارزش مقدار غیرمتخاصم گره هاي

فرصت طلبانه خدمت حمله که متخاصمی گره هاي اعتبار ارزش جز به می ماند؛ ثابت شبیه سازي طول در اجتماعی

کنیم، شبیه سازي را واقعی اشیا اینترنت در موجود گره هاي واقعی رفتار اینکه براي وجود، این با می دهند. انجام

گفته شد، 2 .1 بخش در که همانطور کند. تغییر ±0 .3 اندازه به گره ها اعتبار ارزش مقدار که می دهیم اجازه

از استفاده قبلی تجربه اساس بر و کرده ارزیابی را اعتمادشونده گره هاي اعتبار ارزش مقدار اعتمادکننده، گره هاي

آتی تصمیم گیري هاي در استفاده منظور به و است 5 تا 1 بین رتبه این می  دهند. رتبه آن ها به آن ها، سرویس

(3) بازه میانه را گره ها تمام اولیه اعتبار ارزش مقدار اعتماد، مدیریت سیستم کار، ابتداي در می شوند. ذخیره

می گیرد. درنظر

ارزیابی نتایج 2 .2 .4
روي بر است، شباهت و مرکزیت معیارهاي مشارکت میزان تعیین کننده که β پارامتر تاثیر ابتدا قسمت این در

در و می شود مطالعه شباهت مختلف معیارهاي از استفاده تاثیر سپس می شود. سنجیده اعتبار ارزیابی عملیات

می گیرند. قرار بررسی مورد متخاصم گره هاي تعداد اثر نهایت

درمورد اعتمادکننده گره هاي اعتماد ارزیابی نتیجه طریق از را خود انتخابی روش کارایی ما آزمایش، این در

λ = 30% خصومت ضریب با اجتماعی اشیا اینترنت محیط از تصادفی طور به که اعتمادشونده گره (3) سه

آن اعتبار ارزش مقدار که است غیرمتخاصم گره یک اعتمادشونده، گره اولین می کنیم. تحلیل شده اند، انتخاب

نمی کند. اجرا را فرصت طلبانه خدمت حمله ولی است متخاصم اعتمادشونده گره دومین است. ([1، 5] (از 4 .5 برابر

خدمت حمله و است متخاصم نیز اعتمادشونده گره سومین دارد. 1 .5 برابر و ثابت اعتبار ارزش مقدار گره این

می کند. پیدا کاهش 2 .5 به 4 .5 از شبیه سازي، میانه در گره این اعتبار ارزش مقدار می کند؛ اجرا را فرصت طلبانه

خط ها حول کم رنگ نواحی می دهد. نشان را غیرمتخاصم گره یک درمورد اعتبار ارزش ارزیابی 11 .4 شکل

اعتبار ارزش مقدار می شود، مشاهده که همانطور است. %90 اطمینان مقدار با تجربی اطمینان بازه نشان دهنده

ارزش مقدار که 4 .5 مقدار به و می شود شروع 3 مقدار از اعتمادشونده، گره این به نسبت اعتمادکننده گره هاي

است، پیش بینی قابل 5 .4 شکل  و 4. 3ب شکل  از که همانطور می کند. میل است، اعتمادشونده گره واقعی اعتبار

مقدار با می کند، استفاده شباهت و مرکزیت معیارهاي عنوان به بیزین و BLC از که اعتمادي مدیریت سیستم

هلینگر و BLC از که اعتمادي مدیریت سیستم همچنین می شود؛ همگرا بیشتر اطمینان با و سریع تر β = 0.5

مشاهده این، بر علاوه دارد. بهتري کارایی β = 1 مقدار با می کند، استفاده شباهت و مرکزیت معیارهاي عنوان به

میزان می شود، نزدیک اعتبار ارزش واقعی مقدار به بیشتر زده شده، تخمین اعتبار ارزش مقدار هرچه که می شود

می شود. بیشتر ارزیابی اطمینان

را نمی دهد انجام فرصت طلبانه خدمت حمله که متخاصم گره یک درمورد اعتبار ارزش ارزیابی 12 .4 شکل
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β = 0.5 و هلینگر و بیزین شباهت هاي معیار ،BLC مرکزیت معیار از استفاده با گره اعتبار ارزش ارزیابی (آ)
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β = 1 و هلینگر و بیزین شباهت هاي معیار ،BLC مرکزیت معیار از استفاده با گره اعتبار ارزش ارزیابی (ب)

پیشنهادي اعتماد مدیریت و پیش بینی سیستم روي بر مرکزیت-شباهت معیارهاي و β مقدار تاثیر :11 .4 شکل
غیرمتخاصم گره یک اعتبار ارزش ارزیابی مورد در ما
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β = 1 و هلینگر و بیزین شباهت هاي معیار ،BLC مرکزیت معیار از استفاده با گره اعتبار ارزش ارزیابی (ب)

پیشنهادي اعتماد مدیریت و پیش بینی سیستم روي بر مرکزیت-شباهت معیارهاي و β مقدار تاثیر :12 .4 شکل
نمی دهد) انجام فرصت طلبانه خدمت حمله (که متخاصم گره یک اعتبار ارزش ارزیابی مورد در ما
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گره اعتبار ارزش واقعی مقدار به تا می یابد کاهش اعتبار ارزش مقدار می رود، انتظار که همانطور می دهد. نشان

که اعتمادي مدیریت سیستم که کنیم مشاهده می توانیم 11 .4 شکل مانند نیز شکل این در برسد. اعتمادشونده

مدیریت سیستم و β = 0.5 مقدار با می کند، استفاده شباهت و مرکزیت معیارهاي عنوان به بیزین و BLC از

کارایی β = 1 مقدار با می کند، استفاده شباهت و مرکزیت معیارهاي عنوان به هلینگر و BLC از که اعتمادي

چشمگیر شباهت، معیار عنوان به هلینگر و بیزین معیارهاي از استفاده میان تفاوت  وجود این با دارند. بهتري

اعتبار ارزش میزان اعتماد، مدیریت و پیش بینی مدل که است این 12 .4 شکل در دیگر توجه قابل پدیده نیست.

این پدیده این دلیل می دهد. کاهش هم باز اعتمادشونده، گره واقعی اعتبار ارزش به رسیدن از بعد حتی را

آن از و نمی کنند اعتماد آن به دیگر متخاصم، گره اعتبار ارزش کم شدن خاطر به اعتمادکننده گره هاي که است

از ولی نمی گذارد تاثیر اعتبار ارزش میزان روي بر دیگر گره آن از استفاده تجربه ترتیب بدین و نمی کنند استفاده

ممارست اعتبار ارزش کم کردن به اعتمادکننده، گره هاي گذشته تجارب خاطر به ماتریس تجزیه روش دیگر، طرف

مشاهده BLC-بیزین تنظیمات براي را کم اطمینان ساعت 20 حدود t = 55 از بعد 4. 12آ شکل در می ورزد.

ندارد. معناداري مفهوم بر دلالت و بوده تصادفی اتفاق این می کنیم.

ارائه را می دهد انجام فرصت طلبانه خدمت حمله که متخاصم گره یک درمورد اعتبار ارزش ارزیابی 13 .4 شکل

بخش هاي در پیش بینی ها مطابق مختلف، تنظیمات براي واقعی، اعتبار ارزش به همگرایی نحوه و سرعت می کند.

را خود رفتار فرصت طلبانه، خدمت حمله اجراي با متخاصم گره هاي t = 75 در اینکه از بعد اگرچه است. قبل

شود، همگرا واقعی اعتبار ارزش سمت به کمتري اطمینان و سرعت با اعتبار ارزش میزان شدند باعث و دادند تغییر

کرده دنبال متخاصم گره این واقعی اعتبار ارزش میزان درستی به ما پیشنهادي روش که نیست انکار قابل غیر ولی

رفتارِ تغییر خاطر به سیستم که است این t = 75 از بعد زیاد نوسان دلیل شود. همگرا آن به می کند سعی و است

به اعتبار ارزش تغییرات رویه ساعت، 45 حدود از بعد که است مشاهده قابل اما می شود؛ سردرگم حمله، از حاصل

می شود. نزولی یکنوا صورت

شوند. ارائه دیگر نمایی از 13 .4 تا 11 .4 شکل هاي نمودارهاي که شده است سعی  16 .4 تا 14 .4 شکل هاي در

معیارهاي مختلف تنظیمات براي دهیم نشان تا گذاشته ایم هم کنار را β پارامتر متفاوت مقادیر شکل ها این در ما

از بهتر حالت این در سیستم و دارد کمتري مطلق میانگین خطاي مقدار β = 1 همیشه شباهت، و مرکزیت

در اعتمادکننده، گره هاي شباهت الگوي محاسبه براي که است معنا بدان این می کند. عمل β = 0.5 با تنظیمات

آزمایش هاي است. گره ها مرکزیت از مهم تر گره ها بین شباهت معیار اجتماعی، اشیا اینترنت خصمانه محیط یک

و پیش بینی روش که هستند موضوع این مبین شکل ها این می کنند. تصدیق را نتایج این نیز 1 .4 بخش در ما

می کند. عمل موثر و کارآمد همگرایی، و دقت لحاظ از ما پیشنهادي اعتماد مدیریت

حساسیت تحلیل براي می کنیم. بررسی پیشنهادي مان روش روي را متخاصم گره هاي تعداد تاثیر ما ادامه، در

(λ = 50%) زیاد تخاصم تا (λ = 10%) کم تخاصم از را اجتماعی اشیا اینترنت محیط خصومت ضریب سیستم،
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β = 1 و هلینگر و بیزین شباهت هاي معیار ،BLC مرکزیت معیار از استفاده با گره اعتبار ارزش ارزیابی (ب)

پیشنهادي اعتماد مدیریت و پیش بینی سیستم روي بر مرکزیت-شباهت معیارهاي و β مقدار تاثیر :13 .4 شکل
انجام فرصت طلبانه خدمت حمله شبیه سازي، میانه در که متخاصم گره یک اعتبار ارزش ارزیابی مورد در ما

می دهد
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β مختلف مقادیر و مرکزیت-شباهت معیارهاي عنوان
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به BLC-بیزین معیارهاي از استفاده با گره اعتبار ارزش ارزیابی (آ)
β مختلف مقادیر و مرکزیت-شباهت معیارهاي عنوان

پیشنهادي اعتماد مدیریت و پیش بینی سیستم روي بر β مقدار و مرکزیت-شباهت معیارهاي تاثیر :14 .4 شکل
غیرمتخاصم گره یک اعتبار ارزش ارزیابی مورد در ما
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به هلینگر-بیزین معیارهاي از استفاده با گره اعتبار ارزش ارزیابی (ب)
β مختلف مقادیر و مرکزیت-شباهت معیارهاي عنوان
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به BLC-بیزین معیارهاي از استفاده با گره اعتبار ارزش ارزیابی (آ)
β مختلف مقادیر و مرکزیت-شباهت معیارهاي عنوان

پیشنهادي اعتماد مدیریت و پیش بینی سیستم روي بر β مقدار و مرکزیت-شباهت معیارهاي تاثیر :15 .4 شکل
نمی دهد) انجام فرصت طلبانه خدمت حمله (که متخاصم گره یک اعتبار ارزش ارزیابی مورد در ما
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به هلینگر-بیزین معیارهاي از استفاده با گره اعتبار ارزش ارزیابی (ب)
β مختلف مقادیر و مرکزیت-شباهت معیارهاي عنوان
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به BLC-بیزین معیارهاي از استفاده با گره اعتبار ارزش ارزیابی (آ)
β مختلف مقادیر و مرکزیت-شباهت معیارهاي عنوان

پیشنهادي اعتماد مدیریت و پیش بینی سیستم روي بر β مقدار و مرکزیت-شباهت معیارهاي تاثیر :16 .4 شکل
انجام فرصت طلبانه خدمت حمله شبیه سازي، میانه در که متخاصم گره یک اعتبار ارزش ارزیابی مورد در ما

می دهد

تصادفی گره یک مورد در اعتمادکننده گره هاي اعتبار ارزش ارزیابی 4. 17ج تا 4. 17آ شکل هاي می دهیم. تغییر

است قبل قسمت هاي در شده معرفی تنظیمات بهترین مطابق سیستم تنظیمات می دهند. نشان را اعتمادشونده

می شود. استفاده (β = 1) مرکزیت معیار تاثیر بدون هلینگر، شباهت معیار از و

(3) سه هر که می شود مشاهده می کند. ارزیابی را غیرمتخاصم گره یک مورد در اعتبار ارزش 4. 17آ شکل

زمان در سبزرنگ خط که می شود مشاهده شوند. (همگرا) نزدیک اعتبار ارزش واقعی مقدار به می کنند سعی خط

خدمت حمله که گره متخاصم اي زیادي تعداد که است این خاطر به پدیده این می کند؛ افت شدت به t = 75

از بعد می رود، انتظار که همانطور اما می دهند. تغییر را خود رفتار زمان این در می دهند، انجام را طلبانه فرصت

جالب نکته یک شود. نزدیک اعتبار ارزش واقعی مقدار سمت به تا می کند سعی دوباره سیستم زمانی، گذشت

که می کند برآورد حد از بیش را اعتبار ارزش مقدار سیستم ،λ = 10% براي که است این 4. 17آ شکل در توجه

بین از را اعتماد مدیریت سیستم ثبات می تواند حد از بیش اعتماد ،[83] مرجع طبق ندارد. زیان آوري اثر البته

اعتبار ارزش مقدار سیستم این گرچه که است این شده پیشنهاد اعتماد مدیریت سیستم در مهم نکته اما ببرد؛

نمی زند. تخمین معتمدتر گره هاي اعتبار ارزش از بیشتر را آن مقدار ولی می کند ارزیابی واقعی حد از زیادتر را

می کند. حفظ واقعی شان اعتبار ارزش اساس بر را اعتمادشونده گره هاي ترتیب سیستم این درواقع

سرعت با و دقیق شکل به اعتبار ارزش ارزیابی الگوریتم که می دهند نشان 4. 17ج تا 4. 17آ شکل هاي علاوه، به

پیشنهادي روش که کنیم مشاهده می توانیم می شود. همگرا اعتمادشونده گره اعتبار ارزش واقعی مقدار سمت به

به نسبت بیشتري اطمینان میزان و همگرایی سرعت کمتر، خصومت ضریب با اجتماعی اشیا اینترنت محیط  در ما

قابل عملکرد نیز زیاد خصومت ضریب با محیط هاي در روش این البته دارد. بالاتر خصومت ضریب با محیط هاي
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نمی دهد انجام فرصت طلبانه خدمت حمله که متخاصمی گره مقابل در (ب)
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خدمت حمله شبیه سازي میانه در که متخاصمی گره مقابل در (ج)
می دهد انجام فرصت طلبانه

ما پیشنهادي سیستم کارایی روي بر (λ) خصومت ضریب تاثیر :17 .4 شکل
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دارد. قبولی

گره هاي تعداد که محیط هایی در حتی حملات، انواع دربرابر ما پیشنهادي روش که می دهند نشان نتایج این

دارد. کافی مقاومت باشد، زیاد مخرب

اجتماعی اشیا اینترنت در کاربردي کارایی 3 .4
دنیاي در اجتماعی اشیا اینترنت کاربرد یک طریق از ما پیشنهادي اعتماد مدیریت روش کارایی بخش، این در

پیشنهادي سیستم استحکام26 اعتبارسنجیِ سناریویی25، چنین اجراي از هدف .[85 ،5] می شود ارزیابی واقعی،

این در کرد؛ خواهیم مقایسه تصادفی سیستم یک با را پیشنهادي مان سیستم ما است. سرد شروع مشکل برابر در

می شوند. انتخاب تصادفی صورت به اعتمادشونده گره هاي تصادفی، سیستم

معیارها و تنظیمات 1 .3 .4
در که افرادي همچنین است. برخوردار سلامت مراقبت هوشمند سیستم هاي از که کنید تصور را هوشمند شهر یک

نصب سلامت مراقبت برنامه (هاي) آن روي که دارند همراهی تلفن گوشی هاي می کنند، زندگی هوشمند شهر این

هوشمند، شهر هواي آلودگی درباره اطلاعات فراهم کردن سلامت، مراقبت سیستم این کاربردهاي از یکی است.

قصد دارد، تنفسی بیماري که فرد یک می کنیم فرض می برند. رنج تنفسی بیماري هاي از که است افرادي براي

از بیش هوا آلاینده هاي میزان که مناطقی در که است داده تذکر او به وي پزشک همچنین برود. پیاده روي به دارد

حسگرهاي به که می دهد را اجازه این خود همراه تلفن گوشی به بیمار فرد رو، این از نیابد. حضور است، مجاز حد

صاحب به خود، فعلی مکان هواي آلودگی بر مبنی اطلاعات دریافت درصورت و شود متصل خود محیط در موجود

دارند وجود نادقیق یا مخرب اجتماعی اشیا اینترنت حسگرهاي اطراف، محیط در که می دانیم دهد. هشدار خود

گره یک عنوان به وي، همراه تلفن گوشی بگذارند. دیگران اختیار در نادقیق یا غلط اطلاعات است ممکن که

این از کدام یک به که بگیرد تصمیم باید پس است؛ ناآشنا کاملا دارد، ورود قصد فرد که محیطی در اعتمادکننده،

گوشی گره براي سرد شروع مشکل آمدن وجود به باعث شرایط این کند. اعتماد می تواند اعتمادشونده گره هاي

و ما پیشنهادي اعتماد مدیریت و پیش بینی روش از سیستم کل که می کنیم فرض ما می شود. وي همراه تلفن

همراه تلفن گوشی رفتار می خواهیم حال می کنند. استفاده شد، معرفی قبل بخش هاي در که تنظیمات بهترین

کنیم. تحلیل و بررسی محیطی چنین در را وي
25Scenario
26Robustness
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Our Mechanism
Random System

اینترنت در واقعی کاربرد سناریو یک در تصادفی سیستم با ما پیشنهادي سیستم کارایی مقایسه :18 .4 شکل
شناخته اعتبارشان ارزش با که هستند اعتمادشونده گره هاي دسته هاي نشان دهنده عمودي محور اجتماعی. اشیا

اعداد می کند. انتخاب را دسته ها از یکی سیستم، هر که است دفعاتی تعداد نشان دهنده افقی محور می شوند.
می کند. بازگو را سیستم ها انتخاب کردن ترتیب میله ها، روي

ارزیابی نتایج 2 .3 .4
به را اعتمادشونده گره هاي که تصادفی سیستم یک مقابل در پیشنهادي اعتماد مدیریت روش ،18 .4 شکل در

شکل، این در شده است. مقایسه می کند، انتخاب اعتبارشان ارزش واقعی مقدار گرفتن درنظر بدون و اتفاقی طور

شکل واقع، در شده اند. تقسیم بندي دسته (9) نه به واقعی شان اعتبار ارزش میزان اساس بر اعتمادشونده گره هاي

(مدل همراه تلفن گوشی گره توسط اعتمادشونده، گره هاي دسته هاي از هرکدام شدن انتخاب دفعات تعداد 18 .4

هر انتخاب شدن ترتیب نشان دهنده میله ها روي اعداد همچنین می دهد. نشان را تصادفی مدل و ما) پیشنهادي

در ما، پیشنهادي اعتماد مدیریت سیستم است، مشخص شکل در که همانطور است. سیستم ها توسط دسته

به دست تجربه و اطلاعات اعتمادشونده گره چندین اعتبار ارزش و رفتار درباره تا می کند سعی شبیه سازي ابتداي

روش می شود، مشاهده که همانطور کند. استفاده اعتمادشونده گره هاي بهترین از که می کند سعی سپس بیاورد.

براي را دارند 4 .5 و 4 اعتبار ارزش با دسته هاي مثلا بالا، اعتبار ارزش میزان که گره هایی از آن دسته ما، پیشنهادي

شده است. استفاده 5 اعتبار ارزش با دسته از یک بار فقط شبیه سازي این در می کند. انتخاب خدماتشان از استفاده

فقط شبیه سازي این (در است کم بسیار دارند، عالی عملکرد که گره هایی چنین تعداد که است آن امر این دلیل
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پیدا به قادر شبیه سازي لحظه آخرین تا فرد همراه تلفن گوشی و دارد) جاي دسته این در اعتمادشونده گره یک

نشده است. خاص گره آن کردن

به می تواند خوبی به ما پیشنهادي اعتماد مدیریت و پیش بینی روش که گرفت نتیجه می توان آزمایش این از

همینطور کند. کمک اعتمادشونده، گره هاي معتمدترین از بهره برداري و شناسایی جهت در اعتمادکننده گره هاي

همچنین می کند. عمل بهتر تصادفی مدل از واضح طور به که است داده نشان آزمایش این در پیشنهادي سیستم

صدق نیز سرد) شروع مشکل وجود (شرایط شده اند شبکه وارد تازه که گره هایی براي حتی شده ذکر برتري هاي

می کند.

فصل خلاصه 4 .4
اپِینیونز مجموعه داده منظور، این براي شد. پرداخته ماتریس تجزیه روش کیفیت ارزیابی به ابتدا فصل این در

و گرفت قرار بررسی مورد سیستم مختلف تنظیمات راستا، این در گرفت. انجام آن روي بر آزمایشاتی و شد معرفی

پیشنهادي مدل برتري از حاکی آزمایش ها، نتایج همچنین شدند. معرفی سیستم در استفاده براي پارامترها بهترین

شبیه سازي هایی طی اعتماد مدیریت و پیش بینی سیستم کارایی ادامه در بودند. موجود روش هاي بهترین به نسبت

و دقت لحاظ از پیشنهادي سیستم نشان دادند ارزیابی ها شد. بررسی  اجتماعی اشیا اینترنت خصمانه محیط در

می کند. عمل مقاوم مربوطه حمله هاي انواع مقابل در سیستم این همچنین دارد. قبولی قابل عملکرد همگرایی،

قرار آزمایش بوته در اجتماعی اشیا اینترنت واقعی کاربرد یک در را اعتمادمان مدیریت و پیش بینی روش نهایت در

که نشان دادند نتایج بیازماییم. سرد شروع شرایط و خصمانه محیط در را آن کاربردپذیري و سودمندي تا دادیم

کند. دنبال را آن ها اعتبار ارزش و کرده پیدا را اعتماد قابل گره هاي درستی به است قادر پیشنهادي سیستم
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5 فصل

آتی کارهاي و نتیجه گیري

را آن و دادیم پیشنهاد اجتماعی اشیا اینترنت براي اعتماد مدیریت و پیش بینی روش یک ما پایان نامه این در

اعتمادکننده گره هاي میان اجتماعی شبکه یک طراحی به اقدام هلینگر فاصله از استفاده با ابتدا کردیم. تحلیل

میان اعتماد الگوي به مربوط رفتاري شباهت خوبی به اجتماعی، شبکه این گره هاي میان اجتماعی روابط کردیم.

آن دوستان تجارب و اعتمادکننده گره تجارب از استفاده با سپس می دهند. نشان را اجتماعی شبکه این گره هاي

بر دوستان، تجارب از بهتر بهره برداري براي کردیم. پیش بینی را اعتمادشونده گره هاي اعتبار ارزش میزان گره،

این داریم، اطلاع که جایی تا کردیم. طراحی اجتماعی اعتماد مدل یک آن ها، شباهت و مرکزیت معیارهاي اساس

استفاده اعتمادشونده گره هاي اعتبار ارزش میزان پیش بینی براي ماتریس تجزیه روش از که است پژوهشی اولین

وسایل منابع محدودیت است، توزیع شده جهانی صورت به ما پیشنهادي اعتماد مدیریت و پیش بینی روش می شود.

داده هاي این، بر علاوه نیست. وابسته راه دور مرکزي گره یک به همچنین و می گیرد نظر در را اشیا اینترنت کم توان

کنند. مختل را پیشنهادي روش عملکرد نمی توانند ذکرشده حملات یا تنک

نتایج دادیم. نشان مختلف، تنظیمات با سیستم دقت تحلیل با را پیشنهادي تخمین سیستم تاثیرگذاري ما

معیار عکس از اجتماعی، اعتماد مدل در که می افتد اتفاق زمانی دقت میزان بهترین که کرد مشخص ارزیابی این

سیستم سپس ندهیم. دخالت مدل این در را گره ها مرکزیت و کنیم استفاده شباهت معیار عنوان به هلینگر فاصله

مانند موجود) (منابع موضوع1 ادبیات در موجود پیش بینیِ سیستم هاي بهترین با را پیشنهادي مان پیش بینی

مرکزیت بر مبتنی سیستم شباهت، بر مبتنی سیستم تراست واکر، سیستم سورِك، سیستم مورد، بر مبتنی سیستم

جذر خطاي نظر از ما پیشنهادي روش برتري از حاکی حاصل، نتایج کردیم. مقایسه سوشال تاي تراست سیستم و

اعتماد، مدیریت و پیش بینی سیستم کارایی کردن نمایان براي است. افِ معیار و دقت پوشش، مربعات، میانگین

محیط در و مختلف تنظیمات با را پیشنهادي مان سیستم حملات، برابر در مقاومت و دقت همگرایی، خواص
1Literature
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اشیا اینترنت گره هاي میان اعتماد مختلف مدل سازي هاي :1 .5 شکل

ارزش سمت به دقیق صورت به می تواند ما پیشنهادي روش که داد نشان ارزیابی نتایج کردیم. ارزیابی متخاصم

منزوي شبکه در را آن ها و کند مقاومت متخاصم گره هاي برابر در و شود همگرا اعتمادشونده گره واقعی اعتبار

اینترنت سناریو) (یا کاربرد یک طریق از را خود پیشنهادي اعتماد مدیریت روش کاربردپذیري2 همچنین ما کند.

پیشنهادي روش که کرد تصدیق را مساله این سناریو، این شبیه سازي نتایج کردیم. تشریح واقعی اجتماعی اشیا

عمل موفق اعتمادشونده، گره هاي اطمینان ترین مورد کردن پیدا براي اعتمادکننده گره هاي به کردن کمک در ما

کاهش را سرد شروع مشکل عوارض و می کند عمل بهتر تصادفی مدل از وضوح به ما روش همچنین می کند.

می دهد.

کردن مدل که دریافتیم زیرا کنیم؛ مدل ابرگراف3 با را اجتماعی اشیا اینترنت داریم قصد آتی پژوهش عنوان به

.[90 ،89 ،88 ،87 ،86] می شود اطلاعات دست رفتن از موجب گاهی سنتی گراف در ساده یال هاي با اجتماعی روابط

و ناتهی زیرمجموعه هاي ابریال ها دارد. ابریال4 ساده، یال هاي جاي به که است ساده گراف از تعمیمی ابرگراف یک

معتقد کردیم، کسب پژوهش این در که تجاربی به توجه با .[91] هستند ابرگراف رئوس مجموعه از دلخواه اندازه با

بتوانیم تا می دهد را امکان این اینترنت اشیا اجتماعی گره هاي بین اجتماعی روابط عمیق تر و بهتر درك که هستیم

اشیا بین پیوندهاي نمایش دادن در اینکه براي پس بیاوریم. به دست دقیق تر و بهتر را گره ها اعتماد الگوي شباهت

نشان براي کنیم. استفاده ابرگراف ها مانند پیچیده تر گراف هاي از می توانیم نشویم، اطلاعات رفتن دست از دچار

است، شده داده نشان 5. 1آ شکل در که همانطور زد: ساده مثال یک می توان ساده گراف در گمشده اطلاعات دادن

r2 و r1 و پیاده عابر خط روي پیاده عابر وجود حسگر هاي s2 و s1 خودران، خودروي دو v2 و v1 کنید فرض

شکل دارند. را پیاده عابر خط حسـگر و خودرو بین واسط حُکم که هسـتند رانندگی و راهنمایی هشدار چراغ هاي
2Usability
3Hypergraph
4Hyperedge
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آتی پژوهش ابعاد :2 .5 شکل

این ابریال هاي کردیم. مشخص ابرگراف گره هاي بین اعتماد نشان دادن براي ما که است مدلی نشان دهنده 5. 1آ

گره ها بین اعتماد نشان دهنده ابریال ها این می شوند. (v1, r1, s1) و (v1, r2, s2) ،(v2, r2, s1) شامل ابرگراف،

دارد. اعتماد r2 واسط طریق از s1 حسگر به v2 خودروي که می کند بیان را مفهوم این (v2, r2, s1) مثلا هستند؛

گراف روي از مثال براي کند. منتقل صورت همین به را اطلاعات این نمی تواند 5. 1ب ساده گراف که است واضح

مدل تلاش هاي معدود از یکی داد. تشخیص را s2 و r2 ،v2 گره سه بین اعتماد وجود عدم یا وجود نمی توان ساده

است گرفته نادیده را اشیا بین اجتماعی روابط مقاله این البته است. [92] مقاله ابرگراف، با اشیا اینترنت کردن

باشد. ما آتی پیشنهادي مدل براي بنایی سنگ می تواند آن ها ایده ولی

در حل شده مسائل به توجه اجتماعی، اشیا اینترنت در اعتماد مدیریت سیستم هاي در دیگر مهم مساله

که همانطور باشند. داشته کاربرد اجتماعی اشیا اینترنت مختلف ابعاد در می توانند که است اجتماعی شبکه هاي

شبکه هاي در حل شده مسائل از بهره بردن اشیا، اینترنت در اجتماعی دیدگاه مزیت هاي از یکی گفته شد، قبل تر

و رئوس مجموعه تمام t لحظه در کنیم فرض اگر است. یال5 پیش بینی مساله مسائل، این از یکی است. اجتماعی

.[93] شود ایجاد t+1 لحظه در داریم انتظار که است یالی یافتن یال، پیش بینی مساله داریم، را گراف یک یال هاي

کاربردهاي از یکی و گرفته است قرار مطالعه مورد اجتماعی شبکه هاي در گسترده صورت به یال پیش بینی مساله

مورد محدودتر به طور نیز ابریال تخمین مساله همینطور .[97 ،97 ،96 ،95 ،94] است اعتماد پیش بینی آن مهم

تجسم 2 .5 شکل یال چهار مطالعه می توان را آتی پژوهش نهایت، در .[89 ،87 ،98 ،92] است گرفته قرار پژوهش

هستند: زیر مسائل با متناظر یال چهار این که کرد

اجتماعی اشیا اینترنت در اعتماد تعریف .1
5Link prediction (or Edge prediction)
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مناسب گراف با اجتماعی اشیا اینترنت کردن مدل .2

شده باشد. مطالعه اجتماعی شبکه هاي در که گراف نظریه در مساله یک به اعتماد کردن نگاشت .3

کارا. صورت به گراف در اعتماد از شده نگاشت مساله کردن حل .4

نیز سوم و دوم موارد براي کرد. استفاده منبع عنوان به پایان نامه این از می توان فوق، طرح اول مورد براي

اشیا اینترنت بودن اجتماعی خاصیت از می توان چهارم مورد براي و استفاده کرد ارائه شده پیشنهادهاي از می توان

استفاده ابریال پیش بینی مساله حل براي [89 ،87 ،98 ،92] مراجع در شده ارائه مدل هاي از و برد بهره اجتماعی

کرد.
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 Opportunistic service فرصت طلبانه خدمت
 Malicious خصمانه 
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 Root Mean Squared Error (RMSE) مربعات میانگین جذر خطاي
 Mean Absolute Error (MAE) مطلق میانگین خطاي
 Self-promoting خودترویجی
 Good-mouthing خوش دهانی
  
ر  
 Rate رتبه
 Generational leap ّعلی روابط
  
ز  
 Elbow زانو
 Blockchain بلوکی زنجیره
  
س  
 Platform سکو
  
ش  
 Similarity شباهت
 Context فضا شرایط
 Cold start سرد شروع
 Failure شکست
 Unique addressing scheme فرد به منحصر آدرس دهی شماي
  
ض  
 Local clustering coefficient محلی خوشگی ضریب
 Guarantor ضامن 
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ط  
 Rating vector length امتیاز بردار طول
  
ع  
 Whitewashing عیب پوشی
  
ق  
 Victim قربانی
  
ك  
 Usability کاربردپذیري
  
گ  
 Stochastic Gradient Descent تصادفی کاهشی گرادیان
  
م  
 Self-driving car خودران ماشین 
 Positive definiteness معین مثبت
 Actuator محرك
 Locality (بودن (محلی محلیت
 Centrality مرکزیت
 Autonomous مستقل
 Compromise مصالحه
 Scalability مقیاس پذیري
  
ن  
 Heterogeneous ناهمگون 
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و  
 Affinity وابستگی
 Task وظیفه
  
ه  
 Correlation همبستگی
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Abstract

The Social Internet of Things (SIoT), integration of Internet of Things and Social
networks paradigms, has been introduced to build a network of smart nodes which
are capable of establishing social links. In order to deal with misbehavioral service
provider nodes, service requestor nodes must evaluate their trustworthiness levels.
In this thesis, we propose a novel trust management mechanism in the SIoT to predict
the most reliable service provider for a service requestor, that leads to reduce the risk
of exposing to malicious nodes. We model an SIoT with a flexible bipartite graph
(containing two sets of nodes: service providers and requestors), then build the cor-
responding social network among service requestor nodes, using Hellinger distance.
After that, we develop a social trust model, by using nodes’ centrality and similarity
measures, to extract behavioral trust between the network nodes. Finally, a matrix
factorization technique is designed to extract latent features of SIoT nodes tomitigate
the data sparsity and cold start problems. We analyze the effect of parameters in the
proposed trust management mechanism on prediction accuracy. The results indicate
that feedbacks from the neighboring nodes of a specific service requestor with high
Hellinger similarity in our mechanism outperforms the best existing methods. We
also show that utilizing social trust model, which only considers the similarity mea-
sure, significantly improves the accuracy of the prediction mechanism. Furthermore,
we evaluate the effectiveness of the proposed trust management system through a
real-world SIoT application. Our results demonstrate that the proposed mechanism
is resilient to different types of network attacks and it can accurately find the proper
service provider with high trustworthiness.

Keywords: Social Internet of Things, Trust Management, Bipartite Graphs,
Matrix Factorization, Hellinger Distance.
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