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 تعهد نامه  اصالت اثر
 

 کی يسازادهیو پ یطراح نماید رساله با عنوان:تأیید می  علی جعفرزاده شیرازي اینجانب   
وده حاصل پژوهش اینجانب ب آن یابیو ارز یپزشک کردیبا رو ایاش نترنتیبر ا یمدل مبتن

صورت استفاده از انتشارات دیگران، نشانی دقیق آن مطابق مقررات ارجاع علمی نوشته شده و در 
است. ضمناً این اثر بصورت کلی یا جزئی قبلاً براي دریافت هیچ مدرك تحصیلی ارایه نشده است 

ها و بدون کسب مجوز از دانشگاه صنعتی شیراز و استاد(ان) راهنما در مجامع علمی و رسانه
ها و مجلات داخلی و خارجی بصورت مکتوب یا غیرمکتوب منتشر نخواهد شد. مایششامل ه

نامه/رساله منحصراً با درج اسامی استاد(ان) راهنما و وابستگی مقالات مستخرج از این پایان
(به همراه نام  "Shiraz University of Technology"یا  "دانشگاه صنعتی شیراز"سازمانی 

هاي سازمانی در مقالات دانشکده/گروه علمی) منتشر خواهد شد و از درج سایر اسامی و وابستگی
 بدون تأیید استاد(ان) راهنما خودداري خواهد شد.

 
 علی جعفرزاده شیرازي

 
 نامه/رسالهحفظ حقوق پایان

مقاله،  شامل( آن معنوي و مادي دستاوردهاي ونامه/رساله پایان این مندرج در تحقیقات تایجن
 صنعتی دانشگاه به متعلق )دارد اختراع ثبت قابلیت مواردي که و افزار سخت افزار،نرم ،فرمول
 مالکیت ادعاي و فروششیراز امکان صنعتی  دانشگاه ازکتبی  اجازه  کسب بدونت و اسشیراز 
 چاپ، مربوط به حقوق کلیه همچنین. نداردوجود  آن از اختراع ثبت یا بر آن یا معنوي مادي

 جازيم الکترونیکی، از اعم مختلف هايمحیط در آن نظائر و اقتباس ترجمه، برداري، نسخه تکثیر،
هر گونه تضییع حقوق نامبرده موجب  .است محفوظشیراز  صنعتی دانشگاه براي فیزیکی یا

 هد شد.برخورد قانونی مطابق مقررات آموزشی، پژوهشی و انضباطی با اینجانب خوا
 

 علی جعفرزاده شیرازي
 

 .است بلامانعبا رعایت مقررات ارجاع علمی  خذأم ذکر با مطالب نقل
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 و 

 نامهپایاناز  برداريبهرهمجوز 

 

تابع  زین جیمتعلق به دانشــگاه و انتشــار نتا نامهپایان جیمترتب بر نتا ي و معنويحقوق ماد هیکل

 به شرح زیر، بلامانع است:است و با موافقت استاد راهنما  یدانشگاه مقررات

 

 رساله براي همگان بلامانع است.نامهپایاناز این  برداريبهره / 

 رساله با اخذ مجوز از استاد راهنما، بلامانع است.نامهپایاناز این  برداريبهره / 

 ممنوع است. ..................................../ رساله تا تاریخ نامهپایاناز این  برداريبهره 

 
 
 

 دکتر رضا جاویدان :نام استاد راهنما

 

 اریخ:ت

 

 امضا:
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 آن یبایو ارز یپزشک کردیبا رو ایاش نترنتیبر ا یمدل مبتن کی سازيپیادهو  یطراح
 

 نگارش:
 شیرازي زادهجعفرعلی 

 

 

دور، ههمچون نظارت سلامت از را یپزشک مسائلاز  ياریارتقا بس لیپتانس ایاش نترنتیا

درمان در منزل انطباق دارو و ا است. مزمن و مراقبت از سالمندان را دار هايبیماري، اندامتناسب

ا هدف ایجاد بد. در این تحقیق باش تواندمی یدر پزشک ایاش نترنتیا کاربردهاياز  گرید یکی زین

اینترنت اشیا و کاربرد ضمن بررسی یک زیرساخت عمومی براي استفاده در مهندسی پزشکی 

ی سیک مدل کامل از اکوسیستم اینترنت اشیا با رویکرد مهند، در مهندسی پزشکی هاي آن

 گره افزارهاينرمو  افزارسخت. این اکوسیستم شامل شده است سازيپیادهو طراحی پزشکی 

با برد عملیاتی  LoRaWAN، شبکه مبتنی بر Pulse Oximetry گرهايحسحاوي  ،گرحس

سرور  ،اینترنت اشیا، سرور شبکه هايدروازهیس دانشگاهی دانشگاه صنعتی شیراز، محوطه پرد

آن  بردارانبهرهتحت وب براي ) HMI(نیز یک سیستم رابط بین انسان و ماشینِ کاربردي و 

 .گرفته استو ارزیابی قرار  بررسی موردخر عملکرد کل سیستم در شرایط واقعی . در آباشدمی

دارا ا ر نتیجه این تحقیق امکان استفاده در تحقیقات آینده به عنوان یک زیر ساخت قابل اتکا

 است.

 

، LoRa ،LoRaWAN ،Loraserver، پزشــکیمهدنســی ، اینترنت اشــیا کلیدي:هاي واژه

،ThingsBoard ،Pulse Oximetry 

 

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 



 

 ي 

 فهرست مطالب

 1  . فصل اول: مقدمه1
 2 ............................................................................................................................................  مقدمه -1-1
 2 ............................................................................................................................................  کلیات -1-2
 4 .............................................................................................  اینترنت اشیا و مهندسی پزشکی -1-3
 6....................................................................................................................  نامهاهداف این پایان -1-4
 6.....................................................................................................................  نامههاي پایانبخش -1-5

 7  تحقیق ادبیات و نظري : مبانیدوم . فصل2
 8  .............................................................................................................................................مقدمه -2-1
 8 ................................................................................................................  چیست؟اینترنت اشیا  -2-2
 11 .................................................................................  هاي یک اکوسیستم اینترنت اشیالایه -2-3

 12 .......................................................................................................  حسگرها و عملگرها 
 16  ............................................................................................................................ هادروازه 
 17  ....................................................................................................... مخابراتیهاي شبکه 

 19  .................................................................................. حسگرهاي با تغذیه باتري 
 20  ...................................................................................... عملگرها با تغذیه باتري 
 20  .......................................................................... عملگرها با تغذیه از شبکه برق 

 22  ............................................................. هاافزاري و تفسیر دادههاي نرمکنندهتحلیل 
 22  ................................................................................................................ خدمت انتهایی 

 IoT .....................................................................................  23هاي عامل کاربردي در سیستم -2-4
 23  ..................................................................................... سکوهاي رایانش ابري اینترنت اشیا -2-5
 25  ...................................................................................... هاي پیش روي اینترنت اشیاچالش -2-6
 26  ............................................................................................................................... ابزار پزشکی -2-7

 27 .......................................................................................................  ردیو گرافالکترو کا 
 28 .........................................................................................................  نمایشگر فشارخون 
 29 ................................................................................................................  س اکسیمترپال 
 31 ............................................................................................................................  دماسنج 
 32 ..........................................................................................................  الکتروانسفالوگراف 

 33 ...............................................................................................................................  گیرينتیجه -2-8

 34  . فصل سوم: مدل پیشنهادي براي حل مسئله3

 35  ..........................................................................................................................................مقدمه -3-1
 35  ........................................................................................................................ مدل پیشنهادي -3-2

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 



 

 ك 

 39  ..................................................................... گر و عملگرافزاري حسهاي سختگره 
 LoRa  ........................................................................................................ 40ماژول مودم  
 42 .................................................................................................  دروازه یا تجمیع کننده 
 43 .....................................................................................................................  شبکه میانی 
 44 .....................................................................................................................  کهسرور شب 
 45 ................................................................................................................  سرور کاربردي 
 HMI  ................................................................ 46درگاه ارتباطی با انسان تحت وب یا  

 47 ...............................................................................................................................  گیرينتیجه -3-3

 LoRaWAN  48سازي اکوسیستم . فصل چهارم: پیاده4

 49 .........................................................................................................................................  مقدمه -4-1
 49 ...................................................................................................  شنهاديسازي مدل پیپیاده -4-2

 50 .....................................................................  گر و عملگرافزاري حسهاي سختگره 
 54 .................................................................................................  دروازه یا تجمیع کننده 

 54 ............................................................................................................  آنتن دروازه 
 ESP32  .................................................................. 56دروازه تک کانال مبتنی بر  
 Raspberry Pi 3+  ............................................. 59دروازه تک کانال مبتنی بر  

 61 ......................................................................................................................  شبکه میانی 
 62 ......................................................................................................................  سرور شبکه 
 63 .................................................................................................................  رديسرور کارب 

 69 ................................................................................................................................  گیرينتیجه -4-3

 70  بندي و پیشنهادات. فصل پنجم : جمع5

 71 .........................................................................................................................................  مقدمه -5-1
 71 ...........................................................................................................  آوريو نو  نتایج حاصله -5-2
 72 .............................................................................................  پیشنهادات براي تحقیقات آتی -5-3

 74  مراجع

 

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 



 

 ل 

 هالشکفهرست 
 

 4 ................................................................ هاي اینترنت اشیاساختار پشته براي سیستم – 
 5 .....2022تا  2012هاي بهداشتی آمریکا از افزایش سهم اینترنت اشیا در مراقبت – 
 5 ........................................ هاي اینترنت اشیا در حوزه سلامتمعماري عناصر سیستم – 
 9 ...................................................................................... فیل و شش مرد با چشمان بسته - 
 9 .................................... هاي متفاوت به آنفیل و نگاه متفاوت متخصصین با تخصص - 
 10 ............................................................................. ساختار یک اکوسیستم اینترنت اشیا - 

 12 .............................................................هاي منطقی یک اکوسیستم اینترنت اشیالایه - 

 – Texas Instruments  SimpleLink™ SensorTag CC2650STK .................. 15 

 - OpenMote-CC2538 ..................................................................................................... 16 

 17 ................................. یک مثال از یک سیستم اینترنت اشیا و کاربرد دروازه در آن - 

 LoRaWAN .................................................. 20هاي انتهایی در شبکهبندي گرهدسته – 

 LoRaWAN .................................... 21سیستم شناسایی افتادن سالمندان بر اساس  – 

 LoRaWAN ............................. 22هاي دارو  بر اساس سیستم نظارت بر سردخانه – 

 27 ........... گیري و جانمایی الکترودها جهت اتصالات الکتروکاردیوگرامنحوه اندازه – 

 28 ........... الکتروکاردیوگرام Lead IIشده توسط الکترود ریتم سینوسی قلب ثبت – 

 28 .............................................................. شکل دیاگرام یک الکتروکاردیوگرام دیجیتال 

 29 ...................................................... دیاگرام داخلی یک سیستم نمایشگر فشارخون – 

 30 ............................................................... طیف جذبی هموگلوبین در دو حالت خود – 

 PPG ........................................................................................ 31شکل موج  ساختار یک - 

 31 ............................................................ دیاگرام داخلی یک پالس اکسیمتر دیجیتال - 

 32 ....................................................................... دیاگرام یک سیستم دماسنج دیجیتال - 

 32 ....................................... دیاگرام داخلی یک سیستم الکتروانسفالوگراف دیجیتال - 

 33 ................................................. شده توسط الکتروانسفالوگرافنمونه اطلاعات ثبت – 

 36 .................... پزشکی مبتنی بر اینترنت اشیا-معماري یک سیستم نظارت زیستی – 

 38 ... ها در بازارهاي مخابراتی مورداستفاده در اینترنت اشیا و درصد آنانواع شبکه – 

 LoRaWAN .................................. 38شماي یک اکوسیستم اینترنت اشیا مبتنی بر  – 

 ESP32 ......................................... 40از خانواده  LOLIN32برد توسعه پیشنهادي از  – 

 41 ......... هاي مختلفو همچنین فرکانس کاري در محدوده LoRaWANهاي لایه – 

 LoRaWAN .......................... 43شماي کلی یک اکوسیستم اینترنت اشیا بر اساس  – 

 LoRa Server Project” ...................................... 45“معماري یک سیستم مبتنی بر  – 

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 



 

 م 

 49 ...................................................................................... دیاگرام منطقی مدل پیشنهادي– 

 50 ..........................................................................گر و عملگردیاگرام  منطقی گره حس – 

 52 .............................................................. تصویر گره پیاده شده بروي برد آزمایشگاهی - 

 55 ..................................................................... یک آنتن تک قطبی بروي زمین مجازي – 
 55 .................................آنتن تک پل یک چهارم موج بروي زمین مجازي ساخته شده – 
 ESP32 ................................................................. 57دیاگرام دروازه تک کانال مبتنی بر  - 

 ESP32 ...................................................... 58تصویر خروجی کنسول دروازه مبتنی بر  – 

 58 ........................................... پیاده شده بر روي برد آزمایشگاهی ESP32مدار دروازه - 

 Raspberry Pi 3+ .......................................................... 59دروازه تک کانال مبتنی بر  – 

 Raspberry Pi 3+ ............................... 60تصویر خروجی کنسول دروازه مبتنی بر  – 

 Raspberry Pi 3+ ................................................. 61تصویر دروازه پیاده شده بروي  – 

 61 ................................................... صورت جداگانهبه +Raspberry Pi 3مودم و برد  – 

 62 ..................................................... اندازيخروجی کنسول سرور شبکه در زمان راه – 

 LoRaWAN .. 63خروجی کنسول سرور کاربردي بعد دریافت اولین پیام از گره  – 

 64 ......................................................................... تعریف مشخصات اتصال سرور شبکه – 

 64 .................................................................... تعریف سازمان جدید در سرور کاربردي – 

 65 ............................................................................ تعریف پروفایل براي سرویس جدید– 

 65 ...................................................................... ها در سیستمتعریف پروفایل براي گره – 

 Gateway ID .......................................... 66ها در سیستم با واردکردن تعریف دروازه - 

 66 ........................................................................... تعریف سرویس کاربردي در سیستم – 

 67 .... تعریف گره در زیرمجموعه سرویس کاربردي با واردکردن کلیدهاي مربوطه - 

 67 ............................................. شده در سیستمنمایش اطلاعات دریافتی رمزگشایی – 

 68 ......................... جهت ادغام سرور کاربردي در آن ThingsBoardتعریف سرور  – 

 ThingsBoard ........................................... 68نتیجه نهایی پس از طراحی درگاه در  – 

 ThingsBoard ........................................... 69نتیجه نهایی پس از طراحی درگاه در  – 

 

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 



 

 ن 

 هاجدولفهرست 

 13 .................................. هایی از انواع حسگرهاي مورداستفاده در اینترنت اشیانمونه - 1-2جدول 
 14 ................................. هایی از: انواع عملگرهاي مورداستفاده در اینترنت اشیانمونه - 2-2جدول 
 18 ........................ هاي مخابراتی مورداستفاده در اینترنت اشیاآوريبندي فنتقسیم - 3-2جدول 
 23 ....................................................... برخی از اسامی مترادف در صنعت اینترنت اشیا - 4-2جدول 
 51 ................................................... افزاري مورداستفاده در گرهفهرست قطعات سخت - 1-4جدول 
 54 ............................................................... هاها و گرهشده در دروازهارامترهاي تنظیمپ - 2-4جدول 
 ESP32 ............................... 57در دروازه افزاري مورداستفاده فهرست قطعات سخت - 3-4جدول 
 60 ................................................... افزاري مورداستفاده در گرهفهرست قطعات سخت - 4-4جدول 
 72 .................................................................. عملکرد سیستم و سطح سیگنال دریافتی - 1-5جدول 

 

 

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 



 فهرست کلمات اختصاري
 

6LoWPAN 
 

IPv6 over Low-Power Wireless Personal Area Networks 
AES 

 
Advanced Encryption Standard 

AMQP 
 

Advanced Message Queuing Protocol 
BLE 

 
Bluetooth Low Energy 

CoAP 
 

Constrained Application Protocol 
CSS  Chirp Spread Spectrum 
FIT 

 
Future Internet Testing Lab. 

HMI 
 

Human-Machine Interface 
HTML 

 
Hypertext Markup Language 

IEEE 
 

Institute of Electrical and Electronics Engineers 
IETF 

 
Internet Research Task Force 

IoT 
 

Internet of Things 
IP 

 
Internet Protocol 

IPv4 
 

Internet Protocol version 4 
IPv6 

 
Internet Protocol version 6 

ISM 
 

Industrial Scientific and Medical 
LMiC 

 
LoraMAC-in-C 

LoRa 
 

Long Range 
M2M 

 
Machine to Machine 

MEMS 
 

Micro-Electro-Mechanical Systems 
MIT 

 
Massachusetts Institute of Technology 

MQTT 
 

Message Queuing Telemetry Transport 
NB-LTE 

 
Narrowband Long-Term Evolution 

NFC 
 

Near-field Communication 
OS 

 
Operating System 

PaaS 
 

Platform as a Service or Program as a Service 
RFID 

 
Radio-Frequency Identification 

RTOS 
 

Real-Time Operating System 
SaaS 

 
Software as a Service 

SMQ 
 

Simple Message Queue 
TTN 

 
The Things Network 

ULP 
 

Ultra-Low Power 
V2I 

 
Vehicle-to-Infrastructure 

V2V 
 

Vehicle-to-Vehicle 
V2X 

 
Vehicle-to-Everything 

WSN 
 

Wireless Sensor Network 
WWW 

 
World Wide Web 

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 



 

 

 

 

 

 

 

 

 

 مقدمهفصل اول:  .1

 

  

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 



 فصل اول: مقدمه ...                                                ایاش نترنتیبر ا یمدل مبتن کی يساز ادهیو پ یطراح

 2 

 مقدمه 

ش نترنتیا شد اما مفهوم جد یکی دیشا ایا ضر با ضوعات داغ در حال حا  لی. در اواستین يدیاز مو

شتون نیکو 2000سال  ش نترنتیبعدها به اکه  آنچهرا در جهت  هیاول يکارها ا شد را  لیتبد MITدر  ایا

 ییتوانا و سیمبی تباطاتروزانه ما به ار یدر زندگ ایبود اما قدرتمند، که تمام اش. مفهوم ساده ]1[ انجام داد

ــط  گریکدیتبادل با  ــده و بتوانند توس ــوند. در ا تیریمد کامپیوترهامجهز ش  ازمندین دگاهید نیزمان ا نیش

چه  م؟ینمتصل ک گریکدیبه  ارهیس نیدر ارا  ایتمام اش توانیممیاست، چگونه  دیجد هايآوريفنتوسعه 

ش سازيپیادهقابل  یسیمبینوع اتصال   ءیش لیاردهامیجهت اتصال  يادیبن راتییبود؟ چه تغ واهدخ ایدر ا

ــاختدر  ــ نیخواهد بود؟ چگونه به ا موردنیاز یمخابرات هايزیرس ــانی ایاش را  هانآچگونه  م؟یکن نیرورس

  پاسخ داده شود. هاآنراستا به  نیدر ا دیکه با گریسوال د ياری؟ و بسمیکن صرفهبهمقرون

 کلیات 

 ت بااول ظهور، اینترن روزهايتکاملی خود را داشته است. در  ثابتروند در چند دهه گذشته اینترنت 

متصل به یکدیگر  ۲ایستاي HTMLاز اسناد  ايشبکه، که شدمیشناخته  ۱جهانی تارعنکبوتیعنوان شبکه 

ساختار اینترنت قرار  شامل داشت در بالاي  شار اطلاعات  هايشرکتو توسط  شدمیرا  تجاري جهت انت

ــتفاده موردبراي مردم  ــبکه گرفتمیقرار  اس ــبکهمل یافت که تکا 2وب به تدریجبه. این ش با ارتباط  ايش

حاوي خدمات  2وبو تعامل قرار گیرد.  درکنشبا شــبکه  توانســتمی. در این شــبکه کاربر بودســویه دو

جزئی ضــروري از  هاآوريفنو پس از مدتی این   شــدمی ٥هاویکیو  ٤هاوبلاگ، ۳اجتماعی هايشــبکه

ـــتند.  در  مراکز تحقیقاتی کار را تا جایی پیش بردند تا اینترنت را  3وبتعاملات اجتماعی و تجاري گش

ــبکه ــینبراي  دركقابل ايش ــینکنند و  هاماش ــتجوگر هايروباتو  هاماش ــمندتر جس عمل کرده و  هوش

رســید  4نوبت وب ازآنپس. و بدون دخالت انســان به اشــتراك بگذارند خودخوديبهبتوانند اطلاعات را 

                                                 
1 World Wide Web 
2 Static 
3 Social networking services 
4 Blogs 
5 Wikis 
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 . ]2[ هوشمندانه را دارا شد. هايکنشکه شبکه توان 

شتن  این از بعد صه گذا شد جدید  هايافق ۳گرحس هايشبکهو  ۲NFCو  ۱RFIDبا پا به عر نمایان 

ـــینکه  دادمیکه این اجازه را  ـــینبا  هاماش ـــیعی از تجهیزات  ٤هاماش در ارتباط قرار گیرند و طیف وس

سازمان و٥خودران شارکت کنند. این الگوي جدید ایجاد در ٦دهخود عریف ت زمینهپیشمحتواي اینترنت م

 به نام اینترنت اشیا شد. يمفهوم جدید

سعه در ادامه این دیدگاه نی ساختاز به تو ي زارافسختو چه  افزارينرم ازلحاظاینترنت چه  هايزیر

در حال پایان بود  خودخوديبهکه اینترنتی آدرس  322موجود یعنی  هايآدرسرســید. در نگاه اول تعداد 

با  ازآنپس. ]3[ را الزامی کردآدرس اینترنتی  1282یعنی   6۸به اینترنت نسخه  4۷نیاز به ارتقا اینترنت نسخه 

شیا نیازهايتوجه به  سایرین  ۹IETF ،خاص اینترنت ا ستانداردهاتدوین  مأمورو   ،جدیدي هايپروتکلو  ا

ــد ــخگوي نیاز این مفهوم جدید باش ــدکه پاس ــتازاین. ند، ش ،  CoAP  ،MQTT  ،SMQبه  توانمی دس

AMQP  وWebsocket ــیاري دیگر ــاره کرد، نیازي به  و بس ــت که  دیتأکاش کماکان جایگاه  HTTPنیس

ـــت و  و نقاط قوت خود را دارا  کاربردها هاپروتکلاز این  هرکدامخود را در این جریان حفظ کرده اس

 .]4[ باشندمی

که  IEEE 802.15.4و Wi-Fiیا همان  IEEE 802.11ي اســـتانداردهافیزیکی علاوه بر  هايلایهدر 

شبکه  ترپیش ستفاده سیمبی گرحسبراي  ستانداردهابود،  قرارگرفته موردا و  LoRA ي جدیدي همچونا

Sigfox  براي ارتباطات برد بالا وNB-LTE  ـــتند تا ـــه مخابرات گذاش ـــلولی پا به عرص براي ارتباطات س

 این پازل را تکمیل کنند. هايتکه

 

 

 

                                                 
1 radio-frequency identification 
2 Near Field Communication  
3 Sensor Networks 
4 machine-to-machine 
5 autonomous 
6 self-organizing 
7 Internet Protocol version 4 
8 Internet Protocol version 6 
9 Internet Engineering Task Force  
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 ]4[ اینترنت اشیا هايسیستمبراي 1ساختار پشته - 

در  ريشدیدتدر صنعت و پزشکی، منجر به رقابت  خصوصاً ،این بازار جدید نیازهاياز سوي دیگر 

ــتمتولید ریز  ــیس ــت و طیف  ۳میکروالکترونیکقطعات  تولیدکنندگاندر بین  ۲الکترومکانیکی هايس گش

 .روانه بازار شدند ٤مصرفکمفوق  هايآوريفن اوسیعی از این قطعات ب

 اینترنت اشیا و مهندسی پزشکی 

شتی و فناوري  هايمراقبتبین  افزاییهماخیر  هايسالدر  سرجهش بزرگی در بهدا شته دنیا دا سرا

شیا و تحلیل کلان  ست. براي مثال اینترنت ا شکل  ٥هادادها سلامت  ايفزایندهبه  سل بعدي خدمات  در ن

 .کندمیمحبوبیت کسب  ۷و سلامت سیار ٦ونیکالکتر

ــیا در اینترنت ــتی هايمراقبتاش ــکی،  و بهداش ــتمبازار تجهیزات پزش ــیس ا خدمات ر و افزارنرم، هاس

ساس . دهدمیپوشش  سال  رودمیکشور آمریکا انتظار بازار  هايتحلیلبرا شیا در  2022تا  سهم اینترنت ا

                                                 
1 Stack 
2 Micro-electro-mechanical systems 
3 Micro-electronics 
4 Ultra-low power 
5 Big-Data Analytics 
6 eHealth 
7 mHealth 
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 .میلیارد دلار شود 300 بربالغبهداشتی این کشور  هايمراقبتبازار 

 
 ]5[ 2022تا  2012بهداشتی آمریکا از  هايمراقبتافزایش سهم اینترنت اشیا در  - 

صر عمومی  3-1شکل  سلامت را  موردنیازعنا شیا در حوزه  شریحاینترنت ا سه  کندمی ت شامل  که 

 هاآنمتصــل به اینترنت که از  هايدروازه، دوم ۱ناحیه بدن حســگرهاي، اول شــبکه باشــدمیاصــلی  بخش

ــی محلی ۲لایه مِه عنوانبههمچنین  ــترس ــبکه دس ــودمی بردهنامنیز  ۳یا ش ــوم لایه ابري ش اطلاعات .  ٤و س

خانواده  ،متصل به بدن افراد، اطلاعات را در هر مکان و زمانی براي پزشکان حسگرهايتوسط  تولیدشده

 .]5[ کندمی مکنمهیا و امکان گرفتن تصمیمات هوشمندانه در حوزه سلامت را م و هر فرد مجاز دیگري

 
 ]5[ اینترنت اشیا در حوزه سلامت هايسیستممعماري عناصر  - 

                                                 
1 Body area sensor network 
2 Fog layer 
3 Local access network 
4 Cloud layer 
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ا ســلامت ســیســتم اینترنت اشــی ،یادگیري ماشــین هايتکنیکاســتنباط و  هايالگوریتمبا اســتفاده از 

تاریخچه بیماران بازخورد در مورد وضــعیت حال و و همچنین  هاحســگر هايگیريندازهابر اســاس  تواندمی

 .]5[ از آینده بیمار ارائه دهد بینیپیش

 نامهپایاناین اهداف  

چندین  و در حوزه سلامت اینترنت اشیا  اکوسیستم بررسی بااهداف این پایان نامه به صورت اختصار 

آغاز  LoRaWANو  LoRa شبکه هاي عملکرد همچنین بررسیونوع حسگر در حوزه مهندسی پزشکی 

شیا با رویکرد پزشکی سازيپیادهو طراحی و با  ی عملکرد بررسی و ارزیابو  یک مدل کاربردي اینترنت ا

 د.یرس خواهدبه پایان  مدل مذکور

 نامهپایان هايبخش 

فصل مجزا تدوین و نگارش شده است، که فصل اول مقدمه و در ادامه در فصل  پنجدر  نامهپایاناین 

 هايطرح. در فصـــل ســـوم گیردمیقرار  بررســـی مورد نامهپایاندوم مبانی نظري و ادبیات موضـــوع این 

و  سازيپیادهگزارشی از نحوه و سپس فصل چهارم  شدهبررسی نامهپایانپیشنهادي براي اجراي موضوع 

یج در فصــل پنج نتا درنهایتو  باشــدمییک اکوســیســتم کامل  صــورتبه افزارنرمو  افزارتســخاجراي 

 خواهد شد. گیرينتیجهو  بنديجمعتحقیق 
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 ادبیات و نظري مبانیدوم:  فصل .2

 تحقیق
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 مقدمه 

ــ نترنتیا ــودمی تلقی يدر فناور يقلاب بعدان انعنوبه ایاش ــطلاح اش ــ نترنتی. اص ــم  يابر اءیاش تجس

ش شمبه  دنیبخ ش ،از جهان اندازيچ صل هايآیتمو  اءیشامل ا صال به  ای هم به مت بکار  چیزهمه ازاهمان ات

چون  هم یمتنوع یقاتیتحق هايرشــتهدر  شــهیر شــودمی دهینام ایاشــ نترنتیکه امروزه ا یفهومم .رودمی
۱WSN  ۲وM2M   وSmart Objects  ۳وRFID  ایبا اش ییایدن جادیمنجر به ا درنهایت ایاش نترنتیدارد. ا 

 خواهد شد.  تالیجید تیهو يو دارا هوشمندتر

 ست؟یچ ایاش نترنتیا 

با  شــبکه کیدر  يمجاز هايجلوه يو دارا فردمنحصــربه تیبا هو یائیاشــاره به اشــ ایاشــ نترنتیا

شیائی قابل. ]6[ دارد نترنتیبه ا هیشب يساختار شاره به ا شیا ا ساییاینترنت ا صربهو  شنا یک  در فردمنح

شکل صل.]7[ دارد ٤ساختار اینترنت  ست که هر چ نیا یهدف ا  گریکدیبه  جانبیشامل جاندار و  يزیا

توسط  ياریبس هايمدلراستا  نی، در ااست دیتجربه جد یکاین نکهیمتصل و در تعامل باشند. با توجه به ا

ــرکتمحققان و  ــدهارائه مندعلاقه يتجار هايش ــادهایی یکه گاه ش ــوندمیرا باعث  تض که علت در  ش

  .باشدمیمختلف  هايتخصصتفاوت نگاه از جانب 

ر مورد به حکایتی باستانی د توانمیدر مورد اینترنت اشیا  هادیدگاهاین اختلاف  سرمنشأبراي درك 

و  شودیماشاره کرد. در این داستان که به هند باستان نسبت داده ل در تاریکی) ( یا فییک فیل و چند نابینا 

شعار مثنوي مولوي نیز به آن  شارهدر ا ستهچشماز شش فرد نابینا (یا افرادي با ، شدها ستهب به  شودمی ) خوا

شده و با لمس آن چگونگی این موجود را بیان کنند.  هر یک شناختندنمیفیل (که تا آن زمان  ) نزدیک 

متفاوت  عملاًکه  ندکنمیچیز متفاوتی را تجربه و بیان  اندکردهاز این افراد بسته به قسمتی از فیل که لمس 

 ربط دارد. اندکردهکه لمس  اينقطهبه  بعضاًبا واقعیت فیل و 

                                                 
1 Wireless sensor networks 
2 Machine-to-machine 
3 radio-frequency identification 
4 Internet-like 
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 ]8[ فیل و شش مرد با چشمان بسته - 

ستان در موارد نیا ص رودمیبه کار  يدا ص سئله بزرگ کی اب ییرودررودر  نیکه متخ ش م ناخته و نا

صص خود تعارهر یک )  لی(ف سته به تخ تعاریف  از زمان مقطعپس در این  .دهندمیارائه را  یمتفاوت فیب

 .ستینمتفاوت از اینترنت اشیا خیلی دور از ذهن 

 
 به آن متفاوت هايتخصصمتفاوت متخصصین با  فیل و نگاه - 
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 ]9[ ایاش نترنتیا اکوسیستم کیساختار  - 

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 
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ستا  نیا در شرکت اینتل نام برد،  توانمیکه از آن جمله  شرویپ هايشرکترا صاز   فیدر جهت تو

 یکل هايبخشرا به  ستمیس نینمودند و ا ۱اکوسیستم کی صورتبهآن  تعریفاقدام به  ایاش نترنتیبهتر ا

 :در آن اشاره کرد ریز هايبخشبه  توانمیکردند که  بنديبخش

 :IoT Node (Mote)نترنت اشیا یا ایگره •

به  عملگرهاتوســط  ایو  آوريجمع گرهاحساز را اطلاعات  اســت که اینترنت اشــیا بخشــی ۲گره

ارسال  بالاتر واحدهايبه  یمخابرات ستمیس توسطمحل پردازش و ، یا اطلاعات را در اعمالپیرامونی  طیمح

 .کندمی افتیاز آن در ایو 

  ۳مرکز داده و تحلیل اینترنت اشیا •

عات  نیا در نالیز و آوريجمعبخش ، اطلا بت  آ یتتا  گرددمیو ث ها ـــط  درن ـــرویستوس به  هاس

 .رندیقرار گ مورداستفاده از این دستو  ٥PaaS، ٤SaaS  هايشکل

 ٦و خدمات براي اینترنت اشیا افزارنرم •

ستمبخش در اکو نیآخر معمولاً ش نترنتیا هايسی شدمی ایا  به اهسرویسانواع  ارائهآن هدف و  با

 سازيبهینهمختلف  کاربردهايبسته به  توانندمیو  می باشد PaaSو  SaaS ایو  افزارينرمارکستر  صورت

 .شده استمقوله  نیشدن ا ترگستردهامر باعث هر چه  نیشوند و هم راتییتغ خوشدستو 

 ایاش نترنتیا ستمیاکوس کی هايلایه 

ستم يبرا بنديلایه مدل سی ش نترنتیا اکو شان  تاکنون یمختلف هايشکلبه  ایا که هرچند  دهشدادهن

شندمیمتفاوت  اتییدر جز یگاه یوجود دارد ول هاآن نیب یکل هايشباهت ص صورتبه یول با ه و خلا

 کرد: بنديبخش ریبه شرح ز توانمیرا  ستمیاکوس نیا هايلایه ترجزئی

                                                 
1 Eco-system 
2 Node 
3 Data Center and IoT Analytics 
4 Software as a Service 
5 Platform as a Service 
6 Software and Services for IoT 

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 
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 ]10[ ایاش نترنتیا اکوسیستم کی یمنطق هايلایه - 

  2عملگرهاو  1حسگرها 

سگرها معمولاً هیلا نیا در سطو  آوريجمعمحیط پیرامونی از اطلاعات را  ح  یمحل هايپردازنده تو

ند. همچنین در این لایهمی پردازش ـــیگنال یگاه کن عات و یافتیدر هايس ـــوندمی  ۳فرم دهی اطلا . ش

ستازاین شار و  گرهايحسبه  توانمی گرهاحس د س ایدما ، ف شاره کرد گرید ياریضربان قلب و ب . در ا

براي ند ، ارسال کن طیرا به مح هاییفرمانوجود داشته باشند که  توانندمی زین ییعملگرها گرهاحسکنار 

ــن و  کی ایفن  کی مثال ه ک یگرهایحسچند از انواع  هایینمونه ری. در زندیخاموش نما ایلامپ را روش

 آورده شده است: رندیقرار گ مورداستفاده ایاش نترنتیا يدر فضا توانندمی

                                                 
1 Sensors 
2 Actuators 
3 Signal Conditioning 

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 
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 ایاش نترنتیدر ا مورداستفاده حسگرهاياز انواع  هایینمونه -1-2جدول 

 نوع گلیسینن ااعنو

Laser module لیزر گرحس 

Infrared sensor قرمزمادون گرحس 

Sound transducer مبدل صوت 

Flame sensor شعله گرحس 

Line-tracking sensor ردیاب خط گرحس 

Rotary encoder module ماژول انکدر چرخشی 

Halo module ل مغناطیسیهاماژول 

Digital temperature sensor مبدل دما دیجیتال 

Mercury switch module ايجیوهلرزش  گرحس 

Tilt switch module تراز گرحس 

Switch key module  کلیدصفحهماژول 

Vibration switch module لرزش گرحس 

Analog temperature sensor آنالوگ مبدل دماي 

Microphone sound sensor میکروفن 

Ultrasonic module ماژول التراسونیک 

Infrared receiving sensor  قرمزمادونماژول دریافت 

Temperature and humidity sensor module رطوبت و دما گرحس 

Finger heartbeat measurement module ضربان قلب گرحس 

Metal touch module لمسی گرحس 

Linear hall magnetic module اثر هال گرحس 

Light interrupt sensor module نوري گرحس 

Hall magnetic sensor مغناطیسی اثر هال گرحس 

Mini magnetic ring sensor حلقوي مغناطیسی گرحس 

Photosensitive sensor module حساس به نور گرحس 

Smoke transducer دود گرحس 

 

 

 

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
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 :باشند ریبه شرح ز تواندمی زین مورداستفاده يعملگرهاچند نمونه از  و

 ایاش نترنتیدر ا مورداستفاده يعملگرهااز: انواع  هایینمونه -2-2جدول 

 عنوان فارسی گلیسینان اعنو

RGB module  ماژول نورRGB 

Red / green module ماژول چراغ سبز و قرمز 

Ultrasonic module ماژول التراسونیک 

5V single channel relay  ولتی 5رله 

Active buzzer module بازر فعال 

Passive buzzer module  غیرفعالبازر 

Dual color LED module ول ژماLED دورنگ 

Pumps هاپمپ 

Valves شیرها 

Fans هافن 

Heaters هاکنگرم 

 

 .گرددمیمعرفی  اختصاربهموجود در بازار جهانی  هايکیتدر ادامه نیز چند نمونه از 

 

• Texas Instruments  SimpleLink™ SensorTag CC2650STK 

در این  هاایدهبهتر  ســازيپیادهاین محصــول براي درك بهتر اینترنت اشــیا و فضــاي ابري و همچنین 

ــاخته ــده و رابطه س ــرکت  تولیدش ــت. ش ــرکتکه یکی از  TIاس ــیا و  هايش ــرو در زمینه اینترنت اش پیش

، علاوه بر هدف تسهیل باشدمی Zigbeeو  Bluetooth ازجملهدر آن  مورداستفادهارتباطی  استانداردهاي

ستم هاایده سازيپیاده سی شه-بر-به معرفی  ست.۱ترا شیوه کرده ا -این کیت بر پایه ریز هاي خود با این 

پیشین خود ارائه  هاينمونهنسبت به  BLEدرصد مصرف کمتر بروي  75تا  CC2650 سیمبی ۲کنترل گر

                                                 
1 System-On-Chip 
2 Microcontroller 

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 
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ـــال، که این توانایی کار بروي باتري تا کندمی ـــکه فراهم  هاس این کیت  .کندمیرا بر روي یک باتري س

ـــگر  10حامل  ـــدمیبروي خود  MEMSحس دیگر را به کاربر  گرهايحسو همچنین اجازه افزودن  باش

-. ریزدنباشـــمی ســـازيفعالنیز بروي این کیت قابل  6LoWPANو  Zigbee. علاوه بر این ددهمیخود 

شدمی M3-®Cortex ®ARMمبتنی بر معماري قدرتمند  CC2650کنترل گر  ساعت  با و داراي فرکانس 

ـــت.  کیلوبایت 20، ۱حافظه پنهان کیلوبایت 8حافظه فلش،  کیلوبایت 128مگاهرتز،  48 ـــتا اس حافظه ایس

ــتیبانی  IEEE 802.15.4و  BLE 4.2بخش رادیویی آن از  متعدد را  هايدرگاه هااین. در کنار کندمیپش

ـــعه در اختیار کاربر خود  کیلو  200 بردارينمونهبیتی با نرخ  12و داراي یک مبدل  گذاردمیجهت توس

 .باشدمیورودي  8نمونه بر ثانیه با 

 
 - Texas Instruments  SimpleLink™ SensorTag CC2650STK 

• OpenMote-CC2538 

براي صنعت اینترنت  بازمتن افزارهايسختسازنده  OpenMote Technologies توسطبهاین کیت 

مبتنی بر معماري  TIســاخت شــرکت  CC2538 کنترل گر-زیراســت. این کیت داراي  شــدهســاختهاشــیا 

ARM® Cortex®-M3 و عمده تفاوت آن  باشدمیCC2650  عدم پشتیبانی ازBLE باشدمی . 

                                                 
1 Cache 

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 
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 - OpenMote-CC2538 

• TelosB 

 Universityتوسط که در انرژي،  مصرفکمو فوق  بازمتن افزارهايسختاین کیت نیز به خانواده 

of California, Berkeley افزارنرمن در نظر داشت اب آندهندگتوسعه. به گفته ، تعلق دارداست یافتهتوسعه 

صیات این  قدرتمند افزارسختو  صو ست. این خ ستفاده بوده ا سادگی در ا صرف انرژي کم و  در کنار م

ــگر  ــبکه حس ــب تحقیقات بروي ش ــیمبیکیت را مناس ــت. س ــیا کرده اس بر روي این کیت  و اینترنت اش

است که  شدهتعبیه TIول محص MSP430F1611رطوبت، دما و روشنایی در کنار پردازنده  گرهايحس

این کیت   .باشـــدمی CC2420حافظه و تراشـــه رادیویی   کیلوبایت 10حافظه فلش،  کیلوبایت 48داراي 

 سازگار است. ContikiOSو  TinyOSبا  کاملاً

 ها 1دروازه 

 ندبین دو شبکه مجزا جریان پیدا کن هاداده دهدمیکه اجازه  شودمیبه قسمتی از شبکه گفته  دروازه

مه و برقرار فهیوظ معمولاً هادروازه. ]11[ باط ب يترج کلبا  طیدو مح نیارت فاوت را بر  هايپروت مت

ـــ نیبه تبادل اطلاعات ب ازیکه ما ن یزمان مثلاً ي. برادارندعهده ـــتمیدو س  میدار IPv4و  IPv6بر  یمبتن س

ــت کی ازمندین ــورتبه توانندمی هادروازه نیا .میدروازه هس ــتم کیدر  يمجاز ایو  یکیزیف ص ــیس  اکوس

 .ندینما وظیفهانجام

                                                 
1 Gateway 

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 
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 ]12[ و کاربرد دروازه در آن ایاش نترنتیا ستمیس کیمثال از  کی - 

 یمخابرات هايشبکه 

ـــبکه ـــ نیارکان ا ترینمهماز  یکیکه  یمخابرات ش ـــتمیاکوس ـــدمی س  نیت بتبادل اطلاعا فهیوظ باش

صاًمختلف  واحدهاي صو ش نترنتیلبه ا نیب خ سمتبا  ایا سته به شبک نیرا بر عهده دارد. ا ییبالا هايق ه ب

 هايآورينف حظهل نی. تا اگردندمیکرده و انتخاب  رییتغ موردنیازو مســافت  یو مخابرات یطیمح طیشــرا

ـــ نترنتیا پايبهپا  یمخابرات ـــد کرده و کمک بزرگ ایاش ـــنعت دارا نیبه ا یرش ندنموده ندهیآ يص  .ا

است که در ادامه آورده شده  ایجادشده هاآوريفن نیو کاربرد ا طیبر اساس شرا یمختلف هايبنديگروه

هر  و کنندمیرا ارائه ن کاربردهابراي تمامی  یقطع حلراه هاآوريفن نیاز ا یکهیچاســت  یهیبداســت. 

 قرار خواهند گرفت. مورداستفاده طیو شرا ازیخود هستند و بسته به ن بیمحاسن و معا يداراکدام 
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 ایاش نترنتیدر ا مورداستفاده یمخابرات هايآوريفن بنديقسیمت -3-2جدول 

 آوريفنگروه  مخابراتی آوريفنعنوان  آوريفنخصوصیات 

Short Range 
Mesh wireless sensor 

network 
Low Power 

Mostly Based on IEEE 
802.15.4 

Bluetooth (based on IEEE 
802.15.4) 

Zigbee (based on IEEE 802.15.4) 
Z-Wave 

802.11p  (based on IEEE 802.11a) 
6LoWPAN (IPv6 over IEEE 

802.15.4) 
WiHART (based on IEEE 

802.15.4) 
Thread (based on IEEE 802.15.4) 

Mesh 

Ultra-Short Range 
Point to Point 

Communication 
Ultra-Low Power 

NFC (Near-Field Communication) 
RFID Near Communication 

Cellular Communication 
Long Range Communication 

Mobile 

2G/3G/LTE 
Wibro/Mobile WiMax Cellular 

Low Power 
Long Range Communication 

Mobile 

Sigfox 
LoRa and LoRaWAN 

Long Range Low 
Power 

High throughput 
High bandwidth 

Mostly fixed and not mobile 

WiFi 
xDSL 
GPON 

Internet 
Communication 

از  یلازم به ذکر است بعض یفهرست گردد ول پرکاربرد هايآوريفنشده اکثر  یجدول سع نیا در

ـــام یگاه هاآوريفن نیا ـــوندمی دهینام زین یمتفاوت یبا اس  Bluetooth Low آوريفنمثال از  ي. براش

Energy ی با اســامBLE و یا Bluetooth SMART آوريفن کیبه همان  اشــارهکه  شــودمینامبرده  زین 

 دارد.

 ™LoRa مدولاسیون •

LoRa  ــیونیک تکنیک ــترده مدولاس ــت که  1طیف گس ــطبهاس . کندمیکار  2CSS آوريفن توس

ها پایه یکی از درواقعبا برد بلند و مصــرف توان پایین اســت که  ســیمبیاختصــاصــی  آوريفن یکاین

بسیاري  کارراه ™LoRaWANو پروتکل باز  LoRa آوريفنجهانی اینترنت اشیا شده است.  هايشبکه

ـــکلات و  ـــیاره ما، زمین، را همچون مدیریت انرژي، هايچالشاز مش کاهش منابع طبیعی،  پیش روي س

                                                 
1 Spread spectrum 
2 Chirp spread spectrum 
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شگیري  ودگی وکنترل آل سیاري از  شدهشناختهابزار  LoRa اکنونهم. کندمیبروز حوادث را ارائه  ازپی ب

 تأمین، زنجیره 1هوشمند گیرياندازههوشمند، کشاورزي هوشمند،  هايساختمانو  شهرهاهمچون  مسائل

سیاري  شمند و ب ست. رامو دیگرهو شبکه  105 باوجودد را ارائه کرده ا ستگاه در  شور که  100میلیون د ک

 .]13[ خواهد ساخترا هوشمند  ايسیاره LoRa آوريفن دنباشمینیز  افزایشدرحال

LoRa  مدولاســیونبا اســتفاده از CSS  علاوه بر مصــرف پایین انرژي همچونFSK  توانســته به میزان

سیار زیادي برد مخابراتی خود را افزایش دهد.  سیونب صنایع نظامی به خاطر برد بالاي  قبلا CSS مدولا در 

 قیمتارزان ســازيپیادهاولین  LoRaبوده اســت و  مورداســتفادهمخابراتی و مقاومت در برابر تداخل آن 

 .]14[ است آوريفنتجاري این 

 LoRaWANپروتکل  •

LoRaWAN  دوربرد که بروي لایه فیزیکی ايشبکهیک معماري سیستم و پروتکل مخابراتی براي 

LoRa  پروتکل و معماري این شــبکه بیشــترین تأثیر را در افزایش طول عمر  ، ارائه داده اســت.کندمیکار

شبکه، کیفیت خدمات، امنیت و انواع  شب شدهارائه هايبرنامهباتري یک گره، ظرفیت  سط  در  که دارد.تو

 د.دنبندي می گر تصمیم Cو  A ،Bبه سه دسته  نودهااین پروتکل 

 با تغذیه باتري يحسگرها 

فعال و اطلاعات خود را  بنديزمانبراي کاهش مصــرف انرژي فقط در صــورت بروز یک وقفه و یا 

تا در صورت وجود  دهدمیو براي مدت محدودي (حداکثر دو پنجره زمانی) به شبکه گوش  کردهارسال 

ـــته داراي کمترین مصـــرف رودمیاطلاعات براي دریافت آن را دریافت کند و مجدد به خواب  . این دس

 هستند. هابنديدستهانرژي در این 

                                                 
1 Smart metering 
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 LoRaWAN]13[انتهایی در شبکه  هايگره بنديدسته – 

 عملگرها با تغذیه باتري

ودن تا در صورت ب دهندمیبراي کاهش مصرف انرژي فقط در فواصل زمانی خاصی به شبکه گوش 

خود را با  RaWANLoد. این دسته براي هماهنگ شدن با شبکه نرا دریافت کن ها، آنآناطلاعات مربوط 

ن امکان ای شبکهبه سرور مورد  و این کندمیزمانی هماهنگ  ازنظر هادروازهارسالی از  ۱راهنماي هايبسته

 .تا اطلاعات را براي آن ارسال کند دهدمیکه بداند چه زمانی عملگر به شبکه گوش  دهدمیرا 

 با تغذیه از شبکه برق عملگرها

همیشــه در حال گوش کردن به شــبکه  شــودمینیز گفته  ۲دوطرفه هايگره هاآنبه  کهگروه ســوم 

. این دسته دکننمیخود را دریافت کنند و فقط در زمان ارسال اطلاعات به شبکه گوش ن هايپیامهستند تا 

 .کندمیرژي را مصرف نان ابیشترین میز

 و سلامت هوشمند LoRa آوريفن •

بالا نان  یت اطمی قابل بالا و  خابراتی  پایین، برد م نه  پایین، هزی آن را براي  ،LoRa آوريفن يتوان 

                                                 
1 beacon 
2 Bi-directional 
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 اســتدر موارد زیر توانســته  آوريفناین  بســیار مناســب کرده اســت. ســلامت هوشــمند کاربردهاي

 :]15[ کند ارائهمفیدي  هايحلراه

 کنترل دماي غذا و دارو •

 آلزایمر مبتلابهردیابی بیماران  •

 زوال عقل مبتلابهردیابی بیماران  •

 ردیابی کودکان و نوجوانان •

 بازهااسکینظارت بر سلامت  •

 )9-2شناسایی افتادن سالمندان (شکل  •

 )10-2(شکل  دارو هايسردخانهنظارت بر  •

 

 
 ]LoRaWAN ]15سیستم شناسایی افتادن سالمندان بر اساس  - 
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 ]LoRaWAN ]15بر اساس  دارو  هايسردخانهنظارت بر سیستم  - 

 ۱هاداده ریو تفس افزارينرم هايکنندهتحلیل  

ــتمبخش  نیا در ــیس ــ لیقرار دارند که توان تحل افزارينرم هايس ــاس  یبینپیش یو حت ریو تفس بر اس

را  ییوشگیتوان پ ستمیاز س یداشتن مدل اریبا در اخت گاهیرا دارا هستند و  ۳نیماش يریادگیو  ۲کاويداده

ـــت. امروزه با  ـــرفت ٤هادادهکلان  میمفاه برتکیهخواهند داش ـــم هايپیش در حال  هیلا نیدر ا گیريچش

 است. گیريشکل

 ییخدمت انتها  

ــرو ارائهبه  هیلا نیدر ا درنهایت ــودمیپرداخته  سیس ــ هیلا نیا موردنیازکاربرد  عملاًکه  ش کل را ش

 :باشندیم ریاست که به شرح ز شدهتعریف ایاش نترنتیکاربرد در ا یشش گروه اصل تاکنون. دهدمی

• Smart and Connected Cities  
• Connected Vehicles  

                                                 
1 Software analyzers and data interpreters 
2 Data Mining  
3 Machine learning 
4 Big-data 
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• Industrial IoT 
• Smart Home 
• Smart HealthCare 
• Smart Agriculture 

 

ــت  یهیبد ــت در حال  نیدر ا دیجد هايبخشاس ــکلفهرس ــت. هرچند هر بخش از ا گیريش  نیاس

نمونه  نیدمثال چن يمفهوم اشاره دارند. برا نیکه به هم شوندمیشناخته  زین يگرید یبا اسام گاهی ستیل

 آورده شده است: ریتشابهات در ز نیاز ا

 مترادف در صنعت اینترنت اشیا رخی از اسامیب -4-2جدول

Smart metering, Smart Grid Smart and Connected cities 

V2X (V2V, V2I) Connected vehicles 

Industry 4.0 Industrial IoT 

Smart Energy, Smart Building, BMS Smart home 

Smart Hospital, ePatient, eHealth, Wearable Computers Smart HealthCare 

Smart Irrigation Smart Agriculture 

 IoTدر  يهاي عامل کاربردسیستم 

ستم تاکنون سسی ش نترنتیدر ا ياریهاي عامل ب سته شدهبه کار گرفته ایا نوع پردازنده ه باند که البته ب

از  یممکن اســت مجبور به اســتفاده از نوع خاصــ ایاشــ یازجمله توان مصــرف طیشــرا نیکاررفته و همچنبه

 .میهاي عامل شوسیستم

مان نهه ختکه می گو ـــ ید س ندهدان ها و پرداز گاهافزار ـــرف انرژ یها  کاهش مص هت   يدر ج

 يشـــوند که دارابکار برده می یهایراســـتا پردازنده نیکنند و در امی دایپ يافزارهاي ســـختمحدودیت

ـــ یحافظه و امکانات جانب ـــتند و از طرف اریبس ـــتم نیا گرید یمحدود هس ـــیس  رنند دبتوا دیهاي عامل باس

ـــبکه پاش نا ناهمگن ۱داریهاي  ـــب در اکار کنند. جهت کار زین ۲و  ـــرا نیکرد مناس ـــلاح  طیش که اص

                                                 
1 Lossy 
2 Heterogeneous 
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“Constrained”  ًــود، میکاربرده میبهبراي آن معمولا ــتمش ــیس  يکه عموماً دارا ریهاي عامل زتوان از س

 باشند استفاده کرد:می زین ۱بازمتن

• FreeRTOS  
• RTOS  
• Contiki OS  
• Tiny OS  
• RIOT 

 ایخصوصاً در مصرف توان و  یهاي قبلکه با محدودیت یطیهاي عامل و در شراسیستم نیمقابل ا در

بهره  زین Windows IoT Core 10 ایمرسوم و   Linuxهاي عامل توان از سیستممی م،یحافظه مواجه نباش

 و انعطاف بالا به دست خواهد آمد. شیتوان پرداز طیشرا نیبرد که در ا

 ایاش نترنتیا يابر انشیرا 2سکوهاي 

جهت  يابر شانیرا سکوهاي جادیاقدام به ا یقاتیو تحق يتجار مؤسسات ایاش نترنتیا یبازار رقابت در

ــ نترنتیا ــ نیو با بالا بردن توان ا اندنموده ایاش ــتمیس در  یحتچه را ش وامکانات و توان پرداز ازنظرچه  س

 تند.به خود هس شتریب دهندهتوسعهدر جذب کاربران و  یسع مؤثرتر ابزارهاي چنینهمو  نویسیبرنامه

سته  بازمتنبازار هم ، بازار به دو بخش  نیدر ا هابخش ریسا همچون ) Vendor Specific( ۳و متن ب

 ریز یه اسامب بازمتندر  توانمی و ایاش نترنتیا يابر انشیرا متسشاخص در ق ی. از اسامگردندمی میتقس

 :انددادهرا به خود اختصاص  نیو محقق دهندهتوسعهاز توجه  ییاشاره نمود که سهم بالا

• Kaa 
• Thinger.io 
• OpenIoT 
• MainFlux 
• ThingsBoard 
• DeviceHiv 
• And … 

 

                                                 
1 Open-Source 
2 Platform 
3 Closed-Source 
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شد تعداد ز گونههمان شرکت عظ يادیکه عنوان  ساخت جادیابه  اقدام افزارينرم میاز  متن  هايزیر

 :شودمی دهید هاآندر  ریشاخص ز یکه اسام اندنموده یبسته و تجارت

• Microsoft Azure 
• IBM Watson  
• Oracle Could 
• Intel® IoT Platform 
• Cisco Jasper 
• And … 

 

ــاخت نیاز ا هرکدام ــهم  يدارا هازیرس ــ نترنتیا یاز بازار کنون توجهیقابلس ــندمی ایاش ه در ک باش

 .نمایندمینیز راستا  نیدر ا يدیجد هايآوريفناقدام به ارائه  گریکدیرقابت با 

 ایاش نترنتیا يرو شیپ هايچالش 

سطهبه ش نترنتیا نکهیا وا صال کل باهدف ایا ش هیات ست به و )نترنتیاشبکه جهانی (به  ایا جود آمده ا

هستند.  هاچالش نیرفع ا يدر تلاش برا ياریبس هايآزمایشگاهآن قرار دارد که  يرو شیپ زین هاییچالش

 :نام برد ریبه شرح ز هايچالش نیابرخی از  توانمیخلاصه  صورتبه

 )High Power Consumptionمصرف توان بالا ( •

ستفاده ش نترنتیاز قطعات فعال در ا ا صرف ن یبه معن ایا سیت يرویم ست و هالکتری  تیمحدود در آن ا

ـــنعت  نیا هايچالشاز  یکیخود  يانرژ نیا تأمین ـــاببهص ـــتفاده بهآیدمی حس  دیبا نهی. لذا جهت اس

 داشته باشند. ار ییکارا نیبالاتر یمصرف يانرژ نیبه کار گرفته شود که بتوانند با کمتر یهایآوريفن

 )Low Adaptabilityکم ( پذیريتطبیق •

ش ۱کنش به تعامل و هم ازین صل از  ایا سو هاآنو تنوع عملکرد  سویکمت ه ب لیخود تبد گرید ياز 

ش نترنتیا هايچالشاز  یکی سو ایا ست. از  ضور  ازین گرید يشده ا الزام  دهنیمختلف در آ برندهايبه ح

تواند ع بنو هر از ءشیباشد که هر  يبه نحو دیبا ستمی. سکندمی روزافزوناستاندارد محکم را  کیوجود 

                                                 
1 Interaction 

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 



 قیتحق اتیو ادب ينظر یفصل دوم: مبان...                  ایاش نترنتیبر ا یمدل مبتن کی يساز ادهیو پ یطراح

 26 

 کنش باشد. در تعامل و هم راحتیبه گرید ایبا اش

 )Low Scalabilityکم ( پذیريتوسعه  •

ش نترنتیا سعه دیبا ایا شد تا بتوان  پذیرتو شد دادن آن کل دن مرورزمانبهبا ش ایبا ر ش داد تنوع را پو

ــتم ــیس ــطهبه یمخابرات هايس ــ نترنتیا يرو شیپ هايچالشاز  گرید یکیو کاربرد  ایتنوع جغراف واس  ایاش

 .باشدمی

 IP  (non-IP based connection)بر مبتنیعدم انطباق با شبکه   •

 هايشبکهتند که با هس یهایپروتکلبر   یمبتن ایاش نترنتیا مورداستفاده یمخابرات هايسیستماز  یبرخ

ستفاده ا هاارتباطنوع  نیکه از ا یزاتیارتباط مناسب تجه يرو برقرار نیندارند از هم يسازگار IPبر  یمبتن

 .باشدمی دیجد هايتکنیکمستلزم  کنندمی

 امنیت و حریم خصوصی •

جهیزات شخصی از ت بعضاً برداريبهرهتعداد بالاي تجهیزات متصل به اینترنت در آینده و  به با توجه

 هاآنو یا اطلاعات حاصـــل از  هاآناز  نامطلوب هايبرداريبهرهبه این ســـیســـتم و  غیرمجازتهدید نفوذ 

ــازندگان این  تواندمی ــتمچالش پیش روي طراحان و س ــیس ــتاي مقاب هاس ــد که باید در راس ا آن از له بباش

 به فکر چاره بود. اکنونهم

 پزشکیابزار   

ــتگاه ــک ابزار یا دس ــیله یپزش ــخ ايوس ــت که در تش ــگیپ ای، درمان ، کاهشصیاس  يماریاز ب يریش

خود  یبه هدف اصــل ییایمیعمل شــ قیکه از طر شــودمیو شــامل مواردي  گیردمیقرار  مورداســتفاده

 توانمی دســت این از. شــوندمی حســگرها، هامحرك، دقیق ابزارشــامل  معمولاًاین تجهیزات  .رســدنمی

را  ٥الکتروانسفالوگراف ،دماسنج ،٤متریاکسپالس  ،۳فشارخون توریمان، ۲سازضربان ،۱وگرافیالکتروکارد

                                                 
1 electrocardiograph 
2 pacemaker 
3 blood pressure monitor 
4 pulse oximeter 
5 electroencephalograph 
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 .]16[ نام برد

 الکترو کاردیو گراف 

ــت که  ــیگنال تواندمیالکتروکاردیوگراف ابزاري اس ــتی قلب را -الکتریکی هايس ، گیريندازهازیس

ـــربان قلب  کند. تحلیل و تجزیهنمایش، ثبت و  از وقایع فیزیولوژیکی پیچیده و  ايمجموعههر چرخه ض

ـــت که امک زمانهم ـــیژن در بدن را فراهم نان ااس لیتر خون از  6تا  5دقیقه ،  1. در حدود کندمیتقال اکس

و با بسته  شودیمضربان قلب با تحریک الکتریکی شروع . گرددمیو دوباره بر شودمی پمپقلب به بافتها 

 .]16[ رسدمی به پایانشدن دریچه مکانیکی 

 
 ]16[ الکتروکاردیوگرامجهت اتصالات  هاالکترودگیري و جانمایی نحوه اندازه - 
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 ]16[ الکتروکاردیوگرام Lead IIتوسط الکترود  شدهثبتریتم سینوسی قلب  - 

 .کنیدمیمشاهده  14-2ساختار یک الکتروکاردیوگرام دیجیتال در شکل 

 
 تالیجید الکتروکاردیوگرام کی اگرامیشکل د - 

 فشارخوننمایشگر  

 ۲و دیاســتولیک ۱ســیســتولیک فشــارخون ســازدمیابزاري اســت که ما را قادر  فشــارخوننمایشــگر  

 .دهدمیرا نشان  فشارخوندیاگرام یک نمایشگر  15-2، ثبت و نمایش دهیم. شکل گیرياندازه

                                                 
1 systolic 
2 diastolic 
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 ]16[ فشارخوندیاگرام داخلی یک سیستم نمایشگر  - 

 ۱متراکسیپالس  

. دهدیمشریان را تخمین زده و نمایش اکسیژن در  شدن اشباعمیزان پالس اکسیمتر ابزاري است که 

ستاندر اتاق عمل این ابزار در ابتدا  ستفاده هابیمار سیمت بعداًولی  گرفتمیقرار  موردا بخش  درر پالس اک

 گرهايسحوسیع قرار گرفت. امروز نیز در اکثر  مورداستفادهنیز  هاکلینیکدر ویژه و سپس  هايمراقبت

خلاصــه عملکرد بر اســاس تفاوت جذب نور قرمز و  صــورتبه وســیع دارد. مورداســتفاده ۲پوشــیدنی

شدیم در هموگلوبین قرمزمادون سیژن را جذب و  هاریه. هموگلوبین در با سیددياک صل اک از  کربن حا

 دهشاشباع دو حالت.  هموگلوبین در دهدمیعمل برعکس را انجام  هاولسلفع و در دبدن را  وسازسوخت

شباعاز اکسیژن و  ر د قرمزمادونکربن در خون وجود دارد و تفاوت جذب نور قرمز و  اکسیددياز  شدها

. محاســبه دهدمیبه ما را ش رو ازاینامکان تخمین میزان اشــباع شــدن اکســیژن را در خون  دو حالتاین 

 شدهاشباعوگلوبین هم نامیز  2HbO. در این فرمول آیدمیبه دست  1-2شباع شدن خون از فرمول درصد ا

نرخ اشـباع شـدن  درنهایتو  دهدمیاز اکسـیژن را نشـان  نشـدهاشـباعوگلوبین همآنمیز Hb از اکسـیژن و

 .باشدمی 2SaOاکسیژن در خون معادل 

                                                 
1 Pulse Oximeters 
2 Wearable sensors 
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)2-1(                                   

به شکل  مولاًمعاست و  غیرتهاجمی گیرياندازه يبرا يروش اسپکتروفتومتر کی يمتر یپالس اکس

ـــتفاده یبازتاب ـــکل گیردمیقرار  مورداس تا  600 موجیطولرا در بازه  نیهموگلوب یجذب فیط  15-2. ش

 .]17[ دهدمینشان  نانومتر 1000

 
 ]17[ طیف جذبی هموگلوبین در دو حالت خود - 

سب زمان نمودار  سط خون برح سم نمودار میزان جذب نور تو ست PPGیا  سموگرامیفتوپلتبا ر  به د

 است. شدهدادهنشان  16-2که در شکل  آیدمی
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 ]PPG ]17موج  شکلیکساختار  - 

 
 ]16[ دیاگرام داخلی یک پالس اکسیمتر دیجیتال - 

 ۱دماسنج 

ــنج  ــیلهدماس ــان  ايوس ــت که مقدار دماي بدن تخمین و نش ــیع و دهدمیاس ــکل وس . این ابزار به ش

                                                 
1 Thermometer 

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 



 قیتحق اتیو ادب ينظر یفصل دوم: مبان...                  ایاش نترنتیبر ا یمدل مبتن کی يساز ادهیو پ یطراح

 32 

 قرار دارد. مورداستفادهي پزشکی هاکلینیکدر خانه، بیمارستان و  ايگسترده

 

 ]16[ دیجیتال دماسنجدیاگرام یک سیستم  - 

 ۱الکتروانسفالوگراف 

ـــفالوگراف ابزار ـــت که  يالکتروانس ـــیگنال تواندمیاس ـــتی -الکتریکی هايس  هايامنمغز به زیس

 .کند وتحلیلتجزیهداده و  شینما ثبت، ،گیرياندازهرا  EEG یا الکتروانسفالوگرام

 
 گراف دیجیتالانسفالودیاگرام داخلی یک سیستم الکترو - 

                                                 
1 Electroencephalograph 
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 توسط الکتروانسفالوگراف شدهثبتنمونه اطلاعات  - 

 گیرينتیجه 

ــل اول به ب ــیا، اجزادر این فص ــتم اینترنت اش ــیس ــی کلی اکوس ــتم و آن هايچالشو  ررس ــیس  هايس

خابراتی  ـــورتبهمرتبط م مه ص ـــیون کلی پرداختیم. در ادا کل  LoRa مدولاس و  LoRaWANو پروت

شد و  کاربردهاي سی  سلامت برر صري در مورد  آن از بعدآن در  سی  گیرياندازه ابزارهايمخت در مهند

شد. در  شکی و روش عملکرد هر یک گفته  صلپز شیا ب ف ستم اینترنت ا سی شنهادي یک اکو ا بعد مدل پی

 رویکرد پزشکی ارائه خواهد شد.

 

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 



 

 34 

 

 

 

 

 

 

 

 

 

 لهمسئحل  يبرا يشنهادیپ مدلفصل سوم:  .3

 

  

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 



 حل مساله يابر يشنهادیمدل پفصل سوم: ...        ایاش نترنتیبر ا یمدل مبتن کی يساز ادهیو پ یطراح

 35 

 مقدمه 

ور، ســلامت از را دبر همچون نظارت  یپزشــک مســائلاز  ياریارتقا بســ لیپتانســ ایاشــ نترنتیا

ــب ــالمندان را دار هايبیماري، اندامتناس ــت.ا مزمن و مراقبت از س  زیانطباق دارو و درمان در منزل ن اس

که  دیرس وراب نیبه ا توانمیباشد. در ادامه  تواندمی یدر پزشک ایاش نترنتیا کاربردهاياز  گرید یکی

ــتفاده از  ــک هايمراقبتدر  IoTبا اس ــک هايهزینهو  یزندگ تیفیک توانمی یپزش ــک یپزش ل را به ش

 .کاهش داد يریچشمگ

ضر  شگاهدر حال حا س هايآزمای ضوع تحق نیجهان در ا یقاتیدر مراکز تحق ياریب نجام ا قاتیمو

سال  شودمی بینیپیش، چون دهندمی ش 2020تا  صل به ا ایتعداد ا  4,3تا  1,7هر فرد از  يبرا نترنتیمت

بدی شیافزا به  ا ـــی اردیلیم 33و  ـــود. در ا ءش بالغ ش جام تحق نیدر جهان  ـــورت ان  جادیو ا قاتیص

 .رسدمی به نظر يضرور یقاتیو تحق یهر مرکز صنعت يراستا برا نیدر ا یقاتیتحق هايآزمایشگاه

ـــگاه بنابراین ـــازيپیاده يبرا یهر پژوهش ـــ نترنتیا یعمل س ـــگاهیبه آزما ازمندین ایاش  يبرا یش

ـــازيپیاده ـــدمی یعمل هايآزمایشو انجام  س ـــگاه نیا ازجمله. باش   IOT-LABبه  توانمی هاآزمایش

ـــ زیرمجموعه]2[ ـــرس ـــاره کرد که ب  FIT ومیکنس ـــیمبی گرحس 2700از  شیاش  هايتوپولوژيبا  س

ه به هدف فرانس یتوسط پنج مرکز بزرگ آموزش عال ومیکنسرس نیدارد. ا اریرا در اخت غیریکنواخت

 شده است. گذاريپایه ایاش نترنتیا يبرو قیتحق

 مدل پیشنهادي 

تم د کل یک اکوســیســمدل پیشــنهادي بای شــودمیدنبال  نامهپایاناهدافی که در این  به با توجه

اول باید معماري مدل عملی باشـــد. در این راســـتا  ســـازيپیادهقابل و اینترنت اشـــیا را پوشـــش داده 

شده شنهاد صلهایی براي هر جز این معماري ارائه گردد تا در کارراهو در مرحله بعدي  پی دي بع هايف

 عملیاتی گردد.
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بود، در این بخش به شــکل  شــدهارائه هاســیســتماکو گونهازاینیک دیاگرام  قبلاً 1-3در شــکل 

-تم زیستی. یک اکوسیسگرددمین معماري بررسی تناسب با نگاه مهندسی پزشکی ایو م ترتخصصی

شکی سه بخش کلی  توانمیرا   ۱پز سیمبه  شا بنديتق شبکه کرد که  سگرهامل  سگرها( ح ستم  ،ح سی

، آنالیز هادادهذخیره  ،هاپروتکل)، سیستم ابري اینترنت اشیا (با توانایی پشتیبانی از هادروازهمخابراتی و 

بخش از  . بدیهی است هرباشدمی برداربهره) و درگاه گرافیکی و ارتباطی با کاربران و هادادهو تحلیل 

خواهد  تريدقیقاشاره  هاآنبه  سازيپیادهدر زمان  بعداًکه  باشدمیی هایسیستماین سیستم شامل زیر 

 شد.

 

 

 پزشکی مبتنی بر اینترنت اشیا-معماري یک سیستم نظارت زیستی - 

 بردارانهرهبدر این ساختار باید سیستم به نحوي در نظر گرفته شود که هم بیماران و هم پزشکان و 

و انعطاف لازم نیز باشد. براي رسیدن  پذیريتوسعهسیستم داراي  زمانهمو  بالابودداراي قدرت مانور 

 شـــدهپذیرفتهموجود و  هايزیرســـاختاز  ترجیحاًاین باشـــد که  تواندمی کارراهن به این هدف بهتری

ـــتفاده گردد  به خاطرکه امروزه  LoRaاز  توانمیمخابراتی  هايلایه. براي مثال در جامعه کنونی اس

 هايگوشیتوسط اکثریت که  BLEاست و یا  رگرفتهقراخاص خود مورد استقبال فراوان  تخصوصیا

با رویکرد  5در نســـخه آخر آن یعنی نســـخه  حالدرعیناســـتفاده نمود که  گرددمیهمراه پشـــتیبانی 

                                                 
1 Biomedical 
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As a Gateway
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Data analysis
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در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 



 حل مساله يابر يشنهادیمدل پفصل سوم: ...        ایاش نترنتیبر ا یمدل مبتن کی يساز ادهیو پ یطراح

 37 

 هايلایهو یا در  باشد تواندمیبراي این انتخاب  کاندیدهااینترنت اشیا به آن نگاه شده و یکی از بهترین 

ــرویس  ارائه ــطاز  توانمیس ــتفاده نمود که بروي اکثر تجهیزات در  ۱گرافیکی تحت وب هايواس اس

ستفادهقابل هاروباتو  هاماشیني شخصی گرفته تا کامپیوترهاهمراه و  هايگوشیسمت کاربران از   ا

 .باشدمی

سطح کیفی زندگی ر رودمی آوريفناز انتظاراتی که  ترینبدیهیی از امروزه یک ست که  ا این ا

سائلمهم در زندگی افراد  هايبخشگردد. یکی از  هاهزینهباعث کاهش  چنینمهبهبود و  ط به مربو م

ــکی و یا  ــلامت پزش ــدمیس ــح. بر همه باش ــتن آز پرواض ــت که داش ادي عمل براي یک بیمار و یا اس

ــ ــلامت  تواندمیکار چقدر ورزش ــطح کیفیت درمان یا س ــد. از طرفی تمرکز تجهیزات  مؤثردر س باش

بسته بیماران  را محدود به فضاهاي  فضاهايدر  معمولاًمشخص در بیمارستان  و  هايکانمپزشکی در 

صی  شک نیز در این  کندمیخا ضور پز سوي دیگر لزوم ح سیاري از  هامحلو از  ست که در ب الزامی ا

ـــتانبا فرض وجود یک  تحقیقحال در این  وجود دارد. هايمحدودیتموارد در این مورد نیز   بیمارس

 ازيســپیادهبزرگ یا یک مرکز ورزشــی بزرگ جهت تمرین دادن ورزشــکاران حرفه به دنبال ارائه و 

 نیز تحرك در گســتره این فضــاي بزرگبه دامنه  قبولقابلراهکاري هســتیم که بتوان با صــرف هزینه 

ست پیدا کنیم. بنابراین ایجاد یک ستم د سی شیا و  اکو صلآن هد سازيپیادهکامل اینترنت ا ی این ف ا

  به تفکیک معرفی خواهد شد. سازيپیادهخواهد بود، در ادامه کلیه اجزا پیشنهادي جهت  تحقیق

هت برد  Sigfoxو  LoRa هايآوريفن کیلومتري و همچنین توان کمتر  25بالاي  مؤثراز ج

به دلیل متن بســـته و  Sigfox متأســـفانه. از طرفی دنکنمی توجهجلب هايتکنولوژينســـبت به ســـایر 

یک انتخاب خوب  تواندمی LoRaگزینه مناسبی باشد بنابراین  تواندمیانحصاري بودن لایه ابري آن ن

ـــرف انرژي و نرخ داده  ازنظر ند برد، مص با کار در  به مجوز از  معمولاًکه  ISMو همچنین  یاز  ن

  ، باشد.تنظیم مقررات رادیویی ندارد هايسازمان

ــکل  ــبکهانواع  2-3ش ــتفاده هايش ــتفاده از  مورداس ــد اس ــیا و درص را در این  هاآندر اینترنت اش

شان  سخگویی به همه دهدمیصنعت ن ستم مخابراتی توان پا سی ست هیچ  صنعت ای نیازهاي. بدیهی ا ن 

                                                 
1 Web-based graphical user interface 
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بیشترین را به  LPWANکه از شکل بالا مشخص است سهم  گونههمانرا نخواهد داشت، اما  تنهاییبه

آن  قبولقابلخود اختصــاص داده اســت، که آن به دلیل قیمت پایین برد بالا و همچنین نرخ تبادل داده 

ـــدمی ـــدمیکه مطلوب ما هم در این طرح  باش ـــتم مخابراتی بر محور  بعدازاینلذا ، باش ـــیس مرحله س

 پیش خواهد رفت. LoRa آوريفن

 
 ]14[ در بازار هاآندر اینترنت اشیا و درصد  ادهمورداستفمخابراتی  هايشبکهانواع  - 

ستم مبتنی بر   3-3شکل سی شدمی LoRaWANشماي کلی یک  ساخت یک  روازاین، با براي 

 کرد. دهیسازماناجزا زیر را در کنار هم  کمدستباید  LoRaWANاکوسیستم اینترنت اشیا مبتنی بر 

 
 ]LoRaWAN ]14اینترنت اشیا مبتنی بر  اکوسیستمشماي یک  - 
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 و عملگر گرحس يافزارسخت هايگره 

نترنت پیش روي ای هايچالشباید به  باشدمیمهم در این سیستم  هايبخشاین بخش که یکی از 

شیا  شدها ستا  هايبخشدر  ذکر سخ گوید. در این را شین، پا ر زیر د مجدداً موردنیاز هايفرضپیشپی

 :گرددمیذکر 

 حداقل توان مصرفی •

 قابلیت انعطاف •

 پذیريتوسعه •

 متناسب با بودجه موجود •

 ۱قابلیت جابجایی •

 IPپشتیبانی از شبکه  •

 در دسترس بودن •

 

ــیاري از طراحان  ــتا بس ــعه هايکیت، ازاینپیشدر این راس را طراحی و حتی به بازار ارائه  ايتوس

 و لازم به ذکر اســت در اندقرارگرفته مورداســتفادهکه در بســیاري از مقالات در این رشــته  اندکرده

ــابه این  ــتانداردهااز  معمولاً نامهپایانرویکرد مش و  IEEE 802.15.4و  IEEE 802.11ي مخابراتی اس

ستانداردهاي ستفاده را  ،ن دوای زیرمجموعه ا شترین ا شتهبی ارد زیر به مو نتوامیکه از دلایل آن  انددا

 اشاره کرد:

 قیمت مناسب •

 در کنار بدن انسان و تشعشع کم کارگیريبهبیشترین سازگاري و  •

 سهولت بکار گیري •

 وجود منابع پیشینه تحقیقاتی زیاد •

                                                 
1 Mobility 
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ـــرکت  ESP32در اینجا از پردازنده خانواده  ـــاخت ش ـــعه  Espressif Systemsس و از برد توس

Lolin32  باشدمیبه شرح زیر  اختصاربهاستفاده خواهد شد. تعدادي از خصوصیات این برد توسعه: 

 مصرف انرژي بسیار کم •

 قیمت مناسب •

 در دسترس •

 داراي سیستم شارژر باتري لیتیوم داخلی •

 BLE 4.0و  802.11bgnي استانداردهاداراي رادیو داخلی با  •

 ...و I2C ،SPI، UARTارتباطی شامل  هايدرگاهتنوع  •

 
 ESP32از خانواده  LOLIN32برد توسعه پیشنهادي از  - 

 LoRa ۱مودمماژول  

ولی این شرکت علاوه  باشدمی Semtechبه شکل انحصاري در اختیار شرکت   LoRa آوريفن

                                                 
1 Modem, Modulator Demodulator  
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صولات مبتنی بر این  شرکت دیگر آوريفنبر تولید مح ، HopeRF لهازجم، امتیاز تولید آن را به چند 

STM ،Microchip  واگذار کرده است.  هادينیمهو چند شرکت دیگر سازنده قطعات 

ــترس بودن ماژول  با توجه ــرکت  RFM95Wبه در دس ــاخت ش در ایران و همچنین  HopeRFس

خواهد  ماکوسیستجهت استفاده در طراحی این  هاگزینهاز بهترین  یکیآنمشخصات و قیمت مناسب 

، 868، 470، 433 هايفرکانسفرکانس کاري تا این زمان به چهار بخش در  ازلحاظ هاماژولاین  بود.

ز اي و مقررات رادیوي هر منطقه یکی ا جغرافیاییکه بسـته به موقعیت  شـوندمیتقسـیم  مگاهرتز 915

و همچنین  LoRaWAN هايلایهسـاختار  توانمی 5-3خواهند بود. در شـکل  اسـتفادهقابل هافرکانس

ــاهده کرد.  هايمحدودهي در کار هايفرکانس ــت اروپا دو  گونههمانجغرافیایی مش ــخص اس که مش

 .باشدمی استفادهقابلمگاهرتز  915مگاهرتز را مجاز اعلام کرده و آمریکا شمالی  868و  433فرکانس 

ـــتفاده از ماژول  ـــبکه عملاً می LILON32در کنار برد  RFM95با اس توان یک گره عملیاتی براي ش

LoRaWAN .در اختیار داشت 

 
 ]14[ مختلف هايمحدودهو همچنین فرکانس کاري در  LoRaWAN هايلایه - 
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 ۲یا تجمیع کننده ۱دروازه 

ــد  گونههمان ــل قبل گفته ش اط زمانی که نیاز به ارتب ،هاکنندههمان تجمیع یا  هادروازهکه در فص

ی . لذا چون به شـــکل ذاتگیرندمیقرار  مورداســـتفادهي متفاوت باشـــد اســـتانداردهابین دو شـــبکه با 

LoRaWAN  مبتنی بر  هايشبکهباIP  ستمیسازگاري ندارد ستفاده کرد. هادروازهاز  بای شرکت  ا

Semtech  تراشهدو SX1301  وSX1308  ترینبزرگاست. را براي این منظور طراحی و معرفی کرده 

شهتفاوت این  شهتبا   هاترا سوم  هايمودمي هارا بودن و  کانالِقابلیت چند ) RFM96(یا  SX127xمر

ــدمی LoRa داده مختلف  هاينرخو  مودهادر  هادادهدر دریافت  هاآنظرفیت بالاي  این خانواده . باش

ا در اطلاعات ر توانندمی زمانهمبلکه  باشـــندمیقابلیت ارســـال و دریافت در چند کانال را دارا  تنهانه

 روازهدکه هر  شـــودمیمختلف بروي یک کانال ارســـال و دریافت نمایند، این قابلیت باعث  هاينرخ

حال چنانچه نیاز به ایجاد یک شــبکه گســترده و  کند. و ارســال بتواند از هزاران گره اطلاعات دریافت

کانس و نرخ  باشــــد،  ايدادهتنوع فر کار ن ند یک مودم معمولی  توانمیدر  چهمان  هايگرهدر  آن

LoRaWAN مچنین را کاهش و ه اکوسیستمهزینه ساخت  تواندمینیز استفاده کرد. این  شدهاستفاده

لی مبتنی بر اص هايدروازهتهیه  نامهپایاندر لحظه نگارش  متأسفانهسرعت ایجاد این شبکه را بالا ببرد، 

SX1301  ـــتفاده از ـــد و تنها گزینه اس  عنوانبهگره و هم  عنوانبههم ) RFM96(یا  SX1276مهیا نش

 پیاده شده خواهیم بود. اکوسیستمدروازه تک کانال، در 

و سپس  سازيپیاده IPي شبکه را برو هاآنباید  هاگرهي هاداده آوريجمعیک دروازه علاوه بر 

نیز  ۳تهبس کنندهارجاعنام دیگر آن  روازاین دهدمیرا به سرور شبکه ارجاع  هاآن میانیاز طریق شبکه 

 .باشدمی

                                                 
1 Gateway 
2 Concentrator 
3 Packet forwarder 
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 ]LoRaWAN ]14شماي کلی یک اکوسیستم اینترنت اشیا بر اساس  - 

این شــکل یک در اســت،  شــدهداده نشــان LoRaWANشــماي کلی یک دروازه  6-3در شــکل

سرور کاربرديگرحس شبکه و  سرور  شان  هايمودمو  ۱، یک دروازه،  ما در این  .دهدمیمربوطه را ن

عه بروي چند نوع مختلف برد توســـ ســـازيپیادهتک کانال قابل  بازمتناز چندین نمونه دروازه  تحقیق

 استفاده خواهیم کرد که جزییات آن در فصل بعدي ارائه خواهد شد.

 ۲شبکه میانی 

شبکه را برقرار  گونههمانشبکه میانی  سرور  ست ارتباط بین دروازه و  شخص ا . این کندمیکه م

سلولی موبایل مانند  تواندمیشبکه  شبکه  شبکه   LTEیک  و یا حتی  WiFiمبتنی بر  سیمبیو یا یک 

شد. لذا دروازه ما  Ethernetکابلی مبتنی بر  هايشبکه ستمیبا و  LoRaمجهز به مودم  سویکاز  بای

ا توجه ب دریافتی را ارجاع کند. هايبستهشبکه میانی باشد تا بتواند  ۳به فرستنده و گیرنده از سوي دیگر

 رورهايسمحل پایلوت این سیستم استفاده خواهد شد و  عنوانبهبه اینکه محوطه دانشگاه صنعتی شیراز 

                                                 
1 Application Server 
2 Backhaul 
3 Transceiver 
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که  شـــدهبینیپیش ـــب لذا ش ند  حل قرار دار یانی  عنوانبه Ethernetو  WiFiنیز در همین م که م ـــب ش

 .باشندمی استفادهقابل

 ۱سرور شبکه 

هاي دریافتی از ۳قاب ، تبادل  ۲ســرور شــبکه در یک اکوســیســتم به ترتیب وظیفه تکرار زدایی
 هادروازهارســالی به  هايبســته بنديزمانو  LoRaWAN Mac-Layer هايتبادلو همچنین  هادروازه

ـــال به گره)  ـــدمیرا دارا (براي ارس ـــاییدر کنار آن به  و باش مرحله اول اطلاعات دریافتی و  رمزگش
ـــالی به گره نیز خواهد پرداخت.  رمزنگاريهمچنین  ـــرور را این اطلاعات  بعدازآناطلاعات ارس به س

 وي اینترنت  وجود دارند که با دریافتتجارتی بســیاري بر ســرورهايامروزه  .دهدمیکاربردي ارجاع 
ــورتبههزینه و یا حتی  ــال اطلاعات  يهامحدودیتبا  معمولاًولی  ،نرایگا ص ــورتبهارس  ،روزانه ص

شدمی TTNیا  ”The Things Network“ هاآن ترینمعروف. براي مثال خدمات ارائه می کنند که  با
ستفادهقابلرایگان  اینکه باوجود شدمی ا سال با سته و براي ار سته، متن آن ب روزانه داراي  صورتبه هاب

 .باشدمیمحدودیت 

شد در این  قبلاًکه  گونههمان شاره  ستم  سازيپیادهما به دنبال  تحقیقهم ا سی  صورتهبیک اکو

 ســازيپیادهل و قاب بازمتن صــورتبهپس با این توصــیف باید به دنبال یک ســرور شــبکه  میهســتکامل 

شیم. لذا یکی از بهترین  صورتبه صی با صو ستفادهقابل هاگزینهمحلی و خ  The LoRa“]18[ پروژه ا

Server project” شدمی سرور کاربردي و درگاه کاربري تحت وب  با شبکه،  سرور  شامل  که خود 

شدمی سته به نیاز متن کد توانندمی ناو کاربر شدهارائه بازمتن صورتبه. این پروژه با آن را دریافت  ،ب

 کنند. سازيفعالاختصاصی خود نصب و  هايسیستمو بروي 

 

                                                 
1 Network Server 
2 De-duplication 
3 Frames 
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 ]LoRa Server Project” ]19“معماري یک سیستم مبتنی بر  - 

شکل  گونههمان شخص  7-3در  شدمیم و  Geo Server ازجملهدیگري  هايبخش. این پروژه با

Gateway Bridge  ما قرار ندارند. مورداستفادهکه در این زمان  دهدمیرا نیز پوشش 

 ۱سرور کاربردي 

سنجی این  شایی اطلاعات دریافتی از گره و اعتبار  سرور کاربردي دو وظیفه کلی را دارد، رمزگ

سالگره مجاز واطلاعات که از دروازه  شند و  شدهار ست  ازآن بعدبا این اطلاعات ذخیره و یا ممکن ا

سرور نیز  شوند. این  سرور کاربردي دیگر جهت تحلیل و یا نمایش ارجاع  ی بروي تجارت صورتبهبه 

سیاري داراي هزینه و یا حتی  شبکه اینترنت شندمیرایگان  صورتبهوجود دارد که ب با  معمولاًی ول با

                                                 
1 application-server 
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ــال اطلاعات  هايمحدودیت ــورتبهارس ــندمیروزانه  ص  به همان  توانمی هاآن ترینمعروف. از باش

“The Things Network”   شاره کرد که ستفادهقابلرایگان  اینکه باوجودا شدمی ا ستهبا و  ، متن آن ب

 .باشدمیروزانه داراي محدودیت  صورتبه هابستهبراي ارسال 

ــبختانه پروژه  ــورتبه ”LoRa App Server“این بخش را نیز با ارائه  ”LoRa Server“خوش  ص

نوع خود  بهترین نامزد در عملاً. بنابراین با توجه به سـازگاري آن به بخش قبلی دهدمیپوشـش  بازمتن

امکان اتصال ساده آن به  ۱APIاین سرور علاوه بر توان ذخیره اطلاعات دریافتی با ارائه یک  .باشدمی

ـــت، پذیرامکانکاربردي دیگر را نیز  هايبرنامه عات که بنا به نیاز ما به نمایش گرافیکی اطلا کرده اس

 می باشیم.ما مجبور به استفاده از این بخش نیز  عملاً

 HMIیا  ۲درگاه ارتباطی با انسان تحت وب 

داشت.  بیشترین تعامل را با کاربران خواهد ،اکوسیستمنقطه پایانی زنجیره این  عنوانبهاین بخش 

دان تخصصی ه چنزشکان یا پرستاران و حتی ناظران ورزشی باشند کپ توانندمیاین قسمت  بردارانبهره

نهدر امور  یا ید  ايرا با عات  مایش اطلا لذا این بخش علاوه بر توان ذخیره و ن ند  ندار ـــورتبهنیز   ص

سند انتخاب  ،هدستازاینمتعدد  هاينمونهنیز باشد تا بتواند به هدف خود برسد. پس از بررسی  ۳کاربرپ

 .باشدمی ”ThingsBoard“نهایی به دلایل زیر 

 بازمتن •

 رایگان  •

 قدرت گرافیکی بالا •

 WebSocketو   MQTT ،CoAP ،HTTP هايپروتکلقابلیت ارتباط با  •

 کاربرپسندمحیط  •

                                                 
1 application programming interface 
2 Web-Based Human-Machine Interface 
3 User-Friendly 
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 پذیرتوسعه •

 عامل مختلف مثل لینوکس و ویندوز و .... هايسیستمپشتیبانی از  •

 

از  و اطلاعات را داشـته ذخیرهداخلی قابلیت  صـورتبهن موارد بالا این سـیسـتم علاوه بر دارا بود

در  بعداً تواندمیپیشــرفته هم هســت که  CoAP Serverو  MQTT Brokerطرف دیگر خود نیز یک 

 ارتباطی دیگر ما را یاري کند. هايپروتکلبا  هاگرهاتصال به 

 گیرينتیجه 

شد در گونههمان شاهده  شه راه  این که م ستم  سازيپیادهبخش نق سی سیاین اکو رار ق موردبرر

رفت.قرار خواهد گ موردبررسیاین سیستم  سازيپیاده گامبهگام صورتبهگرفت. در فصل بعدي 
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اکوسیستم  سازيپیاده: چهارمفصل  .4

LoRaWAN 
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 مقدمه 

این  و باشــدمیایده در عمل و در محیط صــنعتی  ســازيپیادهدر صــنعت قابلیت  هاچالشیکی از 

ـــوع  ـــدمیتفاوت مباحث عملی از تئوري  ترینبزرگموض ـــازيپیاده. در این بخش گزارش باش  س

صل از آن  ،شدهانجام سیارائه و نتایج حا صل از گیردمیقرار  موردبرر ي ارکراه عملاً نامهپایان. این ف

 .باشدمیمهندسی پزشکی  فقطنهدر صنعت  استفادهقابل

 مدل پیشنهادي سازيپیاده 

 برداريبهرهو مورد  اندازيراهدر کنار هم  LoRaیک اکوســیســتم  واحدهايدر این بخش کلیه 

ــمت، که این گیردمیقرار  ــامل گره  هاقس ــبکه،  درنهایتو  ، دروازه در دو نوعگرحسش ــروهاي ش س

سان -ماشینارتباط کاربردي و درگاه سرور  شان  1-4شکل  .شودمی سازيپیادهان دیاگرام سیستم را ن

 .دهدمی

LoRaWAN
 Gateway

Doctor/
Supervisor

LoRaWAN
Network Server

LoRaWAN
Application Server

ThingsBoard
HMI

 
 مدل پیشنهادي دیاگرام منطقی - 

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 



 LoRaWAN ستمیاکوس يساز ادهیفصل چهارم: پنت...    نتریبر ا یمدل مبتن کی يساز ادهیو پ یطراح

 50 

 و عملگر گرحس يافزارسخت هايگره 

 ESP32مبتنی بر  LILON32ما از برد توســعه  شــدهاشــاره نامهپایانکه در فصــل ســوم  گونههمان

ستفاده خواهیم کرد، ستفاده از هرچند  ا شت ولی  AVR، و STM32 هايپردازندهامکان ا نیز وجود دا

 هاهپردازندمصــرف بهینه این  حالدرعینحافظه بالا و  ازجملهبســیار خوب  خصــوصــیاتتوجه به  با

ESP32  ورداشارهماین بعدي این فصل مجدد به  هايبخش، که البته در است هاانتخابیکی از بهترین 

در این  استفاده موردي افزارسختقطعات   1-4و جدول  گرحسدیاگرام گره  2-4شکل  .خواهد شد

 .دهدمیرا نشان  هاهزینهبخش و برآورد تقریبی 

ESP32
Battery

Management

BatteryTemperature
Humidity
Pressure
Sensor

Heart Rate
SpO2

Sensor

OLED
Display

LoRa
Transceiver

Antenna

GPS

Antenna
 

 و عملگر گرحسقی گره دیاگرام  منط - 
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 در گره مورداستفادهي افزارسختفهرست قطعات  -1-4جدول 

 قیمت تقریبی کاربرد کد و مدل

ESP32 4 پردازنده$ 

MAX30100 2 حسگر ضربان قلب$ 

BME280 2 حسگر فشار، دما، رطوبت$ 

SSD1306  نمایشگرOLED 2$ 

NEO-6M یابموقعیت GPS 3$ 

RFM95W  مودمLoRa 5$ 

Li-Ion Battery 2 باطري لیتیوم یون قابل شارژ$ 

GPS Antenna  یابموقعیتآنتن GPS 2$ 

LoRa Antenna  آنتن مودمLoRa 2$ 

 $23 جمع 

 

ت . لازم به ذکر اسشودمیتصویري از گره پیاده شده بروي برد آزمایشگاهی دیده  3-4در شکل 

شتیبانی از  ESP32پردازنده  بته در این که ال باشدمینیز  802.11bgnو  BLEداراي رادیوي داخلی با پ

 .باشدمی غیرفعالطرح 
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 تصویر گره پیاده شده بروي برد آزمایشگاهی - 

توان اتصــال به چندین  یابموقعیت گرحساین گره علاوه بر  باشــدمیکه مشــخص  گونههمان

ـــورتبه گرحسنمونه  ـــار در کنار  گرحسرا دارد و افزودن  زمانهم ص  گرحسدما، رطوبت و فش

ست. سطبهاین مدار  ضربان قلب در جهت نمایش این توانمندي بوده ا به  ۱محیط کاربري آردوینو تو

ط ـــ نه هواس مهموجود  هايکتابخا ند اطلا شـــدهریزيبرنا عد از  گرهاحسی از عات دریافتتا بتوا را ب

ـــورتبه آوريجمع ـــدهرمزنگاريکد و  ص ـــال کند. اطلاعات در جهت  LoRaاز طریق مودم  ش ارس

ـــالی اول با کتابخانه  ـــط کتابخانه کدگذاري ۲LPPCayenneکاهش حجم ارس ـــپس توس  IBMو س

۳LMiC  اطلاعات شـــناســـایی گره  ازجملهو پس از افزودن اطلاعات کناري  رمزنگاريدر دو مرحله

 شوند.میمجاور خود ارسال  هايدروازهبه  LoRaمودم  توسطبه(نام گره؛ شماره شناسایی گره) 

 شودمی یافترادیویی گره قرار دارند در در بردی که هایدروازهسیگنال ارسالی گره توسط کلیه 

                                                 
1 Arduino 
2 Cayenne Low Power Payload (LPP) 
3 LoraMAC-in-C 
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این اســت که به دلیل کدگذاري اما نکته لازم به اشــاره  می شــود،به ســرور شــبکه خود ارســال  عیناًو 

AES128  در دو مرحله براي دروازه و سرور شبکه وجود ندارد.  همآن رمزگشاییامکان  هادادهبروي

اطلاعات توســـط همه قابل دریافت بوده اما  چراکهنقطه قوت این ســـیســـتم باشـــد  تواندمیهمین امر 

ـــتفادهقابل ـــت اس ـــیاري از  کدگذاري، از منظر دیگر باز به دلیل همین نیس منیتی ا هايحملهامکان بس

ـــادگیبه ـــر  س ـــتمیس ـــت که گره در آخر  .نیس ـــیح لازم اس اطلاعات  ،هر ده ثانیه ،گرحساین توض

و در این مرحله ما باید اطلاعات زیر را در برنامه گره  کندمیرا توســـط مودم خود ارســـال  گرهاحس

 د بود.نرور شبکه و سرور کاربردي لازم خواهس اندازيراهتعریف کنیم. این اطلاعات در مراحل 

 

// LoRaWAN NwkSKey, network session key 

Static const PROGMEM u1_t NWKSKEY[16] = { 0x75, 0x41, 0xE9, 0x98, 0x2F, 

0x7B, 0x92, 0xB7, 0x5D, 0x17, 0x4A, 0xC0, 0xE5, 0x04, 0xB7, 0x8F }; 

 

// LoRaWAN AppSKey, application session key 

Static const u1_t PROGMEM APPSKEY[16] = { 0x69, 0xA7, 0xFD, 0x74, 0x58, 

0x49, 0x46, 0xE2, 0x65, 0x35, 0xF0, 0x06, 0x7C, 0x09, 0x64, 0xAF }; 

 

// LoRaWAN end-device address (DevAddr) 

Static const u4_t DEVADDR = { 0x26011DEA}; // address for node 

 

شــبکه و کاربردي و یک  ســرورهايدر  رمزگشــاییبیتی براي  128این اطلاعات حاوي دو کلید 

شدمیگره  دهیآدرسبیتی براي  32آدرس  سته . ببا شخص و م شدهرمزنگاريا کمک دو کلید اول ب

سته مربوطه به چه  شودمی شدمی ايگرهاطلاعات ب شخباوجود. در این حالت با سته م ص ي که منبع ب

 در امان خواهد بود. کاريدستمحتواي بسته از شنود و  دباشمی
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 دروازه یا تجمیع کننده 

 شــدهمعرفیتراشــه دروازه  عنوانبه SX1301ي هاماژولبه دلیل قیمت گران و در دســترس نبودن 

گردیده است. اما با توجه  سازيپیادهدر این مرحله یک دروازه تک کانال   Semtechتوسط شرکت 

 هاآنگردید که در هر بخش در مورد خصوصیات  سازيپیادهامکانات موجود دو نوع مختلف دروازه 

شد. ضیح داده خواهد   هارهگ، کلیه گرددمیتک کانال اطلاعات دریافت  صورتبهدر اینجا چون  تو

ــوند که دروازه  ریزيبرنامهنیز باید بروي کانالی  ــنود آن راش ــورت کندمی ش ــتهب، در غیر این ص  هاس

را نشــان  هادروازه پارامترهاي 4-2جدول توســط دروازه و ســرور شــبکه قابل دریافت نخواهند بود. 

 تنظیم خواهد گردید. هاآنکه بروي  دهدمی

 هاگرهو  هادروازهدر  شدهتنظیم پارامترهاي -4-2

Value Parameter 

SF7 Spread Factor 

off CAD 

off HOP 

0 Channel 

902.30 MHz Frequency 

 

 آنتن دروازه 

ـــم آن بر می آید، یک آنتن تک ۱آنتن هاي تک قطبی بالاي زمین مجازي ، همانگونه که از اس

شر کننده قطبی  شد. یک چهارم موج با منت به اري ک يفرکانس ها برايطول،بروي زمین مجازي می با

ـــوص در باند ها ـــترده ا تیموج مزیک چهارم  یتک قطب آنتن هاي، ۳UHFو  ۲VHF يخص  يگس

آن  ،مگاهرتز بسیار پرطرفدار هستند 10در فرکانس هاي بالاي  نها. آدندار یدو قطب ينسبت به آنتن ها

                                                 
1 Monopole antenna above virtual ground  
2 Very high frequency 
3 Ultra-high frequency 
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تحت کنترل قرار دارد. این دســته از آنتن ها انتخاب خوبی براي باندهاي  هاهم در صــورتی که ابعاد آن

سی  ضو UHFو  VHFفرکان ستند و این مو ست ۱FMع باعث محبویت آنها در پخش ه . در گردیده ا

ـــود 300مگاهرتز تا  30که از  VHFباند  ـــامل می ش یک آنتن یک چهارم موج تک  ،مگاهرتز را ش

ـــت. در باند متر حدود دو و نیم  ۲قطبی هرتز را گیگا 3مگاهرتز تا  300که از  UHFطول خواهد داش

شود یک آنتن یک چهارم موج تک قطبی حدود  شت. سانتی متر 15شامل می  در هر  طول خواهد دا

در  يســـاختار يها تیمحدود جادید که باعث اندار ازیبه دو برابر طول ن یدو قطبهاي  دو مورد، آنتن

 .[20] شود یمختلف م يها سیستم

 
 [20] یک آنتن تک قطبی بروي زمین مجازي - 

یک آنتن تک قطبی یک چهارم موج بروي زمین مجازي دیده می شـــود. اندازه  4-4در شـــکل 

از انس نیز کیک چهارم طول موج مورد نظر خواهد بود. طول موج هر فرعناصر عمودي و شعاعی آن 

ســرعت نور در واحد متر بر ثانیه  Cطول موج به متر،  λدر آن  که ،فرمول زیر محاســبه می گردد

 فرکانس بر حسب هرتز می باشد.  fمتر بر ثانیه) و  299،792،485(

 

                                                 
1 Frequency modulation 
2 Quarter-wave monopole 
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)4-1(                                                                                  λ = C/f 

ـــاب براي فرکانس کاري  با ـــت. طول عمگاهرتز که مد ن 915این حس ـــر عمودي و نظر ما اس اص

شکل   8,19شعاعی آنتن ما باید حداقل  شد. در  ساب  5-4سانتی متر با شده با احت ساخته  نمونه آنتن 

 عدد بدست آمده قابل مشاهده می باشد.

 
 آنتن تک پل یک چهارم موج بروي زمین مجازي ساخته شده - 

صال بین آنتن مذکور تا مودم دروازه با کابل هم شد. با  58C-RG  ۱حورم ات سه متر می با به طول 

ـــاب ـــازنده مودم طبق  (dBm 14+)میلی وات   25خروجی  احتس ـــرکت س مورد  LoRaاطلاعات ش

ـــتفاده در این تحقیق  ـــبات فنی کابل مذکور توان خروجی حدودي اس میلی وات بروي  15و محاس

 ورودي آنتن خواهیم داشت.

 ESP32بر  مبتنیتک کانال  دروازه

ـــتن  ـــعه  LoRaیک مودم با در اختیار داش یک دروازه تک  توانمی LILON32و یک برد توس

به هر شــبکه  توانمی ESP32توســط پردازنده  802.11bgnکانال به دســت آورد. با پشــتیبانی پروتکل 

                                                 
1 Coaxial 
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WiFi شد سترس با شد، هرچند  که در د صل  شبکه کابلی  ESP32مت صال را به  را  Ethernetقابلیت ات

 مذکور خواهیم بود.اضافه شدن یک ترانسویر به مدار  نیازمندولی در این صورت  نیز دارد

 

ESP32 Battery
Management

Battery

OLED
Display

LoRa
Transceiver

Antenna
 

 ESP32دیاگرام دروازه تک کانال مبتنی بر  - 

 ESP32در دروازه  مورداستفادهي افزارسختفهرست قطعات  -3-4جدول

 قیمت تقریبی عملکرد کد و مدل

ESP32  پردازنده وWiFi 4$ 

SSD1306  نمایشگرOLED 2$ 

RFM95W  مودمLoRa 5$ 

Li-Ion Battery 1 باطري لیتیوم یون قابل شارژ$ 

LoRa Antenna  آنتن مودمLoRa 2$ 

 $14 جمع 

 

ــده دروازهاز مزایاي  ــرف پایین انرژي توانمی ذکرش ــیار پایین و قابلیت ،به مص  حجم فیزیکی بس

شاره کرد. ولی از نقاط ضعف آن  شرایط خاص ا به قدرت پایین پردازشی آن  توانمیحمل آسان در 

که عملیات  شــودمیاشــاره کرد. همین امر باعث  ARM Cortex-Aخانواده  هايپردازندهنســبت به 

ت برخورد کنند ولی چنانچه نیازي به پردازشـــی خیلی پیشـــرفته براي اجرا در محل دروازه به محدودی
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 باشد. مؤثر حلراهیک  تواندمیسیستم پردازش خاصی در محل دروازه نباشد این 

این اطلاعات  رودمیکه انتظار  گونههمانو  دهدمیدریافتی توســـط دروازه نشـــان  6-4تصـــویر 

 .باشندمی شدهرمزنگاري

 
 ESP32تصویر خروجی کنسول دروازه مبتنی بر  - 

 
 وي برد آزمایشگاهیر پیاده شده بر ESP32مدار دروازه - 
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 +Raspberry Pi 3مبتنی بر تک کانال دروازه 

یک دروازه  توانمی Raspberry Pi 3و یک برد توســـعه  LoRaبا در اختیار داشـــتن یک مودم 

ـــتیبانی پروتکل  ESP32ی بر نمبت هايدروازهاما با امکاناتی فراتر از تک کانال  ـــت آورد. با پش به دس

802.11bgn  هايدرگاهو همچنین دارا بودن Ethernet  وUSB صال به  توانمی  هايشبکهعلاوه بر ات

WiFi  کابلی و همچنین  هايشبکهبهGSM  وLTE .نیز متصل شد 

 

Raspberry Pi 3+

LoRa
Transceiver

Antenna
 

 +Raspberry Pi 3دروازه تک کانال مبتنی بر  – 

با  نديبهرهاز طرف دیگر  نده  م نداز پرداز کانس  ARM Cortex-A53 قدرتم و  1.4GHzبا فر

ـــیاري را در این نوع دروازه انجام دارد ولی  هايپردازش توانمیعلاوه بر دروازه  1GBحافظه  آن بس

ســـکه هم معایبی را در خود دارد، توان مصـــرفی بالا این پردازنده و گرماي حاصـــل از کارهاي  روي

گردد. بنابراین انتخاب هر یک از این  هاییمحدودیتمحاسباتی در آن ممکن است باعث مشکلات و 

-Raspbian  عاملسـیسـتمدر این دروازه  متفاوت باشـد. تواندمیبسـته به شـرایط خاصـی  هايدروازه

Stretch  افزارنرمنصب گردیده به همراه  2018/01/13به تاریخ single_chan_pkt_fwd شکر از (با ت

Thomas Telkamp یدریافت هايبسته) و انجام تنظیمات مربوطه به سرور شبکه خصوصی آزمایشگاه 

ستر  LoRaتوسط مودم  . لازم دنگردمیبه سرور شبکه خصوصی ارسال  IPبدون هیچ تغییري بروي ب

 رمزنگاريو البته امکان  گرددمیبه سرور شبکه ارسال  UDP 1700به ذکر این اطلاعات بروي پورت 

ــورت نیاز وجود دارد. ــبکه نیز در ص ــرور ش ــدن  اطلاعات بین دروازه و س ــن ش در این مرحله با روش

ـــدهانجام ریزيبرنامهثانیه (طبق  10بعد از  ،و گره هادروازه دروازه دریافت وي ر ) اطلاعات گره برش
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ـــودمی ـــکل. ش ـــول وي ر اطلاعات دریافتی بر مربوط به 8-4 و 7-4 هايش  ESP32 هايهدروازکنس

ــندمی  +Raspberry Pi 3و ــط  موردتوجهاین نکته را  توانمی .باش ــالی توس قرارداد که اطلاعات ارس

سترس دریافت  هايدروازهکلیه  ست بیش یک دروازه اطلاعات را دریافت به  شودمیدر د و ممکن ا

 باشد. هاگرهاطلاعات  ترمطمئنضامن دریافت  تواندمیسرور شبکه ارجاع دهد که خود 

 

 
 +Raspberry Pi 3تصویر خروجی کنسول دروازه مبتنی بر  - 

ـــت و برآورد تقریبی قطعات  4-4جدول  ـــتفادهفهرس ـــان  مورداس . دهدمیدر این دروازه را نش

 .دهندمینشان  خوبیبهیر دروازه مذکور را نیز تصاو 11-4و  10-4 هايشکل

 در گره مورداستفادهي افزارسختفهرست قطعات  -4-4جدول 

 قیمت تقریبی کاربرد کد و مدل

Raspberry Pi 3+ و   پردازندهWiFi  وEthernet 40$ 

RFM95W  مودمLoRa 5$ 

LoRa Antenna  آنتن مودمLoRa 2$ 

 $47 جمع 
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 +Raspberry Pi 3تصویر دروازه پیاده شده بروي  - 

 
 جداگانه صورتبه +Raspberry Pi 3مودم و برد  - 

 یانیشبکه م 

، WiFiنیاز به اتصال به یک شبکه مانند  هادروازهدر فصل قبل توضیح داده شد بعد از  گونههمان

Ethernet  و یا حتیLTE  دریافتی را به سمت سرور شبکه ارسال  هايبسته دروازهآن  توسطبهداریم تا

ــیا دانشــگاه صــنعتی به کمک  کند.  WiFiده از اتجهیزات موجود و با اســتفدر آزمایشــگاه اینترنت اش
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 LoRaWAN ستمیاکوس يساز ادهیفصل چهارم: پنت...    نتریبر ا یمدل مبتن کی يساز ادهیو پ یطراح

 62 

به شبکه داخلی آزمایشگاه متصل شدند. بدیهی است امکان اتصال از طریق شبکه کابلی نیز  هادروازه

 انعطاف بیشتر سیستم در آزمایشگاه خواهد شد. باعثدر این مورد  سیمبیوجود دارد اما شبکه 

 شبکهسرور  

صري درباره جایگاه  صل قبل مخت شبکه  قرارگیريدر ف سرور  شد.  صحبت  شبکه   رواقعدسرور 

ستم  سی شدمی LoRaWANقلب تپنده یک اکو شبکه از کار بیفتد با سرور  . چنانچه در یک مجموعه 

ـــرور کاربردي قطع  هادروازهارتباط بین  عملاً و ادامه عملیات ممکن نخواهد بود. از این  گرددمیو س

ــتممرحله به بعد کلیه  ــیس ــورتبه هايس ــرکت  ۱بروي فوق ناظرمجازي و  ص و مبتنی بر  VMWareش

وجود دارد.  سازيپیادهنیز قابلیت  ARMدیگري همچون  سکوهايهستند، هرچند بروي  x86معماري 

ظه  حاف ـــیصمیزان  تهتخص ـــتمو  4GBتا  2GBبین  یاف ـــیس ملس  Ubuntu 18.04.1 Desktop  عا

وي ر بر  12-4تصویر  ،سازنده و اجراي آن دستورالعمل. پس از نصب سرور شبکه طبق اندشدهنصب

 .دهدمیرا نشان  و دروازه هاگرهدریافت اطلاعات از سمت  ،کنسول

 
  اندازيراهخروجی کنسول سرور شبکه در زمان  - 

 افزارهانرمتوسط سایر  توانمیو  باشدمیدسترس  شبکه در هايگرهاطلاعات  عملاًدر این مرحله 

 استخراج، تحلیل و استفاده گردد.این اطلاعات البته با داشتن کلید مربوطه 

                                                 
1 Hyper-Visor 
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 سرور کاربردي 

را در  APIقســمت مکمل یک رابط کاربري تحت وب و همچنین یک  عنوانبهســرور کاربردي 

ـــرورهايو  هادروازهتا اول بتوان تنظیمات  گذاردمیاختیار ما  کاربردي را انجام دهیم و دوم اینکه  س

سی APIوان با کمک بت سط امکانات  شی تحت کنترل گرفت و یا آن را با  افزارهاينرمستم را تو سفار

ـــورت  ThingsBoardي کاربردي ادغام کرد. کاري که در مرحله بعد در تعامل با افزارهانرمدیگر  ص

 .پذیردمی

 
 LoRaWANکنسول سرور کاربردي بعد دریافت اولین پیام از گره تصویر خروجی  - 

سترس خواهد بود و  این ازپس صفحه کاربري و مدیریتی تحت وب در د ستم سی توانمیمرحله 

نديرا از این طریق  رمز  واردکردنو  8080آدرس و از طریق پورت  واردکردناز کرد. پس  پیکرب

که  دنشومیدر سیستم تعریف  (Devices) هاگرهو سرور شبکه و  هادروازهبه ترتیب  فرضپیشعبور 

ــا ــت. ن درویر آتص ــکل ادامه آمده اس خروجی  چنینهمبه ترتیب تنظیمات و  24 – 4تا  14-4 هايش

 .دهندمی نشانسیستم را 
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 تعریف مشخصات اتصال سرور شبکه - 

 
 تعریف سازمان جدید در سرور کاربردي - 
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 تعریف پروفایل براي سرویس جدید - 

 
 در سیستم هاگرهتعریف پروفایل براي  - 
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 Gateway ID واردکردندر سیستم با  هادروازهتعریف  - 

 

 
 تعریف سرویس کاربردي در سیستم - 
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 مربوطه کلیدهاي واردکردنسرویس کاربردي با  زیرمجموعهتعریف گره در  - 

 
 در سیستم شدهرمزگشایینمایش اطلاعات دریافتی  - 
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 جهت ادغام سرور کاربردي در آن  ThingsBoardتعریف سرور  - 

 
  ThingsBoardنهایی پس از طراحی درگاه در  نتیجه - 
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  ThingsBoardنتیجه نهایی پس از طراحی درگاه در   - 

 گیرينتیجه 

اط فعال و در نق گرحسیک گره  گردید. اندازيراهاکوســیســتم  هايقســمتدر این فصــل کلیه 

 هابینیپیشمختلف آزمایشـــگاه و محوطه آزاد دانشـــگاه مورد آزمایش قرار گرفت که نتیجه مطابق با 

را تشریح خواهیم کرد. بعد نتایج. در فصل دهدمیبه اطلاعات پاسخ  خوبیبهپیشرفت و مدل 
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 مقدمه 

شیا و کاربرد هايدر فصل هاي آن در سلامت و قبل پس بررسی کامل یک اکو سیستم اینترنت ا

شاید  ستم مبتنی بر این تحقیق کردیم.  سی شکی، اقدام به راه اندازي و آزمایش عملی یک  سی پز مهند

ــل و ارزش آن  ــمت هر تحقیق را بتوان نتیجه حاص ــله در زندگی مهم ترین قس کاربرد دانش فنی حاص

افراد یک جامعه دانســت. ســازندگان بســیاري از تجهیزات پزشــکی از برندگان جوایز بزرگی همچون 

نوبل و غیرو بوده اند، شاید بهترین علت آن باشد که این تجهیزات روزانه جان بسیاري را از مرگ می 

ــده نتایج حا شراهاند. در این بخ ــعی ش ــس ــنهاداتی ل از این تحقیص ق جمع بندي گردد و در آخر پیش

 هاي آتی ارائه خواهد شد.براي تحقیق

 و نوآوري  نتایج حاصله 

ها، سرور شبکه، سرور کاربردي و پس از راه اندازي این اکو سیستم کامل شامل حسگر، دروازه

صل سان، این امکان حا شین و ان سور بر شد در نهایت رابط تحت وب ما سن صب  دن وي بکه پس از ن

سیژن، موقعیت یک فرد داوطلب، علایم حیات شدن خون از اک شباع  صد ا ضربان قلب، در ی چون نرخ 

شیراز را در محدوده  سایر مواردجفرافیایی و  صنعتی  شگاه  شگاهی دان ورد مرا دریافت و پردیس دان

 ارزیابی قرار دهیم.

که متمایز می کند. اول اینچند خصلت ویژه در این سیستم آن را از سایر کارهاي انجام شده قبلی 

ستفاده از  صورت لزوم دارد. دوم به دلیل ا سور هاي دیگر را در  سن شدن  ضافه  سور امکان ا سن واحد 

LoRa کیلومتر می تواند داشته  15مخابراتی این سیستم توان ارسال و دریافت اطلاعات را تا  شدر بخ

ز نرم یز می باشد. سوم به دلیل استفاده اباشد و این درحالی است سیستم داراي کمترین مصرف انرژي ن

نوع تغییرات و توسعه وجود دارد. چهارم  افزار ها و سخت افزار هاي داراي متن باز در آینده امکان هر

شگاه  ستم در آزمای سی صب کل اکو شیاء به دلیل ن شگاه و عدم نیااینترنت ا ستفاددان ه از خدمات ز به ا

ته ایم که از آن جمله می توان به عدم وابســتگی ســیســتم به ســري به چندین هدف دســت یافابري بالا
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ـــتم هاي ابري، عدم نیاز به دریافت  ـــیس ارتباطات اینترنتی، عدم نیاز به پرداخت هزینه هاي اجاره س

 خدمات از اپراتور ها تلفن همراه، اینترنت و میزبانی نام برد.

انال صفر بروي کحوطه دانشگاهی نتیجه آزمایشات انجام گرفته بروي سنسور در دورترین نقاط م

 به شرح زیر می باشد:مگاهرتز)  US915 )902,30باند 

 عملکرد سیستم و سطح سیگنال دریافتی –1-5جدول

 SNR (dB) RSSI (dBm) فاصله هوایی (متر) محل سنسور

 98- 4 156 ورودي سمت شهید کلانتري

 105- 2 213 ورودي سمت مدرس قدیم
 111- 3- 266 ورودي اصلی

 

ثانیه قابل دریافت بود. لذا این  10در این مدت اطلاعات در آزمایشـــگاه به صـــورت منظم در هر 

شگاهها و حتی  سای ستان ها، آ ستم توانایی نظارت از راه دور در محوطه هاي بازرگ همچون بیمار سی

رنت و ســرویس ینتبا کمتریم وابســتگی به بیرون (امراکز ورزشــی حرفه اي را دارا بوده و بســته به نیاز 

 . در خود داردنیز قابلیت سفارسی سازي را دهندگان خدمات اینترنت اشیا) 

شبکه  ستفاده از  ی نوآوري ی و به منظور مخابره اطلاعات حیاتبه صورت خصوص LoRaWANا

این تحقیق نســبت به کارهاي انجام شــده قبلی می باشــد. در اکثر نمونه مشــابه قبلی از شــبکه هاي تلفن 

ابري بروي اینترنت عمومی استفاده شده  LoRaWANدر سطح مخابراتی و از میزبان هاي شبکه  همراه

 بود که در این سیستم وابستگی به خدمات بیرونی به حداقل رسیده است.

 براي تحقیقات آتی پیشنهادات 

 به ترتیب موارد زیر را براي تحقیقات آتی می توان پیشنهاد داد:
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ــبکه  • ــترده بدن با کمک  LoRaWANترکیب ش ــبکه گس در  Bluetooth low energyبا ش

 سطح حسگر ها

ذیري جهت بررسی مشکلات توسعه پایجاد یک شبکه حسگر با روشهاي مخابراتی ترکیبی  •

 اکوسیستم

 LoRaWANبهینه سازي مصرف انرژي در سطح حسگر ها بروي شبکه  •

 

 

 

 

 

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 



 

 74 

 

 

 

 

 

 

 

 

 

 

 مراجع

 

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 



 ر اینترنت اشیا ...                                                           مراجعب یمدل مبتن کی يساز ادهیو پ یطراح 

 75 

 مراجع

 

  [1] Philip A. Catherwood,David Steele,Mike Little,Stephen Mccomb,James Mclaughlin, "A 
Community-Based IoT Personalized Wireless Healthcare Solution Trial," IEEE Journal of 
Translational Engineering in Health and Medicine, vol. 6, pp. 1-13, 2018.  

 
[2] S. Aghaei, "Evolution of the World Wide Web : From Web 1.0 to Web 4.0," International 

journal of Web & Semantic Technology, vol. 3, no. 1, pp. 1-10, 2012.  
 

[3] "IPv6," Wikipedia, [Online]. Available: 
https://en.wikipedia.org/w/index.php?title=IPv6&oldid=914028264. [Accessed 12 9 2019]. 

 
[4] N. Naik, "Choice of effective messaging protocols for IoT systems: MQTT, CoAP, AMQP and 

HTTP," in 2017 IEEE International Systems Engineering Symposium (ISSE), Vienna, Austria, 
2017.  

 
[5] Farshad Firouzi, Amir M. Rahmani, K. Mankodiya, M. Badaroglu, G.V. Merrett, P. Wong, Bahar 

Farahani, "Internet-of-Things and big data for smarter healthcare: From device to architecture, 
applications and analytics," Future Generation Computer Systems, vol. 78, pp. 583-586, 2018.  

 
[6] Diksha Sopori, Tanaya Pawar,Manjiri Patil,Roopkala Ravindran, "Internet of Things: Security 

Threats," International Journal of Advanced Research in Computer Engineering & Technology 
(IJARCET), vol. 6, no. 3, p. 5, 3 2017.  

 
[7] Xiaolin Jia, Quanyuan Feng, Taihua Fan, Quanshui Lei, "RFID technology and its applications 

in Internet of Things (IoT)," in 2012 2nd International Conference on Consumer Electronics, 
Communications and Networks (CECNet), Yichang, China, 2012.  

 
[8] S. Tepe, "The Blind Men and the Elephant," Medium, [Online]. Available: 

https://medium.com/betterism/the-blind-men-and-the-elephant-596ec8a72a7d. [Accessed 16 9 
2019]. 

 
[9] R. Gravelle, "IoT Development Platform: Intel IoT Platform," codeguru, 26 10 2017. [Online]. 

Available: https://www.codeguru.com/products/IoT/iot-development-platform-intel-iot-
platform.html. [Accessed 12 9 2019]. 

 
[10] S. Partners, "STL Partners," [Online]. Available: https://stlpartners.com/research/the-iot-

ecosystem-and-four-leading-operators-strategies/. [Accessed 12 9 2019]. 
 

[11] "Wikipedia," [Online]. Available: 
https://en.wikipedia.org/w/index.php?title=Gateway_(telecommunications)&oldid=912203436. 
[Accessed 12 9 2019]. 

 
[12] T. Renzenbrink, "Elektor," Elektor, 25 10 2013. [Online]. Available: 

https://www.elektormagazine.com/articles/internet-of-things-starter-kit-connects-devices-over-
ipv6. [Accessed 9 12 2019]. 

  [13] S. Corporation, "What is LoRa®?," Semtech Corporation, [Online]. Available: 
https://www.semtech.com/lora/what-is-lora. [Accessed 12 9 2019]. 

  [14] LoRa Alliance, "What is LoRaWAN," [Online]. Available: https://lora-alliance.org/resource-
hub/what-lorawanr. [Accessed 12 9 2019]. 

  [15] "Smart Healthcare," semtech, [Online]. Available: https://www.semtech.com/lora/lora-
applications/smart-healthcare. [Accessed 12 9 2019]. 

  [16] G. Baura, Medical Device Technologies 1st Edition, Elsevier, 2011.  

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 



 ر اینترنت اشیا ...                                                           مراجعب یمدل مبتن کی يساز ادهیو پ یطراح 

 76 

  [17] Sang-Joong Jung,Young-Dong Lee,Yong-Su Seo,Wan-Young Chung, "Design of a low-power 
consumption wearable reflectance pulse oximetry for ubiquitous healthcare system," in IEEE, 
Seoul, 2008.  

  [18] The LoRa Server project, [Online]. Available: https://www.loraserver.io/overview/. [Accessed 
12 9 2019]. 

  [19] "System architecture," Lora Server Project, [Online]. Available: 
https://www.loraserver.io/overview/architecture/. 

  [20] "Wikipedia," [Online]. Available: 
https://en.wikipedia.org/w/index.php?title=Semantic_Web&oldid=915073319. [Accessed 12 9 
2019]. 

  [21] Daniel Barata,Gonçalo Louzada,Andreia Carreiro,António Damasceno, "System of Acquisition, 
Transmission, Storage and Visualization of Pulse Oximeter and ECG Data Using Android and 
MQTT," Procedia Technology, vol. 9, pp. 1265-1272, 2013.  

 
 
 

 

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 



 

 

 
 

Abstract 
 

IoT has the potential to enhance many medical issues such as remote health 
monitoring, fitness, chronic illness, and elderly care. Drug compliance and home 
treatment can also be another application of IoT in medicine. In this research, while 
attempting to investigate the application of IoT in medical engineering, a complete 
model of the “IoT ecosystem” with the medical engineering approach is 
implemented in a fully practical manner. The ecosystem includes sensor node 
hardware and software containing Pulse Oximetry sensors, a LoRaWAN-based 
network with a Shiraz University of Technology campus-wide operating, IoT 
gateways, network and application servers, and finally a web-based HMI system 
for the beneficiary’s users. Finally, the performance of the entire system is 
evaluated in real terms. The results of this research make it possible to use it in 
future research as a reliable infrastructure. 

 
Keywords: Internet of Things, IoT, Bio-medical, LoRa, LoRaWAN, 

Loraserver, ThingsBoard, Pulse Oximetry 
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