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 چکیده:
 

باعث انقلابی شگرف در محیط اطراف   Blockchainو   IOTبسیاری بر این عقیده هستند که دو  تکنولوژی نوپا 

یک اصطلاح برای توصیف گسترش مستمر  دستگاه های همیشه آنلاین و جمع آوری داده ها در   IOTماخواهد شد 

ر و زندگی شخصمی ماست ، بلاکچین یک سیستم و تکنولوژی ثبت رمزگذاری شده و توریع شده کامپیوتری است کا

که اجازه میدهدتا وقایع در زمان حصول امنیت را ایجاد کند. این گزارش یک مرور ادبی جامع در مورد پروتکل های 

دا به توصیف بلاکچین ها و خلاصه کردن پژوهش بلاک چین موجود برای شبکه های اینترنت اشیاء ارائه می دهد.ابت

های انجام شده که با فناوری های بلاک چین  سروکار داشته می پردازیم .سپس یک توضیح کلی در مورد حوزه 

ارائه میدهیم و  تشریح میکنیم که یک ترکیب بلاک چین و   IOTهای کاربردی فن آوری های بلاک چین در 

تراک گذاری سرویس و منابع را تسهیل میکند که منجر به ایجاد بازاری از سرویس های اینترنت اشیاء چگونه به اش

بین دستگاه ها می شوند و به ما اجازه می دهد که چندین جریان کاری زمان بر موجود را به شیوه ای خودکار سازی 

میکنیم که باید پیش از کنیم که به صورت رمزنگاری قابل تصدیق هستند . همچنین به چندین مسئله خاص اشاره 

 در نظر گرفته شود . IOTبه کار اندازی یک شبکه بلاک چین در یک برپایی 

 

 

 نترنت اشیاء ، بلاک چین،امنیت ،ای  IOT , Blockchainکلمات کلیدی :
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 مقدمه:

 
خش ، از رسانه های در چند سال اخیر شاهد ظرفیت و پتانسیل اینترنت اشیاء در ارائه خدمات مهیج در چندین ب

همیشه و به    IOT.  [1] اجتماعی ، کسب و کار ، حمل ونقل هوشمند و شهرهای هوشمند تا صنایع بوده ایم

صورت یکپارچه ادوات و وسایل ناهمگن را با کارکردهای مختلف در شبکه های انسان محور و ماشینم ومحور به هم 

را برآورده کند .  با این حال ، تعداد قابل توجهی از  ده در قبلت نوظهور بخش های ذکر شمتصل می کند تا الزاما

( به خاطر  QoSادوات متصل شده به هم و ترافیک داده هنگفت ، در برآورده کردن نیازهای کیفیت خدمات )

به یک تنگنا تبدیل شده است . همین اواخر   IOTمحدودیت های محاسباتی ، ذخیره ای و پهنای باند دستگاه های

راب ا ممکن ساختنیک محیط  غیر  IOT، که یک تغییر الگوبوده است ، همه کاربردهای عمده    [2]بلاک چین، 

در ترکیب با فن آوری بلاک چین IOTمتمرکز باتراکنش های ناشناس ومطمئن ، متحول کرده است. سیستم های 

هدیدات و حمله ها و غیره سود برده است. از هزینه عملکردی کمتر، مدیریت منابع غیر متمرکز ، مقاومت در برابر  ت

در  IOTو فن آوری بلاک چین ، هدفش غلبه بر چالش های قابل توجه محقق سازی بستر   IOTبنابراین همگرایی

 .  [3]آینده نزدیک است

ساختار بلاک چین از یک دنباله یا سلسله بلوک تشکیل شده که باهم به وسیله مقادیر هش خود ، متصل شده اند. 

ثبت شدن همه اطلاعات  لیها است که به دلثبت اطلاعات و گزارش یداده برا یساز رهیساختار ذخ کی نیچبلاک

 ندی. هر بلوک شامل بخش سرآشودیم دهینام زین (Ledger) ها در آن، دفتر کلسازمان یهامربوط به تراکنش

(Header) بلوک جادیزمان ا ند،یو بخش دنباله است که در بخش سرآ (timestamp) هش آن بلوک و هش ،

که قرار  ییهاو در بخش دنباله، داده ردیگیآن بلوک قرار م ییاطلاعات مربوط به شناسا ریاست و سا یبلوک قبل

 .ردیگیشوند قرار م رهیاست در آن بلوک ذخ

تابع  کیک ( با کمMinersکنندگان تراکنش ) دییاست که توسط تأ یاز اعداد و حروف تصادف یاکه مجموعه هش

بلوک است. اگر  ی. هش هر بلوک مخصوص همان بلوک بوده و مانند اثر انگشت برادیآیخاص به دست م یاضیر

هش  گر،یکدیها به بلوک یوابستگ لیو به دل شودیهش آن کاملا عوض م د،یدر اطلاعات بلوک به وجود آ یرییتغ

 ل،یدل نی. به همشودیو باعث به هم خوردن شبکه م شوندیها نامعتبر مو بلوک کنندیم رییتغ زین یبعد یهابلوک

 .داد صیبلوک را تشخ کیعدم اصالت اطلاعات  ایاصالت  توانیم یبلوک به سادگ کیهش  یبا بررس
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 مطالب اصلی

  
و سپس   IOTدر این بخش ابتدا پس زمینه مختصری در رابطه با حیطه های کربردی و فن آوری بلاکچین را در 

 مسائل حل نشده و چالش های پژوهشی ارائه می شود. 

 

 IOTکاربردهای بلاک چین برای 

 

بکار گرفت. مسائل مقیاس پذیری که   IOTفن آوری بلاک چین را می توان به طور موثر در تقریبا همه حیطه های 

 زه بلوک ، بخصوص برای ممکن است به خاطر افزایش تعداد گره های شرکت کننده به وجود بیاید و بنا براین اندا

5G  و اینترنت وسایل نقلیه ، که می توانند بر مصرف توان ، انتشار شبکه و ازدحام شبکه تاثیر بگذارند باید هنگام

 پیشنهاد فن آوری بلاک چین برای چنین سیستم هایی مورد ملاحضه قرار گیرد. 

 

قابل توجه در قرن  یکیتکنولوژ یدهنده جهش ها دیون ایاش نترنتیا شرفتیرشد و پ اینترنت اشیاء و مراقبت سلامت:

تنها  یو کارخانه ها صحبت شده است ول یانباردار د،یبر تول ایاش نترنتیا ریاست. هرچند تا کنون در مورد تاث 21

 ریچشمگ اریبس زین اشتسلامت و بهد نهیها در زم شرفتی. در کنار موارد مذکور، پستیکاربردها ن نیمحدود به ا

، طرحی بر پایه بلاک چین برای    [5]بر اساس ایده پایگاه داده آنلاین توزیع شده ، اسپوسیتو و همکاران ست.بوده ا

IOT    در مراقبت سلامت را پیشنهاد کردند . در یک مدل  از بلاک چین  کنسرسیومی ، یک بلوک جدید  ایجاد

از   [7]د خلق می شوند. لیانگ  و همکاران می شود و توزیع می شود هنگامی که داده های مراقبت  سلامت جدی

شبکه بلاک چین در کاربردهای مراقب سلامت موبایل  برای حفاظت از یکپارچگی ، حسابرسی در ادامه یا بررسی ، 

 استفاده کرده اند.

اشیاء ، یک جامعه کاملا متحرک و متصل به هم را برای میلیاردها   IOT   ،5Gدر عصر :  5Gاینترنت اشیاء در عصر 

یک   [8]، فان و همکاران  5Gحریم خصوصی در محیط ارتباطات ناهمگن  مسائلمتصل ، فراهم می کند. برای حل 

طرح حفظ کننده حریم خصوصی و اشترام داده بر پایه بلاک چین  پیشنهاد دادند. بر اساس ایده افزودن بلوک ها به 

لاک چین متصل می شود .توجه داشته باشید که مقار بلاک چین ، هر بلوک جدید به وسیله مقدار هش خود به ب

 هش قبلی را می توان از هدر بلوک  قبلی فهمید .

 نی. اکندیهوشمند را به هم وصل م ایشبکه گسترده است که تمام اش کی(IoT) ایاش نترنتیا اینترنت وسایل نقلیه :

 نترنتیهوشمند به ا ایاش نیزمان که ا است. هر گریکدیقادر به صحبت کردن با  زیاست که در آن همه چ یروش

 شی. با افزانامندی(مIoV) هینقل لیوسا نترنتیسپس آن را ا شوند،یمحدود م هینقل لیتنها به وسا شوندیمتصل م

 است.بوده شیرو به افزا ییخودرو با نرخ نما تیشهرها، مالک عیو توسعه سر یشهر تیروزافزون جمع

را   LNSCسیستم بلاک چین ، به نام  یک مدل اکو  [4]ز ، هوانگ و همکارانبر اسلاس مدل امنیت غیر متمرک

از رمزنگاری  LNSC برای مدیریت وسایل نقلیه الکترونیکی و مجموعه شارژ کنندگی ، پیشنهاد کردند . مدل 

.  ( برای محاسبه توابع هش در خودروهای الکتریکی و ایستگاههای شارژ استفاده می کندECCمنحنی بیضوی )

م خصوصی یک معماری حفظ کننده حری  [9]، دوری و همکاران  IOV برای اجتناب و جلوگیری از ردیابی مکان 
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غیر متمرکز را پیشنهاد داد که در آن گره های لایه اصلی بلاک چین را مدیریت می کنند . علاوه بر آن ، هش 

 ذخیره پشتیبان ، در بلاک چین ذخیره می شود.

بهبود  یرا برا ییسازوکارها ،یانرژ عیو توز یاز فناور یبیحوزه ترک کیبه عنوان  یانرژ نترنتیا اینترنت انرژی :

 ایاش نترنتیا یاز فناور یانرژ نترنتیبر شبکه هوشمند فراهم آورده است. در حوزه ا یمبتن یهایاستفاده از توانمند

بر .شودیاستفاده م یهوشمند انرژ تیریمدجهت  Real-time یها در زمان واقعداده لیو تحل یبه منظور گردآور

یک سیستم  نظارت بر شبکه هوشمند به نام    [6]اساس این فناوری بلاک چین نوظهور ، گانو و همکاران

GridmMonitoring   بر اساس  چهار لایه است: 

 ( لایه ثبت و تصدیق1 

 ( کنتور هوشمند2 

 ( گره های پدازش و اجتماع 3 

 بر روی شبکه هوشمند ( پردازش داده ها4 

، بلاک چین انرژی را معرفی    [10]( ف لی و همکارانIIOTبرای تجارت انرژی ایمن در اینترنت اشیاءصنعتی  )

 کردند که بر اساس فن آوری بلوک چین کنسرسیومی و بازی استاکلبرگ  است.

  
با استفاده از   IOTدکردن داده های ادوات در ادوات اینترنت اشیاء ، مهاجمان  به دنبال وار ادوات اینترنت اشیاء :

ش تحلیل  آماری ، کدهای بدخواه در بد افزار بخوض بر روی پلتفرم منبع باز آندورید هستند . با بهره گیری از رو

معرفی   CB-MDEEیک سیستم آشکارسازی بدافزار بر اساس مکانیزم کنسرسیومی ، به نام   [6گائو و همکاران]

رسازی زنجیره ای کنسرسیوم به وسیله اعضای  آزمایشی و زنجیره عمومی به وسیله کاربران  کردند که از آشکا

از یک روش مقایسه فازی  و چندین کارکرد علامت گذاری )مارکینگ(   CB-MDEEاستفاده می کند. سیستم 

 بود بخشد .استفاده می کند تا نرخ مثبت کاذب را کاهش دهد و توانایی آشکارسازی انواع بدافزار را به

یک سیستم کنترل دسترسی توزیع شده با    [12]نوو IOT برای مدیریت ادوات در  :IOTمدیریت دسترسی در 

   :جزء تشکیل شده است 6معماری این سیستم از  چین را پیشنهاد کرد. استفاده از فن آوری بلاک

 ( شبکه های حسگر بیسیم1 

 ( مدیران2 

 ( گره کارگزار3 

 شمند( قرارداد هو4 

 ( شبکه بلاک چین5 

 ( هاب ها یا مراکز مدیریت6  

( تحرک که در سیستم های 1فراهم می کند. مانند  IOT این  سیستم مزیت هایی برای کنترل دسترسی در 

( قابلیت دسترسی که تضمین میکند که قوانین کنترل دسترسی همیشه مهیا  2مدیریتی ایزوله قابل استفاده است 

نیاز به هرگونه اصلاح برای بکار گیری این سیستم  IOT ( سبک وزن ، بدین معنا که ادوات 4نی  ( هم زما3هستند 

 را دارد.
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امروزه تعدادی از ارائه دهندگان خدمات اینترنت را به   IOTگسیل محتوای کیفیت بالا در  تحویل مشارکتی ویدئو :

گری غیر متمرکز برای تحویل ویدئو ی برپایه بلاک یک مکانیزم واسطه    [13]چالش می کشد. اما هربات و همکاران

مکانیزم  بخصوص این ، چین مشارکتی ، ارائه دادند که بر زنجیره های خدمات  شبکه  پیشرفته متکی است.

( بلاک چین نظارت بر 2( بلاک چین واسطه گری محتوا 1مدیریتی از سه بلاک چین تشکیل شده است . یعنی  

  Hyperledger-Fabricبلاک چین. علاوه بر آن ، این مکانیزم مدیریت با پروژه منبع باز ارائه خدمات  (3تحویل  

 پیاده سازی شد که در آن نتایج نشان می دهند که تعداد گره ها به صورت جزئی  زمان همگرایی را افزایش می دهد.

پیشنهاد   IOT( در محیط IDSفنون بسیاری برای پیاده سازی سیستم های آشکارسازی نفوذ ) : آشکارسازی نفوذ

ایده بهرگیری از فن آوری بلاک چین   [16]الکسوپولوس و همکاران شده امد که بر اساس یادگیری ماشینی هستند .

در مورد    [17]برای ایمن سازی مبادله هشدارها بین گروه های مشارکت کننده را معرفی کردند. منگ و همکاران

در یک سیستم آشکارسازی نفوذ بحث کردند. سیستم های آشکار سازی نفوذ کاربردی بودن فن آوری بلاک چین 

های توزیع شده باشند که نیاز به اشتراک گذاری داده های  IDS مدرن باید بر اساس ارتباطات مشارکتی بین 

له تبادل گسترده میان نهادها و محاسبات اعتماد دارند. برای سروکار داشتن با نگرانی های حریم خصوصی که به وسی

 داده به وجود می آیند و برای سرکوب هرگونه حمله خودی ها ،فن آوری بلاک چین بکار گرفته می شود. 

، داده های خود را از طریق اتصال اینترنت با  IOT( ، میلیون ها دستگاه IOCدر اینترنت ابری ) اینترنت ابری :

، یک مدیریت منابع هوشمند برای   [14]. شو و همکاران بهرگیری از فن آوری مجازی سازی ، به ابر آپلود می کنند

سنترهای ابری بر اساس فن آوری بلاک چین ، معرفی کردند تا هزینه کل مصرف انرژی را کاهش دهند .  دیتا

مخصوصا اینکه ، کاربران از کلید های خصوصی فردی خود برای امضای یک تراکنش استفاده می کنند . در حالی که 

 سایه یا مجاور ، تراکنش انتشاریافته را تایید می کنند.کاربران هم

 
، محققان ، فن آوران شبکه سازی تعریف  IOTبرای افزایش پهنای باند   شبکه های تعریف شده با نرم افزار :

، ساده  SDNساده سازی می کند  و فرآیندهای تصمیم گیری را به وسیله کنترلر   ( ،SDNشده توسط نرم افزار )

را   DistBlockNetوزیع شده ، به نام ت   IOT [ یک معماری شبکه 15می کند. شارما و همکاران ]سازی 

می تواند مقیاس پذیری و انعطاف   DistBlockNetپیشنهاد کرده اند. بر اساس فن آوری بلاک چین ، معمار ی 

یع شده از دو نوع گره استفاده می پذیری را بدون نیاز به یک کنتلر مرکزی ، فراهم کرد . این شبکه بلاک چین توز

( گره 2( گره کنترلر /تایید گره . که اطلاعات جدولی قوانین جریان بروز شده را حفظ می کند . 1کند. یعنی 

 درخواست/ پاسخ که جدول قوانین جریان خود را در یک شبکه بلاک چین ، بروز رسانی می کند. 

 ایکوچک است که پردازش  یاز مراکز داده  یشبکه ، شبکه ا نیخود ا شبکه است که کیلبه  انشیرا رایانش لبه ای :

 یمرکز داده مرکز کیشده را به  افتیدر یدهد و همه داده ها یانجام م یرا به صورت محل یبحران یداده ها رهیذخ

که دستگاه  ییشود، جا یاشاره م IOTطور معمول به موارد استفاده از  به.گرداند یابر بر م یساز رهیمخزن ذخ ای

ابر  ایمرکز داده  کیاز  آن ها  و همه آنها را به  یمیاوقات تعداد عظ یکنند گاه یم یلبه داده ها را جمع آور یها

یک    [18]هوانگ و همکاران.کند یمرتب م یلبه داده ها را به صورت محل انشیکنند. را یپردازش ارسال م یبرا

ه پیشنهاد کرده اند.بر اساس بیت کوین، این طرح، خواص ت ادوات کبرای برون سپاری محاسبا طرح پداخت عادلانه

 امنیتی زیر ، یعنی کامل بودن ، عادلانه بودن و پاسخگو بودن را مورد ملاحضه قرار می دهد.
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، برای یک نسل  IOT، ادوات  IOTدر کاربردای نظیر به نظیر توزیع شده ، برای  : توزیع شده P2Pکاربردهای توزیع 

کاربردها ، مانند فیلم های مشارکتی ، ارسال فایل ها ، تحویل پیام ها ، تجارت الکترونیک و بارگذاری داده  جدید از

یک مکانیزم  [19] ها با استفاده از شبکه های حسگری ، خود را سازمان دهی و  هماهنگ می کند. هی و همکاران

میک و توزیع شده پیشنهاد کردند. برای دینا P2Pمشوق مورد اعتماد بر اساس روش بلاک چین برای محیط 

جلوگیری از کاربران خودخواه برای دفاع در برابر حمله های تصادمی ، این طرح یک استراژی قیمت گذاری پیشنها 

کرده است که به گره های میانی و وسط اجازه به دست آوردن پاداش از تراکنش های بلاک چین به خاطر 

 می دهند . مشارکتشان در تحویل  موفق را 

 IOT الگوی سنجش تجمع یا ازدحام موبایل نوظهور ، یک دسته نوین از کاربردهای  : کاربردهای سنجش تجمع

یک مکانیزم مشوق جالب برای    [20]موبایل )برای مثال ، کاربردهای حسگری جغرافیایی( است. وانگ و همکاران

های رمزی بلاک چین است. بخصوص اینکه ، این حفظ حریم خصوصی در کاربردهای سنجش ازدحام بر اساس ارز

مکانیزم می توان مساءل امنیتی  و حریم خصوصی  را با استفاده  از ارزیابی کیفیت داده های قابل تایید کاوشگران 

ی در بلاک چین باز و شفاف مقابله کند. علاوه بر آن ، برای دستیابی به حذف کند تا با حمله های شخصی ساز

ناشناسی ، این مکانیزمم از یک روش همکاری گره برای کاربران شرکت کننده استفاده _حفاظت از حریم خصوصی 

 می کند.

،   IOTازی بر پایه ذخیره سازی داده ها می تواند با منابع داده ناهمگن برای سیستم های ذخیره س : ذخیره داده

سروکار داشته باشد. نحوه اشتراک گذاری و حفاظت از این داده های حساس ،  چالش های اصلی در ذخیره داده 

IOTیک جستجوی کلمه  کلید خصوصی ، به    [21]می باشند. بر اساس فن آوری بلاک چین ، جیانگ و همکاران

 شامل دو مولفه است. Serachainپیشنهاد کردند. معماری را برای ذخیره سازی غیر متمرکز   Serachain نام 

 (گره های تراکنش در یک ساختار نظیر به نظیر1 

 ک چین از همه بلوک های مرتب شده( یک بلا2 

 می تواند حریم خصوصی کاربر ، غیر قابل تمایز بودن و پاسخگویی ، فراهم کند.  Serachain معماری ،علاوه بر آن  

بیت کوین یک شبکه غیرمتمرکز و یک ارز دیجیتال است که از یک  عرضه شد، 2009سال  رکوین دبیت  بیت کوین :

به جای اعتماد به اشخاص  Bitcoin سیستم نظیر به نظیر برای بررسی و پردازش معاملات استفاده می کند. فناوری

ها، از پردازش رمزنگاری در نرم افزار رایانه ثالث مورد اعتماد، مانند بانک ها و پردازنده های کارت، برای پردازش پرداخت 

 .ای خود برای پردازش معاملات و تأیید حقانیت بیت کوین استفاده می کند

یک بررسی جالب در مورد  گمنامی و حریم خصوصی در سیستم های پرداخت دیجیتال شبیه به    [22]خلیلوف و لوی

تحلیل گمنامی و حریم خوصی در بیت کوین را به چهار دسته بیت کوین انجام دادند.بخصوص ، این مطالعه روش های 

  تقسیم کرده اند

 تعامل و تراکنش (1

 گیری اطلاعات خارج از شبکهه بهر (2

 بکار گیری شبکه  (3

 تحلیل داده های بلاک چین  (4



 

7 

 

ت ، مسئله اصلی نحوه حفاظت از حریم خصوصی  خریدارن بالقوه در بی هبیت کوین در عمل کار میکند امادر تئوری ن

اثبات تایید کننده اختصاصی دارایی ها برای    [20]وانگ و همکاران کوین با استفاده از زیر ساخت کلید عمومی است .

 مبادله بیت کوین با استفاده  از رمزنگاری منحنی بیضوی را مطالعه کردند. 

 

 مشاهدات:

 

 یستمها س ینداشته باشد. بلاک چ یاریستواند قدرت ب یم TOI ها و ینبلاک چ یبترک یمکرده ا یانهمان گونه که ب

به اعتماد و قابل  یازبدون ن یا یوهرا به ش یرهابرهم کنش با نظ ییمنعطف و توانا توزیعی کاملاا  یربه نظ یرنظ یها

 یچیدهپ یچند مرحله ا یندهایفرا یما امکان خودکار ساز به هوشمند یدهند. قراردادها یما قرار م یاردر اخت یحسابرس

 یهمه آنها به خودکار ساز ترکیب هستند. با یزیکیف یاینقاط تماس با دن یلوسا TOI یستمدهند. در اکوس یرا م

 صرفه ینو همچن یرمزنگار ییدتأ یتبه قابل یابیو منحصر به فرد، دست  یدجد یها یوهزمان بر به ش یکار یها یانجر

 .یابیم یدست م یندو زمان فرا ینهقابل توجه در هز ییجو

شود،  یصنعت م یندر چند یقابل توجه ییراتمنجر به تغ TOI در دامنه ینبلاک چ یوستهپ یقکه تله ینه به اتوج با

 یبه کار انداز یسازد که درباره چگونگ یکند و ما را وادار م یم یجادرا ا یدیو کار جد کسب یاساس مدل ها ینبر ا یراز

 یها یستمدر س ینبلاک چ یبکه ترک یادیز یر کاربرد هاعلاوه ب .یمنظر کن یدموجود تجد یندهایها و فرا یستمس

باشد که تا کنون حل نشده اند .  در ادامه  یروبرو م یزن یبا چالش ها و مسائل یستمس یندهد ، ا یارائه م IOTبر  یمبتن

 پرداخت یمچالش ها خواه یناز ا یبرخ یبه بررس

 
 مسائل حل نشده و چالش های پژوهشی : 

 
IOT کارهای امنیتی بسیاری برای  همان گونه که در این مقاله  مروری بیان شده ، راه حمله های ترکیبی :چابکی در برابر 

بر پایه بلاک چین در این پژوهش ها پیشنهاد شده است که هر  کدام برای رفع و مقابله با مسائل امنیتی و مدل های  

مروری  به بحث گذاشته شده اند به دو دسته تقسیم می  تهدید مختلف ، طراحی شده اند. حمله هایی که در این مطلعه

شموند:وابسته به کاربرد و بدون کاربرد . حمله وابسته به کاربرد ، مخصوص کاربر خاص است ، بنابراین ، به آسانی برای 

اهکار امنیتی ایمن سازی کاربرد ، مدنظر قرار می گیرند. علاوه بر آن ، برای حملات بدون کاربر ، با استفاده از یک ر

متفاوت ، مقابله می شود. پرسش اصلی که ممکن است به ذهن بیاید این است که چگونه یک راهکار امنیتی طراحی 

کنیم که بتواند در برابر  حمله های بدون کاربرد ترکیبی مقاوم  باشد در عین حال امکان پذیری پیاده سازی راهکار ، 

 بع کم را مدنظر بگیریم .مقید به مناIOT بخوصوص در مورد ادوات 

وجود دارند که از ادوات توان  IOT دستگاه ها و ادوات ناهمگن در شبکه  چهارچوب ایمنی دینامیک و وفق پذیر :

پایین تا سرورهای فوق پیشرفته ، متنوع هستند.بنابراین ، یک راهکار امنیتی منرد را نمی توان برای  همه 

کار گرفت که این به خاطر مقدار منابع متفاوتی است که فراهم می برپایه بلاک چین ب IOT معماری های 
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شود. بنابراین ، راهکار امنیتی باید در ابتدا خود را با منابع موجود وفق دهد و تصمیم بگیرد که کدام 

 خدمات امنیتی را ارائه دهد تا حداقل الزامات ایمنی کاربران نهایی را برآورده کند.

)اثبات کار ، Proof of Work امل اجرای الگوریتم های اجماع بلاک چین مانند کاوش ش کاوش کم مصرف :

 POW ، می باشد. علاوه بر آن ، بلاک چین رشد می کند هنگامی که کاربران تراکنشهای خود را ذخیره کنند. بنابراین)

یتم اجماع کارآمد، مانند کاوشگرانقدرتمندی برای مدیریت پروتکل های اجتماع در بلاک چین لازم است.چندین الگور

اثبات فضا ، اثبات فضای احتصاصی و اثبات سهم و مینی بلاک چین برای ذخیره تنها تراکنش های بلاک چین جدید ، 

محدودذ به منابع و محدود به توان همیشه قادر به برآورده تامین مصرف محاسباتی و IOT پیشنهاد شده اند. اما ادوات 

ماع بلاک چین و ذخیره بلاک چین ها نیستند. بنابراین طراحی پروتکل های اجتماع کم قدرت اساسی در پردازش اج

 می باشند.IOT مصرف ، یکی از چالش های پژوهشی قابل توجه در فن آوری های بلاک چین برای 

ذخیره محدود ممکن است قادر به ذخیره بلاک چین مقیاس بزرگ که با  IOT ادوات  زیرساخت مخصوص بلاک چین:

، IOT اضافه شدن بلوک ها در بلاک چین رشد می کنند، نیستند . علاوه بر آن ، معمولا مشاهده می شود که ادوات 

داده های بلاک چین که حتی برای تراکنش های خودشان مفید  نیستند را ذخیره می کند. بنابراین تجهیزات مخصوص 

شتیبانی می کند به یک مسئله  چالش برانگیز تبدیل بلاک چین که از ذخیره غیر متمرکز بلاک چین مقیاس بزرگ پ

شده می شود. علاوه بر آن پروتکول های مدیریت آدرس  و ارتباطات ضمنی ، نقش قابل توجهی در زیر ساخت بلاک 

 چین ایفا می کنند.

بررسی در جستجوی پایگاه داده است. طرح های  کوئری اسکای لاین ، یک مسئله مهم پدازش کوئری اسکای لاین :

اخیرا محققان یک چارچوب  شده،امکان استفاده از کوئری اسکای لاین با بلاک چین را مورد مطالعه قرار نداده اند.

را پیشنهاد کرده اند که از کوئری  CINEMA تشخیص بیماری اولیه آنلاین حفظ کننده حریم خصوصی ، به نام 

می تواند از حریم خصوصی  داده های پزشکی  کاربران  CINEMA اسکای لاین استفاده می کند. مخصوصا ، چارچوب 

حفاظت کند و محرمانه بودن مدل تشخیص  بر اساس مدل تشخیص اسکای لاین را تضمین کند. بنابراین ، نحوه 

میدیریت مسائل ایمنی و حریم خصوصی هنگامی که یک مدل تشخیص اسکای لاین  به وسیله تعداد زیادی بلاک چین 

طرح های حفظ کننده حریم خصوصیبر اساس بلاک چین با کوئری اسکای لاین ، چالش  گونه است؟ساخته می شود چ

 های عمده می باشند و باید در آینده مورد بررسی قرار گیرند .

هنگامی که در مورد امنیت صحبت به میان می آید ، باید همچنین در نظر  شبکه های مدیریت اجتماعی و مدیریت اعتماد :

یم که اخبار جعلی نیز می تواند قسمتی از یک حمله سایبری باشند. شایعه پراکنی مقیاس بزرگ ، می تواند داشته باش

آسیب های اجتماعی و اقتصادی شدیدی به یک سازمان و یا کشور بزند بخصوص با استفاده از شبکه های اجتماعی 

بیان شده،    [11]پراکنی باشند. همان گونه که درآنلاین ، بلاک چین ها می توانند وسیله ای برای محدود کردن شایعه 

 و در آن مرجع،شبکه اجتماعی فعال شده با بلاک چین ارائه شده است.
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  : نتیجه گیری
در این مقاله پیشرفت های پروتکل های بلاک چین موجود که برای شبکه های اینترنت اشیاء طراحی شده اند را  مرور 

 اینترنت وسایل نقلیه، برای مثال ، )  IOT ز حوضه های کاربردی فن آوری های بلاک چین در کردیم . یک طرح کلی ا

و رایانش ابری ، ارائه کردیم . از طریق پژوهش و تحلیل که انجام شد، توانستیم  (اینترنت ابری  (، ) اینترنت انرژی) ،( 

، رابه پنج طبقه اصلی ، یعنی  IOT بکه های مدل های تهدید مورد ملاحضه به وسیله پروتکل های بلاک چین در ش

حمله بر پایه هویت ، حمله بر پایه دستکاری ،حمل های تحلیل ارزی ،حمله های بر پای اعتبار و حمله های بر پایه 

خدمات تقسیم کردیم . پندین زمینه پژوهشی  چالش برانگیز وجود دارد ، که برای مثال ، چابکی در برابر حملات 

رچوب امنیتی دینامیک و وفق پذیر ، کاوش کم مصرف ، مدیریت شبکه های اجتماعی  و اعتماد ، زیرساخت ترکیبی ،چا

مخصوص بلاک چین و پردازش کوئری اسکای لاین ، می باشند که این ها در آینده نزدیک بیشتر می توان مورد بررسی 

 قرار  داد.
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