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/USAMMENFASSUNG

Die heutigen Fortschritte in den Bereichen Sensor-Technologie, Netzwerke
und Datenverarbeitung haben die Vision des Internet der Dinge mehr und
mehr zu einer Realitdt im alltdglichen Leben gemacht. Dabei ermoglicht
das Internet der Dinge die Entwicklung von anspruchsvollen Anwendungen
fiir loT-Umgebungen, wie Smart Cities, Smart Homes oder Smart Factories.
Durch kontinuierliche Sensormessungen sowie hochfrequentem Datenaus-
tausch zwischen sogenannten IoT-Objekten (z.B. [oT-Geréte), nehmen die
Daten in IoT-Umgebungen die Form von Datenstromen an. Mit dieser immer
groBer werdenden Datenmenge, die kontinuierlich als Strom verarbeitet
werden muss, treten jedoch einige Herausforderungen auf, die fiir ein effizi-
entes Verarbeiten von IoT-Daten gelost werden miissen. Beispielsweise stellt
sich die Frage wie IoT-Daten verarbeitet werden konnen damit einerseits
relevante Informationen gewonnen werden konnen und andererseits die
Reaktivitat der IoT-Applikationen nicht beeintréchtigt wird. Des Weiteren
miissen verschiedene funktionale und nicht-funktionale Anforderungen der
IoT-Applikationen durch die Datenverarbeitung erfiillt werden. In dieser
Doktorarbeit wird ein neuer holistischer Ansatz vorgestellt, um strombasiere
Daten durch IoT-Anwendungen zu verarbeiten. Der Fokus liegt dabei auf
der effizienten Platzierung von Datenvearbeitungsoperatoren der daten-
strombasierten Anwendungen auf heterogene, verteilte und dynamische
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IoT-Umgebungen. Im Gegensatz zu bestehenden Ansétzen im Bereich der
Platzierung von Operatoren werden in dem in dieser Arbeit vorgestellten
Ansatz auch zusétzliche Anforderungen beachtet, die sich speziell auf die Fi-
genschaften des IoT beziehen. Des Weiteren werden auch nicht-funktionale
und nutzerspezifische Anforderungen beachtet. Diese Doktorarbeit stiitzt
sich auf verschiedene Informationsmodelle und Techniken, um Operato-
ren zu platzieren, so dass der gesamte Lebenszyklus von IoT-Ungebungen
und datenstrombasierten Anwendungen einfach verwaltet werden kann.
IoT-Umgebungen und ihre Fihigkeiten zur Datenverarbeitung werden durch
sogenannte IoT Environment Models beschrieben (IoTEM). Analog wird
die Geschiftslogik der IoT-Applikationen sowie deren Anforderungen durch
ein Informationsmodell, genannt Data Stream Processing Model (DSPM),
beschrieben. Basierend auf diesen Informationsmodellen bestimmen Algo-
rithmen eine bestmdgliche Platzierung von Operatoren auf die [oT-Objekte
der IoT-Umgebung, so dass die vorher definierten Anforderungen der An-
wendungen und Fahigkeiten der IoT-Umgebung zusammenpassen. Dabei
ist es bei diesem Ansatz das Hauptziel die IoT-Daten so nah wie moglich
an den Datenquellen zu verarbeiten, so dass Cloud-Infrastrukturen nur im
Falle von Ressourcenmangel der IoT-Umgebung zum Einsatz kommen. Die
simultane Ausfiihrung der Datenverarbeitung in der IoT-Umgebung und in
der Cloud wird allgemein als Fog-Computing bezeichnet. Durch die Konzepte
dieser Doktorarbeit kann die Datenverarbeitung von IoT-Applikationen auf
spezifische Szenarien zugeschnitten werden, wobei die charakteristischen
Anforderungen der Doménen sowie der Anwender der IoT-Applikation be-
riicksichtigt werden. Sobald eine moégliche Platzierung gefunden wurde,
werden die Operatoren auf die zugehorigen IoT-Objekte installiert. Hierfiir
konnen etablierte Standards wie TOSCA zum Einsatz kommen. Nach der
Installation der Operatoren ist die loT-Anwendung lauffahig. Wahrend der
Laufzeit der IoT-Anwendung wird diese kontinuierlich {iberwacht, um mogli-
che Stérungen zu bemerken, die wéhrend der Datenverarbeitung auftreten.
Die Ansitze dieser Doktorarbeit werden unterstiitzt durch die Multi-Purpose
Binding and Provisioning Platform, eine Open-Source IoT-Plattform, die als
Proof-of-Concept fiir die Konzepte dieser Doktorarbeit implementiert wurde.
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ABSTRACT

The recent advances in several areas, including sensor technologies, net-
working, and data processing, have enabled the Internet of Things (IoT)
vision to become more and more a reality every day. As a consequence of
these advances, the IoT of today allows the development of sophisticated
applications for IoT environments, such as smart cities, smart homes, or
smart factories. Due to continuous sensor measurements and frequent data
exchange among so-called IoT objects, the data generated within an IoT
environment incorporate the form of data streams. With this increasing
amount of data to be continuously processed, several challenges arise while
aiming at an efficient processing of IoT data. For instance, how IoT data
processing can be realized, so that meaningful information can be derived
without affecting the reactiveness of IoT applications. Furthermore, how
different functional, non-functional, and user-defined requirements of IoT
applications can be satisfied by the IoT data processing. In this PhD thesis, a
new holistic approach for processing data stream-based applications within
IoT environments is presented. Its focus lies on efficient placement of oper-
ators of data stream applications onto heterogeneous, distributed, dynamic
IoT environments. In contrast to state-of-the-art operator placement, this
approach takes into consideration additional requirements introduced by
the peculiar characteristics of the Internet of Things. Furthermore, non-
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functional and user-defined requirements are also taken into consideration.
This PhD thesis is supported by different informational models and operator
placement techniques, so that the entire life cycle of IoT environments and
data stream-based applications can be easily managed. [oT environments
and their processing capabilities are described by IoT environment models
(IoTEM). Likewise, the business logic of IoT applications and their require-
ments are defined by data stream processing models (DSPM). Based on
these informational models, several algorithms determine feasible place-
ments of processing operators onto IoT objects of IoT environments, so that
the aforementioned requirements and capabilities are matched. In this ap-
proach, one of the main goals is to process IoT data as near to data sources
as possible, so that cloud infrastructures are employed only in cases where
IoT environments do not offer sufficient processing resources for the IoT
application. The execution of data processing on both IoT environments
and cloud infrastructures is commonly known as fog computing. Through
the approach of this PhD thesis, data processing of IoT applications can
be tailored to particular use cases, supporting the specific requirements
of the domains, and furthermore, of IoT application users. Once feasible
placements are determined, processing operators are then deployed onto
corresponding IoT objects using standards, such as TOSCA, and the IoT
application is considered up and running. Finally, the IoT environment is
continuously monitored in order to recognize and react to disturbances
affecting the data processing of deployed IoT applications. The approach of
this PhD thesis is supported by the Multi-purpose Binding and Provisioning
Platform (MBP), an open-source IoT platform, which has been developed as
a proof-of-concept of the contributions of this PhD thesis.
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