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یک نمایش دانش ایمن برای سیستم رانندگی 

 خودکار

 ،نابوهید کوبایاشی، شویچیرو یاماموتو هیروکیاوتسونومیا

 مترجم : احمد رادفر

 چکیده

اینترنت »آینده جامعه  شود که درتصور میافزار، با گسترش تکنولوژی و سخت

. در صنعت خودروسازی جهت ارائه خدمات ای را هدایت کندهر وسیله )IoT(1« اشیاء

برای هدایت خودرو هر چیز در نظر گرفته  ،از جمله رانندگی خودکار پیشرفته

هدایت  وجود دارند که ، بیش از یک سیستمIoT. از آنجایی که در جامعه شودمی

. به همین علت، از لحاظ ایمنی در سطوح مختلفی قرار دارندهر سیستم  ند،شومی

آید که دید هر سیستم با ایمنی میاین نگرانی وجود دارد که مشکل زمانی بوجود 

از این رو برای جلوگیری از این مشکل، برای درنظر داشتن کیفیت  متفاوت باشد.

 میان سازندگان حاصل شود.ها، لازم است درک مشترکی طراحی دیگر سیستم

نماد جهت ایجاد سند توصیفی برای سیستم عملیاتی اتوماتیک، از  در این مقاله

به عنوان روشی برای درنظر گرفتن طراحی کیفیت سیستم استفاده  2(GSN) ساختار هدف

 ها، براساس فرضیات و شواهد،شده است تا بتوان برای کیفیت طراحی دیگر سیستم

گیری های توصیفی برای اندازهارائه داد. جهت تأیید هر سیستم، بخشتوصیف عینی 

های موجود در رود در رابطه میان سیستمکه انتظار می 4و تهدیداتی 3هامخاطره

شود. هر بخش باید برای هر سیستم عملیاتی اتوماتیک وجود داشته باشند تهیه می

ها اشتراک گذاری بین سیستم سیستم مرتبط توصیف شود. چنین ساختار توصیفی برای

باید استاندارد باشد و درک مشترکی برای سازندگان حاصل شود تا بتوانند کیفیت 

بینی کنند. در نتیجه از مشکلاتی که هنگام مورد نیاز برای محصول خود را پیش

 شود.آید جلوگیری میهای مختلف با یکدیگر پیش میهمکاری سیستم

 عملیات راهبري و مخاطرات آنالیز(، GSN) هدف ساختار نمادکلمات کلیدی: 

(HAZOP)5مخاطره، تهدید ، 

 

 

 

 

 

                                                           
1 Internet of Things 
2 Goal Structure Notation 
3 Hazard 
4 Threat 
5 Hazard and Operability study 
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 مقدمه  -1

، برای ساخت یک سیستم امن و با کیفیت بالا، لازم است که IoTی جامعه در آینده

درک مشترکی از امنیت و کیفیت میان سازنگان مربوط به تولیدات حاصل شود. برای 

ای برای سازندگان اطلاعات کافی و متقاعدکنندهاین منظور لازم است تا 

 )سهامداران( مرتبط جهت در نظر داشتن کیفیت طراحی سیستم، مستندسازی شوند.

با استفاده از  در این مقاله هدف سیستم رانندگی خودکار است. ما در این مقاله

GSNمحصولات و تولیدکنندگان مرتبط با سیستم رانندگی خودکار را به منظور ، 

ایجاد سند توصیفی برای ایمنی )اعتبار کیفیت( هر محصول میان تولیدکنندگان 

ی ایجاد سند توصیف و همچنین سند توصیفی لازم کنیم. در ادامه رویهسازماندهی می

 به بررسی تحقیقات 2کنیم. در بخش آینده را بطور شفاف بررسی می IoTبرای جامعه 

رویه توصیف مربوط به  وضیحاتی در موردمربوط به ت 3پردازیم. بخش مرتبط می

به بحث و  4باشد. در بخش می GSNرانندگی خودکار با استفاده از  ایمنی سیستم

های آینده مقاله و چالش ای نتیجهخلاصه 5پردازیم و در نهایت در بخش بررسی می

 گفته شده است.

  

 تحقیقات مرتبط -2

قابل اطمینان بودن سند توصیف سیستم را گذاری ایمنی و نشان [5]و  [1]های مرجع

گذاری نمایش دانش ایمنی را برای نشان GSNکنند. ما در این مقاله تشریح می

، سیستم دانش مرتبط با ایمنی یا قابل [14]و  [10]، [1]های اتخاذ کردیم. مرجع

ارائه  GSNاطمینان بودن را مطرح کردند، اما این سیستم روشی برای توصیف 

های مرتبط با نشانوند ایمنی را مطرح نشانگذاری یا الگو [6-3]های دهد. مرجعنمی

 عملیات راهبري و مخاطرات آنالیزکردند. هرچند این نشانگذاری، ارتباط میان 

(HAZOP( ارزیابی درخت خطا ،)FTA)6  وGSN کند.را توصیف نمی 

را  7(Case-Dلیت اطمینان )با قاب FTAترکیبی یا  HAZOPروش  ]15[و  ]7[، ]2[های مرجع

های کند. مرجعرا توصیف نمی FTAو  HAZOPمطرح کردند، اما این روش ارتباط میان 

را نشان  FTAو  HAZOPهای ارزیابی ایمنی از جمله ارتباط میان روش [9]و  [8]

روش تولید حالت  [12]و  [11]های دهد. مرجعرا نشان نمی GSNی با دهند، اما رابطهمی

را  HAZOPکنند، اما این روش، متدهای ارزیابی متصل از جمله ایمن را مطرح می

را  8بر منبای ماتریس وابسته به مفاد Case-Dروش تولید  ]13[کند. مرجع توصیف نمی

 کند.توجهی نمی FTAو  HAZOPکند، هرچند این روش به مطرح می

بررسی کاربردی سیستم رانندگی خودکار  هیچ یک از تحقیقات صورت گرفته، شامل

باشند. به همین خاطر در این مقاله، نمایش دانش ایمنی برای سیستم رانندگی نمی

بررسی شده است، نظر به اینکه این  IoTی خودکار، جهت توسعه سیستمی در آینده

 مقاله مفید واقع شود. 

                                                           
6 Fault Tree Analysis 
7 Dependability Case 
8 Context Dependency Matrix 
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 روند ارزیابی امنیت اتخاذ شده  -3

اد سند توصیف، که سازندگان مرتبط با تولیدات سیستم رانندگی در اینجا رویه ایج

خودکار، کیفیت تولیدات دیگر سازندگان را تایید و کیفیت کل سیستم را بررسی 

های مورد نیازی که سیستم باید کنیم. تعیین )توافق( کیفیتکنند را تشریح میمی

 آنها را کسب کند.

 م هدف.سازماندهی مفاد از جمله پیکربندی سیست (1)

 تایید کیفیت سیستم بر مبنای مفاد (2)

 کند کسب را آنها باید سیستم که نیازی مورد هایکیفیت( توافق) تعیین  -1-3

های مختلفی به یکدیگر متصل هستند. این در سیستم رانندگی خودکار، دستگاه

شوند. علاوه های ارتباطی میاتصالات موجب افزایش تهدیداتی از جمله تحریف داده

هایی در های ارتباطی، ممکن است مخاطرهاین، با تحریف یا دریافت خطای داده بر

های بخاطر خطای سیستم مخاطرهشود فرض می سیستم به وقوع پیوندند. در اینجا

، بخاطر حملات خارجی است. از آنجایی که  هر دو عوامل داخلی و تهدیدداخلی و 

مانی توصیف کیفیت کل سیستم مناسب اندازند، زخارجی ایمنی سیستم را به خطر می

  است که:

 های ممکن صورت گرفته باشند.)الف(  اقدامات متقابل در برابر مخاطره

 )ب(  اقدامات متقابل در برابر تهدیدات ممکن صورت گرفته باشند.

 سازماندهی مفاد  -2-3

 های یدکی و تولیدکنندگان)سهامداران( سیستم رانندگی خودکاردستگاه (1)

های مختلفی به یکدیگر گفته شد که در سیستم رانندگی خودکار، دستگاه ترقبل

شوند و چندین تولیدکننده )سهامدار( در آنها مداخله دارند، اما این متصل می

 گیریم که در زیر نشان داده شده است.ای را در نظر میبار رابطه ساده
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خودکار. دستگاه های یدکی و سهامداران سیستم رانندگی 1شکل.   

 افزاری برای سیستم رانندگی خودکارپیکربندی سخت (2)

افزار برای سیستم رانندگی خودکار های ممکن، پیکربندی سختبرای بررسی مخاطره

-دهیم که بعضی از سختکنیم. ما در اینجا پیکربندی را نشان میرا مشخص می

قلبه سرویس جلوگیری از تصادم با افراد و وسایل ن»های مربوط به افزار

 ها در ادامه توضیح داده خواهند شد(.افزاراند )این سختحذف شده« ناآشکار

 

. پیکربندی سخت افزار سیستم رانندگی خودکار2شکل.   
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 شوندخدماتی که توسط سیستم رانندگی خودکار ارائه می (3)

 1شوند در جدول لیستی از خدمات که توسط سیستم رانندگی خودکار ارائه می

است. برای ارائه چندین سرویس از یک سیستم، لازم است تا  شدهنشان داده 

 کیفیت هر یک از خدمات بررسی شوند.

 . خدمات قابل ارائه  1جدول 

 

 سرویس جلوگیری از تصادم با افراد و وسایل نقلیه ناآشکار (4)

جلوگیری از  »شودیکی از خدماتی که توسط سیستم رانندگی خودکار ارائه می

باشد که مشخصات آن در زیر نشان می« و وسایل نقلیه ناآشکار تصادم با افراد

 داده شده است.

 ]برای رانندگان وسایل نقلیه[

شوند و با استفاده از آنها خطرات مربوط اطلاعات زیر از خارج خودرو کسب می

آشکار )به دلیل وجود دیوار و یا امثال به تصادم با افراد و وسایل نقلیه نا

شود. در مواقع اضطراری بطور خودکار سایی شده و هشداری اعلام میآن( از پیش شنا

 یابد.سرعت خودرو کاهش می

 های اطلاعات مربوط به موقعیت قرارگیری عابران پیاده با استفاده از گوشی

 شود.هوشمند کسب می

  اطلاعات مربوط به موقعیت قرارگیری وسایل نقلیه از دیگر خودروها کسب

 شود.می

  های خارجی از مرکز کسب مربوط به پیشگیری از خطر، توسط آنتناطلاعات

 شود.می

 ]برای عابران پیاده[

شوند اطلاعات مربوط به موقعیت قرارگیری وسیله نقلیه از سوی خودرو ارسال می

آشکار و با استفاده از آنها خطرات مربوط به تصادم با افراد و وسایل نقلیه نا

امثال آن( از پیش شناسایی شده و هشداری اعلام )به دلیل وجود دیوار و یا 

 شود. می
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 چرخه زندگی خدمات (5)

کند. رفتار سیستم رفتار سیستم با توجه به وضعیت قراردادی کاربر تغییر می

در « جلوگیری از تصادم با افراد و وسایل نقلبه ناآشکار»برای وضعیت قراردادی 

  نشان داده شده است. 2جدول 

 عمر خدمات. دوره 2جدول 

 

 

 ها در طول قرارداد سرویسهای ارسال شده و دریافت شده میان دستگاهپارامتر (6)

ها در طول قرارداد های ارسال شده و دریافت شده میان دستگاهلیستی از پارامتر

نشان  3در جدول « جلوگیری از تصادم با افراد و وسایل نقلبه ناآشکار» سرویس

 باشند.به ترتیب بیانگر  ارسال و دریافت می Rx و Txداده شده است. در جدول، 

 . پارامترهای بین دستگاه ها3جدول 

 

 هاهای ارسالی و دریافتی میان دستگاهمشخصات پارامتر (7)

توانند به ها میهای ارسالی و دریافتی میان دستگاهمشخصات مربوط به پارامتر

شوند زمانی ارسال و دریافت میکه تنها « های پویاپارامتر»دو دسته تقسیم شوند: 

-پارامتر»ها به یکدیگر نزدیک شوند و فاصله ارتباطی آنها کم شود، و که دستگاه

که همواره قابلیت ارسال و دریافت را دارند. مشخصات مربوط به « های ایستا

 اند.نشان داده شده 4ها در جدول های میان دستگاهپارامتر

 ن دستگاه ها. مشخصات پارامترهای بی4جدول 
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 اطمینان از کیفیت سیستم بر مبنای مفروضات  -3-3

را به عنوان بالاترین « کیفیت سیستم رانندگی خودکار قابل قبول است»هنگامی که 

 3-2دهیم، از کیفیت سیستم بر مبنای مفروضات تنظیم شده در قسمت هدف قرار می

 کنیم. اطمینان حاصل می

 کنیم:یفیت سیستم اطمینان حاصل میرویه زیر از ک 3عمدتاً توسط 

 بندی هدف اصلی به اهداف جزئی برای سیستم رانندگی خودکارتقسیم (1)

اطمینان حاصل کردن از معیار مخاطره احتمالی برای پارامترهای میان  (2)

 )الف(( 3-1ها )دستگاه

-اطمینان حاصل کردن از معیار تهدید احتمالی برای پارامترهای میان دستگاه (3)

 )ب(( 3-1ها )

 

 بندی هدف اصلی به اهداف جزئی برای سیستم رانندگی خودکارتقسیم (1)

، بندی هدف اصلی به اهداف جزئی برای سیستم رانندگی خودکارتقسیمپس از 

 شوند.حاصل می 3نتایجی مانند شکل 

 شود:تحلیل و بررسی به ترتیب زیر انجام می

 ]گام اول[ اطمینان حاصل کردن از کیفیت سرتاسر سیستم

بندی خدماتی که سیستم در این گام کیفیت سیستم رانندگی خودکار با تقسیم

شود. در حقیقت، از آنجایی که دهد توضیح داده میرانندگی خودکار ارائه می

کنند، لازم است توضیح معقولی از کیفیت میان چندین سرویس بطور همزمان عمل می

ای میان خدمات مورد چ مدخلهکنیم که هیخدمات ارائه شود. به هر حال فرض می

مطالعه ما وجود ندارد و کیفیت هر سرویس تنها بصورت مستقل توضیح داده 

 شود.می

 ]گام دوم[ اطمینان حاصل کردن از کیفیت هر سرویس

« جلوگیری از تصادم با افراد و وسایل نقلبه ناآشکار»در اینجا سرویس مربوط به 

ار سیستم بر اساس سه وضعیت کاربر از کنیم. در این سرویس، رفترا توصیف می

جمله قبل/بعد قرارداد سرویس یا در هنگام قرارداد سرویس، تحت قرارداد سرویس، 

به منظور مناسب  کند. بر این اساس،و در هنگام اتمام قرارداد سرویس تغییر می

 کنیم.بودن کیفیت سیستم هر وضعیتی که رفتار سیستم را تغییر دهد توصیف می
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 سوم[ اطمینان حاصل کردن از کیفیت اجزاء هر سرویس ]گام

ها ترکیبی از کنیم. سرویسرا توصیف می« تحت قرارداد سرویس  »در اینجا وضعیت 

دارد. در جهان هر سرویسی از  9چندین دستگاه هستند و هر دستگاه رفتار مشارکتی

شود، نیازمند تواند به چندین دستگاه متصل جمله سرویس رانندگی خودکار که می

آن هستیم که کیفیت هر دستگاه را توصیف کنیم. بطوری که از این آگاهی داشته 

ای مناسب است که کیفیت ارتباط میان باشیم، که کیفیت هر دستگاه به گونه

ها معقولانه باشد. باید هر سازنده از کیفیت هر دستگاه اطمینان حاصل دستگاه

ثبت شود. همچنین عملکرد طبیعی مربوط به  یابد و نتیجه ضمانت به عنوان مدرک

 ها باید با ضمانت کردن کیفیت مناسب هر دستگاه تضمین شوند.ارتباط میان دستگاه

ها باید توجه داشته باشیم، هر علاوه بر این، درباره ارتباط میان دستگاه

 شوند )جهت انجام سرویس(، مناسبها ارسال و دریافت میپارامتری که بین دستگاه

ها ضمانت شوند. این ضمانت در این گام با تقسیم بودن کیفیت ارتباط میان دستگاه

 شود.های کوچکتر حاصل میکردن هر پارامتر ارسال و دریافت شده به بخش

 

 ها]گام چهارم[ اطمنیان حاصل کردن از کیفیت هر پارامتر میان دستگاه

توانیم هر پارامتر ارسال میهمانطور که در بالا توضیح داده شد، نشان دادیم که 

بندی کنیم. برای تضمین مناسب بودن های کوچکتر تقسیمو دریافت شده را به بخش

کیفیت سرویس، باید مناسب بودن کیفیت هر دستگاه جزئی سیستم و کیفیت هر پارامتر 

ها تضمین شوند. در حقیقت ما موارد زیر را برای ارسال و دریافت میان دستگاه

 کنیم.هت تضمین مناسب بودن کیفیت سیستم ضمانت میپارامتر ج

  ایمنی: معیاری برای مخاطره احتمالی در ارسال و دریافت یک پارامتر وضع

 شود.می

  امنیت: معیاری برای تهدید احتمالی در ارسال و دریافت یک پارامتر وضع

 شود.می

 

                                                           
9 Cooperative 
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برای توضیح: تقسیم در خدمات و سیستم های ترکیبی ی. مورد3شکل.   

 های منتظرهها برای مقابله با مخاطرهتایید معیار (2)

توصیف ضمانت با شرط حضور معیار مخاطره احتمالی را نشان دادیم.  4در شکل 

ها حال پارامتر مربوط به اطلاعات موقعیت وسیله نقلیه را که بین دستگاه

 دهیم.ورد بررسی قرار میشود، مارسال و دریافت می

 شود:تحلیل و بررسی به ترتیب زیر انجام می

 ]گام پنجم[

شود و از معیار مخاطره احتمالی در بندی میهای کوچکتر تقسیمهر مخاطره به بخش

شود. حال اطلاعات اطمینان حاصل می هاارسال و دریافت یک پارامتر میان دستگاه

 کنیم.توصیف میمربوط به موقعیت وسیله نقلیه را 

کنیم )با استفاده از کلمات استفاده می HAZOPجهت استخراج مخاطره از ارزیابی 

راهنما(. کلمات راهنما شامل : خیر/ بیشتر/ کمتر/ به خوبی/ قسمتی از/ از 

 باشند.دیگر / معکوس/ تاخیر/ دیر/ قبل/ بعد می

کنیم. ی استخراج میها جهت استخراج مخاطره احتمالکلمات راهنما برای پارامتر

کنیم که بازه از زمان هیچ گونه ارسال و دریافتی وجود ندارد و حال فرض می
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 4بازه دیگری از زمان ارسال و دریافت وجود دارد، زیرا همانطور که در جدول 

باشد. نشان داده شد، پارامتر مربوط به اطلاعات موقعیت خودرو از نوع پویا می

 کنیم.ه چگونه به این امر نگاه میدهیم کدر پایین نشان می

 گیریمچگونه یک پارامتر را در هنگام استخراج مخاطره، پویا در نظر می 

 ]کلمه راهنما: تاخیر[

 های هوشمند )عابران پیاده( قادر هستند موقعیت یک خودروها همانند گوشی

وسیله نقلیه را پس از آن که به موقعیتی با خطر تصادم بالا برسند را 

شناسایی کنند. از آنجایی که وسایل نقلیه متحرک هستند بنابراین ارتباط 

 است. « تاخیر»با 

  هشداری بر مخاطره: شناسایی وسیله نقلیه با تاخیر همراه بوده است و هیچ

 شود.روی گوشی هوشمند ظاهر نمی

 ]کلمه راهنما: خیر[ 

  با وجود اینکه ارتباط میان گوشی هوشمند و خودرو برقرار است، اطلاعات

 «.شوددریافت نمی»مربوط به موقعیت وسیله نقلیه 

 شود.شود هیچ هشداری ظاهر نمیمخاطره: زمانی که یک وسیله نقلیه نزدیک می 

 م گوشی هوشمند در حال حرکت هستند، بنابراین هنگامی که این هم خودرو و ه

دو در فاصله دوری از یکدیگر قرار دارند، اطلاعات موقعیت وسیله نقلیه 

 «.شوددریافت نمی»

 ای )عدم دریافت پارامتر و عدم وقوع موقعیت ناخواسته، مخاطره: هیچ مخاطره

 طبیعی است.(

 هامخاطره]گام ششم[ بررسی عامل خسارت در 

 

را با استفاده از ساختار سیستم و مشخص کردن عامل خسارت برای  FTAما ارزیابی 

 دهد:استخراج مخاطره انجام دادیم. توصیف زیر یک مخاطره را نشان می

شود، هنگامی که یک وسیله نقلیه در حال نزدیک شدن است هیچ هشداری ظاهر نمی»

ای را که در حال نزدیک شدن است را نقلیهتواند وسیله زیرا گوشی هوشمند نمی

 «.شناسایی کند

 ]گام هفتم[ اطمینان حاصل کردن از معیار عامل خسارت

دهیم و استخراج شده است را مورد سنجش قرار می FTAما هر عامل خسارت را که از 

کنیم که عامل استخراج شده، از مخاطره مربوط به یک اتصال حاصل شده ذکر می

های استخراج شده به عنوان مدرک مورد استفاده قرار خواهند عیاراست. این م

 منتظره تهدیداتها برای مقابله با معیارتایید  گرفت.

-دهد. در اینجا پارامتررا نشان می منتظره تهدیداتمقابله با بطور گویا  5شکل 

دریافت ها ارسال و های مربوط به اطلاعات موقعیت وسیله نقلیه که میان دستگاه

 شوند بررسی شده است.می
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 شود:تحلیل و بررسی به ترتیب زیر انجام می

 چه چیزی است. منتظره ]گام هشتم[ توصیف اینکه معیار تهدیدات

های مربوط به ها، معیارها میان دستگاهبا توجه به ارسال و دریافت پارامتر

شوند. در اینجا میهای کوچکتر تایید تهدیدات منتظره با تجزیه تهدیدات به بخش

 توصیفی برای اطلاعات موقعیت وسیله نقلیه داده شده است.

کنیم )با استفاده از کلمات استفاده می HAZOPجهت شناسایی تهدیدات از ارزیابی 

(/ تحریف داده/ انکار spoofingبازی )راهنما(. کلمات راهنمای استفاده شده: حقه

باشند. علاوه سازی سرویس / ترفیع اجازه می)عدم پذیرش(/ افشاء اطلاعات/ غیرفعال 

های پویا های مربوط به موقعیت وسیله نقلیه پارامتربر این، از آنجایی که داده

ها(، با توجه به مشخصاتشان انجام هستند، شناسایی تهدیدات )همانند مخاطره

 شوند.می

 

 ]گام نهم[ ارزیابی عوامل تهدیدات

با استفاده از ترکیب سیستم انجام شد  FTAبرای تهدیدات شناسایی شده، ارزیابی 

شوند شناسایی شوند. در توصیف زیر تهدید تا عواملی که موجب تهدید سیستم می

کند و اطلاعاتی یک عامل خارجی اطلاعات مربوط به موقعیت خودرو را استراق سمع می»

 مد نظر گرفته شده است. «از جمله شناسه خودرو دزدیده شده است

 

 ها برای مقابله با عوامل تهدیدات]گام دهم[ تایید معیار 

شوند. ها آزمایش میشناسایی شده است، معیار FTAبرای هر عامل تهدید که توسط 

شوند و به عنوان معیارهای در نظر گرفته شده برای مقابله با تهدیدات توصیف می

های در مواقع ضروری مورد استفاده چنین معیارشوند. برای تایید، مدرک ثبت می

  شوند.می
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. موردی برای توضیح: توضیح اقداماتی که برای مقابله با خطر مورد انتظاراست4شکل.   
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برای مقابله با تهدید انتظار می  ی کهبرای توضیح: توضیح اقدامات ی. مورد5شکل. 

 رود

 بحث و بررسی  -4

 انتخاب شده است. GSNگذاری برای مورد مطالعه تهیه شده در این مقاله، روش نشان

شرطی برای تولید، ها به عنوان پیشدرنظر داشتن کیفیت طراحی دیگر سیستمبا 

های قابل تایید و غیرقابل تایید را به رود که سند توصیف بتواند بخشانتظار می

 وشن سازد.راحتی برای تولیدکنندگان مرتبط با یک سیستم، ر

های کوچکتری توان ساختار سیستم مورد نظر را در چارچوبی به بخشعلاوه بر این، می

های بهم متصل را توصیف کرد. امکان استاندارد تجزیه کرد تا تناسب کیفیت سیستم

های شناخته سازی این چارچوب وجود دارد، زیرا این چارچوب شامل بسیاری از تکنیک

 باشند.وابسته به صنعت نمیباشند که شده می

مورد آزمایش  GNSهای شرطهای مورد استفاده برای در نظر گرفتن پیشسپس تکنیک

 گیرند.قرار می

گیرد، مشخصات که برای شناسایی موانع مورد استفاده قرار می HAZOPدر ارزیابی 

د. شوشوند تعیین میهایی که موجب مانع در سیستم رانندگی خودکار میپارامتر

ها و استفاده از کلمات راهنما انجام ارزیابی با در نظر گرفتن مشخصات پارامتر

شود. از طرفی دیگر، هنگامی که از کلمات راهنمای استاندارد شناخته شده از می

های استاندارد برای ارزیابی تهدید کنیم )که مدلاستفاده می STRIDEو  IPAجمله 

و گفتگوی بیشتری درباره اینکه آیا کلمات روند(، لازم است بحث به شمار می



 مرکز تحقیقات فناوری اینترنت اشیاء ایران
 احمد رادفر مترجم:

www.IoTiran.com 

      
 
  
     

 

 95اسفند  تاریخ :

باشند یا خیر های بهم متصل کافی میراهنمای موجود، برای شناسایی موانع سیستم

 صورت گیرد. 

، بسیاری از موانع که از نظر تجربی برای تحلیلگران FTAعلاوه بر این، در ارزیابی 

شوند. این ناسایی نمیش FTAشود، توسط مورد انتظار است و توسط آنها شناسایی می

های مخابراتی و قطع شدن خطوط مخابراتی است. در ICبرای  H/Wموانع شامل خطای 

این امکان وجود دارد که دانش ضمنی، حاصل از صنعت و تجربه  FTAارزیابی 

« قطع ارتباط»و « H/Wخطای »تحلیلگران، با استفاده از کلمات راهنما از جمله 

 در آن قرار داده شود.

 های این روندمحدودیت -1-4

 باشد:های زیر میهای توصیفی صورت گرفته در این مقاله دارای محدودیتروند

 دخالت بیش از یک سرویس در سیستم، مورد بررسی قرار نگرفته است.

ها محدود در نظر گرفته شده ها برای ارسال/دریافت پارامترارتباط میان دستگاه

 بررسی قرار نگرفته است. های موقعیتی مورداست و رابطه

 

 نتیجه گیری -5

گیرد، بیش از یک سیستم با مشخصات متفاوت در سیستمی که رانندگی خودکار صورت می

های متفاوت به کیفیتی از جمله ایمنی بهم متصل هستند. بنابراین بخاطر نگاه

ز رود که خطاهایی بوجود آیند. جهت جلوگیری اها، انتظار میایمنی برای سیستم

های های استانداردی را اتخاذ کرد که در برای شرکتتوان تکنیکها میاین خطا

ها در نظر گرفته شود. روشن کننده قابل درک باشد تا کیفیت دیگر سیستمتولید

ها، های موجود برای در نظر گرفتن کیفیت طراحی سیستماست که با استفاده از تکنیک

ها شرطم رانندگی خودکار تهیه کرد و بر اساس پیشهای توصیفی برای سیستتوان سندمی

 ها بیان کرد.و شواهد، تناسب عینی  برای کیفیت طراحی دیگر سیستم

ها و تهدیداتی که انتظار گیری مخاطرههای توصیفی برای اندازههنگام تایید، بخش

ته های موجود در سیستم عملیاتی اتوماتیک وجود داشرود در رابطه میان سیستممی

شود. هر بخش باید میان محصولات مرتبط توصیف شود. چنین ساختار باشند تهیه می

ها باید استاندارد باشد و درک مشترکی اشتراک گذاری بین سیستم توصیفی برای

سازندگان حاصل شود تا بتوانند کیفیت مورد نیاز برای محصول خود را  برای

های مختلف با یکدیگر هنگام همکاری سیستمبینی کنند. در نتیجه از مشکلاتی که پیش

 شود.آید جلوگیری میپیش می

 

 

 سپاسگزاری
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ابراز  11از دانشگاه ناگویا 10ای به پروفسور شویچیرو یاماموتوقدردانی صمیمانه

کنم؛ کسی که با مهربانی بنده را برای نوشتن این مقاله درباره ارزیابی می

 یاری کردند. های توصیفایمنی و روش ساده برای سند
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