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 بسمه تعالی
 سخن مدیر مسئول

های نوین دیجیتالی به ویژه حوزه هوشمندسازی و اینترنت اشیا یک مفهوم بدیع هستند که امکان فناوری

د. کننآورند و یک جهان نوین و پیچیده ایجاد میبرقراری ارتباط میان دنیای فیزیکی و مجازی را فراهم می

اهیم آن است و این شناخت تنها با ای مفبدون شک ورود به این دنیای پیچیده در گرو شناخت بنیادی و پایه

های نوین ای بودن فناوریرشتهها محقق خواهد شد. به دلیل میانهای حاصل از آنو تحلیل پژوهش

ها از اهمیت و پیچیدگی خاصی برخوردارند و همین موضوع اهمیت هوشمندسازی و اینترنت اشیا، این فناوری

های حوزه هوشمندسازی و اینترنت اشیا را بیش از پیش نمایان ایجاد و انتشار یک مجموعه کامل از پژوهش

 یعتسر موجب آینده تحقیقات به دهیجهت بر علاوه ،حوزه این متخصصان هایپژوهش از استفادهکند زیرا می

 .بود خواهد تاثیرگذار بسیار جامعه در فناوری یک رشد در مسئله این که شودمی نیز هاآن

که به همت گروه علمی و پژوهشی مرکز تحقیقات اینترنت  "هوشمندسازی و اینترنت اشیا"علمی تخصصی  نامهفصلهدف اصلی 

های انجام شده در کشور در این حوزه است تا بتوان جهت تحقق واقعی گذاری گشته، انسجام بخشیدن به تمامی پژوهشاشیا پایه

ثری برداشت و مرجع مناسـبی برای فعالان این حوزه و پژوهشـگران های موهای دانشـی گاممفهوم اینترنت اشیا در تمام حوزه

 فراهم نمود.
 

 فرامیرهوشنگ تاج

 نامهمدیر مسئول فصل

 

 سخن سردبیر

مباحثی نظیر انتقال دانش، افزایش تولیدات ملی،  های دیجیتالی در دنیا،زون فناوریبا پیشرفت روز اف

های نوین هوشمند و اینترنت سازی فناوریدستیابی به اقتصاد پایدار و توسعه کارآفرینی؛ اهمیت بومی

دا ابت ،ها در کشورکنند و جهت انتقال تکنولوژی، رشد و نهادینه شدن استفاده از آناشیا را دو چندان می

ها و پشتیبانی از نوآوری و مطالعاتی صورت پذیرد. ایجاد بستر جهت انتشار پژوهشباید فازهای پژوهشی 

علمی نامه سازی از اهداف والای فصلبکارگیری اینترنت اشیا و هوشمند گذاری در خصوصو سیاست

که بر اساس این اهداف، مقالات مرتبط در اختیار پژوهشگران  است تخصصی هوشمندسازی و اینترنت اشیا

های نوین آشنا شوند و بر ها و پژوهشها، ایدهخواهند گرفت تا خوانندگان بتوانند با مطالعه بینش قرار

 های جدید بپردازند. اساس نیازهای جامعه و کشور به طرح موضوعات و پژوهش

های هوشمندسازی و ها، خدمات، ارتباطات و امنیت فناوریها در زمینه ساختار، جنبهنامه سعی شده با انتشار پژوهشدر این فصل

 گروه ،علمی هیئت محترم اعضای از تشکر ضمن همچنین،ها در کشور تسریع یابد. اینترنت اشیا؛ توسعه و پیشرفت این فناوری

 دیگر از و نموده قدردانی ،نمایندمی همکاری نامهفصل این انتشار در که محترمی وهشگرانپژ از تحریریه؛ هیئت و پژوهشی

 .نماییممی همکاری به دعوت تحقیقات و محتوا شدن ترغنی جهت فعال پژوهشگران

 محمد قیصری

 نامهسـردبیر فصل

 



 

 

 

 

 

 

 

 

 
 

وشمند با یک رویکرد مدیریت های هدر سازمان اشیابندی ابعاد امنیتی اینترنت رتبه
 و تئوری فازی  (FMEA)روش تجزیه و تحلیل آثار شکست  ،ریسک

 

Ranking the Security Aspects of the Internet of Things in Intelligent 

Organizations with a Risk Management Approach, Failure Mode and 

Effects Analysis (FMEA) and Fuzzy Theory 

 
 2داود وحدت، 1بهار خدابنده

 

 

 چکیده

مساله امنیت در حوزه  بینناپذیر است. در این اجتناب اشیا شدن اینترنت، فراگیرورـبا توجه به حرکت رو به جلو و پیشرفت کش

های اصلی این حوزه امنیت به یکی از دغدغه ،ای برخوردار است و با گسترش روز افزون این فناوریاز اهمیت ویژه اشیااینترنت 

  اشیا ترین ابعاد امنیتی اینترنت بندی مهمبه رتبه اشیا توجه به اهمیت موضوع امنیت اینترنت   این مقاله باتبدیل شده است. در   

سک   ست )    ،با یک رویکرد مدیریت ری شک ست. برای این    FMEAروش تجزیه و تحلیل آثار  شده ا ( و تئوری فازی پرداخته 

-و از نوع توصــی یاند. پژوهش حاضــر پژوهشــی کاربردی در نظر گرفته شــده اشــیابعد اســاســی در امنیت اینترنت  7منظور 

شی می  شد پیمای شنامه بین    و داده با س سان این حوزه که تنها     39ها از طریق توزیع پر شنا شنامه به محقق     28ن ر از کار س پر

امنیت  ؛نتیجه بیشــترین اهمیت به اول و دراعتماد رت ،آوری شــدند. با توجه به نتایب به دســت آمدهبازگشــت داده شــد، جمع

 کسب نمودند. اشیاهای اطلاعاتی رتبه ه تم و در نتیجه کمترین اهمیت را در بین ابعاد امنیتی اینترنت توسعه سیستم

 

 واژگان کلیدی

 ، تئوری فازی، تجزیه و تحلیل آثار شکست، مدیریت ریسک.اشیاامنیت اینترنت 
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 مقدمه -1

شیاء به    عنوان مؤثرترین شاید به جرات بتوان گ ت اینترنت ا

ها است و با   فناوری نوظهور پس از اینترنت در زندگی انسان 

شیا ها و ها، دادهگردهم آوردن افراد، فرآیند ، نوع جدیدی از ا

ــبکه ــته  ای را ایجاد میارتباطات ش ــبت به گذش کند که نس

تب به   تر ومرتبط ــتری برخوردار    مرا جه ارزش بیشـ از در

ستند   شیا اینترنت  واژه .[1]ه سال    ا ستین بار در  ، برای نخ

ــتون  1999 ــط کوین اش ــت اده ارار گرفت و  1توس مورد اس

ــیک کرد که در آن هر زیزی، از جمله  ــیاجهانی را توص  اش

ند         بی ــ باشـ ته  ــ به  جان، برای خود هویت دیجیتال داشـ و 

سازماندهی و مدیریت کنند  کامپیوترها اجازه دهند آن ها را 

شیا . در وااع اینترنت [2] ستری گسترده بر روی اینترنت    ا ب

مختلک )در  اشــیاباشــد که از طریق براراری ارتباب بین می

ــگر و عملگر( و تجمیع اطلاعات آن ها، برای افراد االب حسـ

ــازی رزش میایجاد ا ــیاء توانمند سـ کند. هدف اینترنت اشـ

اشــیاء برای اتلــال در هر زمان و مکان، با هر زیزی و هر  

صورت          شبکه و خدمت به  سیر یا  ست که از هر م شخلی ا

 .[3]کند آل است اده میایده

ساله امنیت در حوزه اینترنت   شیا در این میان م از اهمیت  ا

ای برخوردار است و با گسترش روز افزون این فناوری   ویژه

شده     امنیت به یکی از دغدغه صلی این حوزه تبدیل  های ا

ــیب  ــت. آس های امنیتی و ها، بروز حملات، نقصپذیریاس

کار   عدم وجود راه حال      ایمنی،  ــب و در عین  ناسـ های م

 اشــیاســرعت خیره کننده پیشــرفت و گســترش اینترنت 

سائل امنیتی را نه تنها ت پرداهمی ضاعک بلکه   اختن به م م

ست   شیاء، تمام  [4]زندین برابر نموده ا . از نگاه اینترنت ا

ــه   ــناسـ ــیاء حقیقی و حقوای محیط اطراف دارای شـ اشـ

طات            با بادل ارت به ت زه  پار ند بود و در محیطی یک خواه

ــیاء، به  معنی امکان براراری خواهند پرداخت. اینترنت اشـ

ــان         یاء با یکدیگر و با انسـ ــ باب تمام اشـ ها، به همراه   ارت

شک آن      سایی و ک ست.    شنا شبکه یکپارزه ا ها تحت یک 

ــبکه      ــت که ایجاد زنین شـ هایی، مخاطرات   طبیعی اسـ

که از         نت  هانی اینتر که ج ــب به همراه دارد. شـ فراوانی را 

سال   شدن آن  ضعک ها میهمگانی  ای هگذرد، هنوز دارای 

ــیاری در خود اســت که موجب به خطر افتادن  امنیتی بس

ها نیز شـــده اســـت. در زنین اموال و حتی جان انســـان

                                                      
1 Kevin Ashton 

شیاء که     شرایطی، براراری امنیت در یک شبکه جهانی از ا

با ویژگی   کدام  با       ها و محدودیت    هر  باب  به ارت های خود 

پردازند، طبیعتا از پیچیدگی بسیار ها مییکدیگر و با انسان

ید محیط و      ب  جد ــرایط  هد بود. شـ الاتری برخوردار خوا

ــتگاهویژگی ــبب میهای مختلک دس ــود تا امنیت ها، س ش

جه ارار بگیرد و         به طور ویژه مورد تو یاء  ــ نت اشـ اینتر

ماری  به      مع ــود. همچنین  ئه شـ عددی برای آن ارا های مت

ــیاء و همینطور ح ر حریم        دلیل وجود بحث مالکیت اشـ

کات امنیتی مرتبط با شناسایی و خلوصی افراد، توجه به ن

پذیری، کنترل دسترسی، حریم خلوصی      کشک، دسترس  

و اعتماد نیز در اینترنت اشیاء از اهمیت بیشتری برخوردار   

های جبران . عوااب خطرناکی مانند تخریب[5]خواهد بود 

ــتی، تهدیدات امنیت ملی  ــی از حملات تروریس   ناپذیر ناش

ها را نه فقط تشـویق  ها و دولتهای مختلک، کشـور کشـور 

ــیا بلکه ناگزیر به ورود به مقوله اینترنت         و امنیت آن   اشـ

ای اســت . فناوری اینترنت اشــیاء به گونه[4]نموده اســت 

ست اده ارار بگیرد، حتی امکان به خطر    سوء ا که اگر مورد 

ــان    جان انسـ نداختن  نابراین می ه ا توان گ ت،  ا را دارد، ب

یاء یک مبحث کلیدی در اجرایی         ــ امنیت در اینترنت اشـ

سترده ای جهت       ست و به تحقیقات گ شدن این فناوری ا

ستا احتیاج      صی افراد در این را لو ح ر امنیت و حریم خ

 .[5]است 

ــلی این پژوهش رتبه  ــاله اص بندی ابعاد امنیتی اینترنت مس

ــیا باشـــد، جنبه جدید بودن و نوآوری این طرد، در می اشـ

ــک برای       پیش گرفتن یک رویکرد ارزیابی و مدیریت ریسـ

سایی    شیا ترین ابعاد امنیتی اینترنت مهم بندیو رتبه شنا  ا

 باشد.می

 مطالب اصلی -2

 پژوهش:اهمیت و ضرورت مسئله،  2-1

و هدف اصــلی این مقاله ارائه یک رویکرد مدیریت    همســال

براســاس روش تجزیه و  اشــیاریســک برای امنیت اینترنت 

( و نظریه فازی و ســـپس FMEAتحلیل آثار شـــکســـت )

به  نت     رت عاد امنیتی اینتر ندی اب یا ب ــ یه   اشـ پا ی اطلاعات  بر

ــت آمده از پیاده    ــازی روشبدسـ ــده     سـ های بکارگرفته شـ

ــد. با   می محدود بودن منابع مالی و زمانی و      توجه به    باشـ

ــی از           ناشـ ــارت  ید برای جبران خسـ با نه و زمانی که  هزی



 

صـــرف  اشـــیاهای امنیتی موجود در فناوری اینترنت ح ره

ای که ممکن اســت عدم توجه و  کرد و حتی صــدمات جانی

شناخت موضوعات امنیتی در این حوزه به بار آورد، ضرورت  

سایی ابعاد امنیتی اینترنت    شیا شنا و تعیین میزان اهمیت  ا

   شود.هریک احساس می

 :مبانی نظری پژوهش 2-2

 مدل مفهومی پژوهش 2-2-1

 اشیا متغیرهای مستقل پژوهش حاضر ابعاد امنیتی اینترنت   

شیا باشند که عبارتند از: کنترل دسترسی کاربران و    می به  ا

ــتم ــیس های اطلاعاتی، مدیریت امنیت، امنیت اطلاعات و س

ــتم    ــیسـ عه سـ ــ طات،         توسـ با یت ارت عاتی، امن های اطلا

ساخت  شیا های اینترنت زیر سخت  ا شبکه(، حریم  ) افزار و 

ــی افراد و کاربران اینترنت  ــوصـ ــیاخلـ ، اعتماد افراد و  اشـ

شبکه اینترنت   شیا کاربران موجود در  شیا . امنیت اینترنت ا  ا

ــته نیز  ــکل  آن می متغیر وابسـ ــد. شـ مدل م هومی   1باشـ

 دهد.پژوهش را نشان می

 
های )بابر، . مدل مفهومی پژوهش)تلفیقی از مدل1شکل 

 ([7] (2014و )سیلوا و همکاران،  [6]( 2015

 (FMEAروش تجزیه و تحلیل آثار شکست ) 2-2-2

ــت که   FMEAروش  ــک روش تحلیلی اس در ارزیابی ریس

ای  کوشد تا حد ممکن خطرات بالقوه موجود در محدوده می

شــود و همچنین علل و  که در آن ارزیابی ریســک انجام می

بندی کند. در این اثرات مرتبط با آن را شـــناســـایی و رتبه

                                                      
1 Severity 

2 Occurance 

ــدت یا        3روش  ــوع مهم وجود دارد که عبارتند از شـ موضـ

که برای  3و احتمال کشـــک 2اوع، احتمال و1وخامت خطر

شاخص  سب مقیاس  هریک   1های کمی وجود دارد که برح

دلالت بر جدی نبودن اثر خطا      1گردد. عدد  بیان می  10تا  

عدد         طا دارد،  جه بودن اثر خ بل تو اا نیز  10و حتی غیر 

ــت. در  نمایانگر بدترین اثرات و پیامد های احتمالی خطا اس

هریک از فاکتورهای مهم در    زیر مقدار کی ی و معادل کمی   

 بطور خلاصه آورده شده است: FMEAروش 

ــدت یا وخامت خطر      ، .......... ، خطرناک ـ     1هیچ = ←شـ

 10بدون هشدار = 

یار بعید =     -غیر ممکن ←احتمال واوع   ــ ، .......... ،   1بسـ

 10دهد = یقینا رخ می

 

، .......... ، مطلقاً هیچ =   1تقریباً حتمی =  ←احتمال کشک  

10 

این نمره حاصــلضــرب ســه  :4(RPNنمره اولویت ریســک )

مت خطر )     خا مال واوع خطر ) Sعدد و مال  O( احت ( و احت

 ( است.Dکشک خطر )

سک   احتمال واوع خطر × وخامت خطر =  نمره اولویت ری

 احتمال کشک خطر ×

مول عدد اولویت ریسک  بدست آمده را بطور مع  RPNعدد 

نامند. ناگ ته پیداست که حاصل نهایی محاسبات عددی     می

 خواهد بود. 1000و  1 بین

 تئوری فازی 2-2-3

عه  ــور لط ی زاده مطرد    تئوری مجمو فازی را پروفسـ های 

کاربرد        نان  عدم اطمی هام و  ــرایط اب کرد. این تئوری در شـ

ــیاری از م اهیم و عبارات         ــت بسـ دارد. این نظریه اادر اسـ

نادایق را با زبان ریاضی بیان کند و زمینه را برای استدلال،   

 گیری در شــرایط عدم اطمیناناســتنتاج، کنترل و تلــمیم

له   [8]فراهم آورد  فازی ، مقو های       . م هوم  با مرز هایی 

پذیر با اســـت اده از توابع مشـــخص در مشـــخص و انعطاف

ستور مجموعه  ستند   د ضویت ه . بنابراین، [9] ای از مقادیر ع

3 Detect 
4 Risk Priority Number 

4 
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رد زیر [ به ش 0،1تعریک تابع عضویت فازی به فاصله واحد ]  

 :[10] است

(1) A: X →[0,1] 
اســت اده از تئوری فازی در ارزیابی ریســک به دلیل وجود  

سترده در     سک به طور گ عدم اطعیت در م هوم مدیریت ری

ــت. این تئوری در    زمینه تحقیقاتی به    ــده اسـ کار گرفته شـ

 بهام و عدم اطمینان کاربرد دارد.شرایط ا

سبات فازی، اعداد فازی ذوزنقه دبه منظور تسهیل   ای ر محا

عه ترجیح داده            طال بانی در این م ندگی از متغیر ز مای به ن

,𝑎1)ای شده است. برای عدد فازی ذوزنقه 𝑏1, 𝑏2, 𝑎2) A 

 شود:و درجه عضویت آن بلورت زیر تعریک می  =

μ
A
(X)= 

{
  
 

  
 

0 if  x<a1,
x-a1

b1-a1

  if  a1≤x≤b1, 

1 if  b1≤x≤b2,
x-a2

b2-a2

if  b2≤x≤a2,

0 if  x>a2

 (2) 

 (:2شکل آن نیز بلورت زیر است )شکل 

 
 ای. عدد فازی ذوزنقه2شکل 

سی         شنا شده در این پژوهش از مقیاس زبان  ست اده  مدل ا

کند.  است اده می Dو  O ،Sای برای ارزیابی عوامل نقطه 10

ــه عامل خطر، آن        ــواری دایق ارزیابی سـ ها  با توجه به دشـ

توســط کارشــناســان با اســت اده از متغیرهای زبانی تعیین  

 .[7]شود می

به  فازی            رت های  عه  قاطع آل ا در مجمو ــط م ندی توسـ ب

(αcuts-:)        انتقال اعداد فازی به مقاطعα     و انجام عملیات

ــت. برای اعداد فازی    هاوی بازهر ــبی اس ــیار مناس روش بس

ــورت  ذوزنقه  ,𝑎1)ای به صـ 𝑏1, 𝑏2, 𝑎2)  کران بالا و کران ،

                                                      
1 Adamo method 

ــطح  ــت میاز معادلات زیر به -cutsαپایین هر سـ   آیددسـ

[11]: 

(3)  Upper Bound = a1+(b1-a1)×α 

(4)  Lower Bound = a2-(a2-b2)×α 

مو "روش  مو ایا         :1"آدا ین پژوهش مااا ار روش آدا در ا
شیا اند  ااعاد امنیتی اینتینت رتبه ستفاده می  ا کنیم. در این ا

ار رااطه ریی  αروش ایا  تشخیص ارجحیت توسط شاخص    
 : [12]گیدد استفاده می

(5) Fα= max {X∈U|μ
Ai
(X)≥α}     ;  α∈[0,1] 

ستانه       𝜶که اه طور  ضویت اه عنوان یک آ سط درجه ع تو
 شود.قاال قبول ارائه می

شخیص    ها بهiرابطه فوق برای کلیه  سپس برای ت کار رفته و 

 فازی ارجح خواهیم داشت:

(6) Fα(Ai)=max{Fα(Ai)} 

𝛼در این پژوهش  =  در نظی گیفته شده است. 0/5

 پیشینه پژوهش 2-3

له    قا حت عنوان   یادر م  Cyber security and the"ت

internet of things vulnerabilities, threats, 

intruders and attacks" شده    2015 یکه در م شر  منت

ــت، تلاش به طبقه    ند اسـ درکنار آن   و یدات انواع تهد  یب

ــ یل و تحل یه تجز  روییشمزاحمان و حملات پ  یکو توصـ

در  .[13] شــده اســت اشــیارنت ینتها و خدمات ادســتگاه

له   قا  Security in internet of things"با عنوان   یام

Challenges, solutions and future directions"  که

 اییهلا یدگاهمنتشر شده است در ابتدا از د    2016در سال  

ــیا ینترنتا یتکه امن یحملات   اندازندیرا به مخاطره م اشـ

که  ییهاارار داده شــده اند، ســپس روش   یمورد بررسـ ـ

ــائل فراهم م  ینحل ا  یرا برا هایی حل راه با     آورند یمسـ

 یشده است. در ادامه  برا یانب یشانهاو نقص هایتمحدود

در  یندهآ یکارها یبرا هایییهتوصــ یتمحدود ینغلبه بر ا

زارزوب فوق و  یریزارزوب آمده اســت. بکارگ یکاالب 

استحکام  یشمقاله موجب افزا ینارائه شده در ا هاییهتوص

ــیا ینترنتا یناناطم یتو اابل آن  یکاربرد یهاو برنامه اش

شد      شده خواهد  شناخته   در .[14] در برابر انواع حملات 

له   قا حت عنوان   ایم زالش    "ت هدیدات و  ــی ت های   بررسـ

که توسط  "امنیتی در حوزه اینترنت اشیاء و ارائه یک مدل



 

در  1394نژاد در بهمن ماه ســال  یســلمان یســاخانم پر

و  یریــتمــد پژوهی،ینــدهآ یالملل ینکن رانس ب   یندوم 

ــاد  ــعه ااتلـ ح ر  یتبا توجه به اهم یدهارائه گرد یتوسـ

  ییشده است با شناسا     یسع  اشیا  ینترنتا کهدر شب  یتامن

حوزه بتوان از بروز مشکلات  ینحول ا یداتها و تهدزالش

 ینساااط  ا را در یتامن یکرده و به نحو یریجلوگ یبعد
ایخی ار  یدمقاله اا ایرساای و تائ ینشااب ه ایقیار ندود. در ا

حوره توسااط   یناساااساای موجود در ا یداتها و تهدچالش
صد      یمحی هخبیگان ار جدل صی، اعتداد، ت صو   یت،هو یقخ

درون  اشیا ینو ناهدگونی ا IOT  کنتیل دستیسی، معدار  
ست، طبق آرمون     شده ا انجام گیفته   هاشب ه مدلی ارائه 

ار مدل حذف شااادند و مدل  یاعتداد و ناهدگون  ییها متغ
 .[15]شده است  یدهکش ییاه تصو 3طبق ش ل  یینها

 
 [15] اشیا ینترنتا یتامن. مدل 3شکل 

 پژوهشفرضیات  2-4

ــده      ــیا بعد برای امنیت اینترنت     7با مطالعات انجام شـ   اشـ

شد که در این مقاله به رتبه     سایی  ها پرداخته بندی اینشنا

ساس این        ضیات پژوهش نیز بر ا ست، همچنین فر  7شده ا

 اند. فرضیات پژوهش عبارتند از:بعد تدوین شده

های  به اطلاعات و ســیســتم اشــیادســترســی کاربران و  -1

زالش اطلاع  هدیدات امنیتی اینترنت      اتی، بر  یا ها و ت ــ  اشـ

 تاثیرگذار است.

ها و تهدیدات امنیتی اینترنت امنیت ارتباطات، بر زالش -2

 تاثیرگذار است. اشیا

ها و تهدیدات  ، بر زالشاشـــیاهای اینترنت زیرســـاخت -3

 امنیتی آن تاثیرگذار است.

ــیا مدیریت امنیت اینترنت      -4 تهدیدات   ها و  ، بر زالش اشـ

 امنیتی آن تاثیرگذار است.

ها و تهدیدات  های اطلاعاتی، بر زالشتوســعه ســیســتم -5

 تاثیرگذار است. اشیاامنیتی اینترنت 

خلوصی افراد و کاربران موجود در شبکه اینترنت    حریم -6

 ها و تهدیدات امنیتی آن تاثیرگذار است.بر زالش ،اشیا

شیا شبکه اینترنت   اعتماد افراد و کاربران موجود در -7 ، بر ا

 است. ها و تهدیدات امنیتی آن تاثیرگذارزالش

 پژوهش شناسیروش 2-5

کاربردی و از حیث نحوه         هدف  ــر از حیث  حاضـ پژوهش 

ها نیز، پژوهشی توصی ی از شاخه پیمایشی       آوری دادهجمع

آید. جامعه مورد بررسی را بلورت تقریبی حدود شمار میبه

شیا شناسان ارشد حوزه اینترنت    ن ر از خبرگان و کار 100   ا

ساتید و         شنا به بحث امنیت مانند مدیران، متخللان، ا و آ

پژوهشـگران فعال در این زمینه تشـکیل دادند. حجم نمونه   

ــطح  ــت اده از فرمول کوکران و در سـ در این پژوهش با اسـ

ــان    39% تعداد   90اطمینان   ــلـ ن ر از خبرگان و متخلـ

تعیین گردیدند، که البته از  اشـــیای امنیت و اینترنت حوزه

پرسشنامه به محقق   28پرسشنامه توزیع شده تنها     39بین 

ــد. نمونه    ــت داده شـ     بازگشـ

ــیات ابتدا نرمال بودن یا نبودن داده     ها از  برای آزمون فرضـ

شد، که نتایب      -طریق آزمون کولموگروف سمیرونک بررسی  ا

ــت آمده حاکی      ــپس  از نرمال بودن داده به دسـ ها بود. سـ

ــیات از طریق آزمون  ــدند، که تک نمونه tفرض ای آزمون ش

 صحت همه فرضیات اثبات گردید.

به  ــکســـت         رت ثار شـ یل آ یه و تحل با روش تجز ندی نیز  ب

(FMEA.و تئوری فازی انجام شد ) 

ها از روش روایی محتوایی برای بررســی روایی پرســشــنامه 

نظران و  ا به تعدادی از صــاحبهاســت اده شــد، پرســشــنامه

ها و ارزیابی  ها در مورد پرســشاســاتید داده شــدند و از آن

سشنامه     ها سوالات نظرخواهی گردید. نتیجه اینکه روایی پر

ــنامه از   ــش ــی پایایی پرس مورد تایید ارار گرفت. برای بررس

شد، که مقدار آن برای تمامی     ست اده  روش آل ای کرونباخ ا

ساوی  سوالات پرسشنامه      به دست آمد که   7/0بزرگتر یا م

 است. دهنده میزان مناسبی از پایایینشان

گیری نیز با روش ات اای انجام 

گرفت. 
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 روش انجام پژوهش 2-6

ــاله ــی ارار از آنجا که مس ای که در این پژوهش مورد بررس

سک امنیت اینترنت     ست ارزیابی ری شیا گرفته ا با توجه به  ا

شیا ابعاد مختلک امنیت اینترنت  که در این پژوهش مطرد  ا

سپس رتبه      ست و  ساختن    بندی این ابعاد میشده ا شد،  با

گیری، با توجه به دیدگاه بلتون و استوارت  یک مدل تلمیم 

ضــروری اســت. در این پژوهش یک رویکرد  .[16]( 2002)

ــک امنیت اینترنت      ــیا برای مدیریت ریسـ مرحله   5در  اشـ

ه شده است تا ه ت بعد ارائه شده در این پژوهش  توسعه داد

ــاس روش  و تئوری زبانی فازی تجزیه و      FMEAرا بر اسـ

تحلیل کند. این روش پیشنهادی در ذیل توضیح داده شده     

 است:

اولین مرحله از رویکرد، شامل شناسایی   :شناسایی کارشناس

ست که سیستم          ست. متخلص کسی ا اینترنت  متخلص ا

ــیا ــیب اشـ داند و اادر به های امنیتی آن را مییریپذو آسـ

سک امنیت اینترنت   شیا ارزیابی ری ست. این   ا در ه ت بعد ا

ــان را       مرحله همچنین می  ناسـ ــ کارشـ یک گروه از  ند  توا

ــایی کند و تحلیل را با توجه به اضــاوت آن  ــناس ها انجام  ش

 دهد.

های  این مرحله حالت تعیین و ارزیابی حالت شکست بالقوه:  

ست که با ابعاد امنیت اینترنت     شیا شک ستند را   ا مرتبط ه

یت         تعیین می یت ریســــک امن مدیر ما برای بهبود  ند.  ک

نت   یا  اینتر ــ یب روش   اشـ فازی    FMEAاز ترک و منطق 

کنیم. این حالات شکست با توجه به سه فاکتور     است اده می 

طراحی شـده اسـت:     FMEAریسـک مهم مطرد شـده در   

وع، شــدت و تشــخیص. در این پژوهش، پنب اصــطلاد   وا

ــط، زیاد، خیلی زیاد(   زبان ــانه )خیلی کم، کم، متوس ــناس ش

قه           فازی ذوزن عداد  های ا یار با مع طابق   10تا   1ای، بین م

علاوه بر این پنب مقیاس سنجش فازی، پنب اند. تعریک شده

مقیاس دیگر )تاثیر خیلی کم، تاثیر کم، تاثیر متوسط، تاثیر   

اد، تاثیر خیلی زیاد( برای سنجش تأثیر هر حالت شکست زی

، مقیاس  1 جدولشود. در ابعاد مختلک تعریک و است اده می

بی عملکرد ای را برای ارزیازبان شناسی و اعداد فازی ذوزنقه

ــیک می ــکل  کند.  و تأثیر توصـ ــکل   4شـ به ترتیب   5و شـ

سک )عملکرد( و اثر     ضوریت فاکتورهای ری جزئیات درجه ع

 .[7]دهد هریک از حالات شکست در هر بعد را نشان می

ای برای . مقیاس زبان شناسی و اعداد فازی ذوزنقه1جدول 

 [7] ارزیابی عملکرد و تأثیر

 تاثیر عملکرد
 خیلی کم:

(0; 0; 1/5; 2) 

 تاثیر خیلی کم:

(0; 0; 0/15; 0/2) 

 کم:

(1/5; 2; 3/5; 4) 

 تاثیر کم:

(0/15; 0/2; 0/35; 

0/4) 

 متوسط:

(3/5; 4; 5/5; 6) 

 تاثیر متوسط:

(0/35; 0/4; 0/55; 

0/6) 

 زیاد:

(5/5; 6; 7/5; 8) 

 تاثیر زیاد:

(0/55; 0/6; 0/75; 

0/8) 

 خیلی زیاد:

(7/5; 8; 9/5; 10) 

 تاثیر خیلی زیاد:

(0/75; 0/8; 0/95; 1) 

 

 
 [7]. تابع درجه عضویت عملکرد 4شکل 

 
 [7]. تابع درجه عضویت تاثیر 5شکل 

فازی    عدد  فازی     :RPNتعیین  عدد   RPN در این مرحله 

ست اده از اعداد فازی ذوزنقه      ست با ا شک ای برای هر حالت 

شود، که به منظور ارزیابی حالات شکست با توجه تعیین می

ــدت و      ــک: واوع، شـ ــخیص؛ مورد به فاکتورهای ریسـ تشـ

ست اده ارار می  ای اعداد فازی ذوزنقه 𝐷𝑖𝑗و  𝑂𝑖𝑗 ،𝑆𝑖𝑗گیرد.ا

دهنده واوع، شــدت و ارزیابی تشــخیص هســتند که نشــان

باشــند. ســپس عدد   می jو حالت شــکســت   iبرای ابعاد 



 

از ضـــرب این فاکتورهای ریســـک به دســـت   RPNفازی

 آید:می

(7) RPN fuzzy numberij = 
 Oij × Sij ×  Dij 

عاد:    یابی اب فازی        ارز عدد  کل  له  برای  RPNدر این مرح

سه ابعاد و رتبه  سبه می بندی آنمقای شود. در نهایت   ها محا

𝐼𝑖𝑗  تاثیر هر حالت شکستj  روی هر بعدi باشد.می 

(8) 

RPN fuzzy numberi = 

∑RPN fuzzy numberij  ;  j=1, 2, …, m

m

j=1

 

امین  mفازی  RPNنمره کل  RPN fuzzy numberiکه 

شان  ست     jفازی  RPNدهنده نمره بعد و ن شک امین حالت 

شد، و  امین بعد می iروی  ست در هر       jبا شک شماره حالت 

 بعد است.

ــیادر این مرحله ابعاد امنیتی اینترنت  بندی ابعاد:رتبه با   اش

شد، رتبه     ضیح داده  ست اده از روش آدامو که ابلا تو بندی ا

 خواهند شد.  

 های پژوهشتهیاف -3

 نتایج حاصل از آزمون فرضیات 3-1

جام این آزمون از آزمون تی تک نمونه    افزار ای و نرمبرای ان

SPSS    .شد ست اده  ضیات مورد     𝐻0اگر فرض  ا شود فر رد 

ــود(. در وااع هدف   𝐻1گیرند )فرض تایید ارار می  تایید شـ

 باشد.در اینجا رد فرض ص ر می

 P-Value)اگر مقدار 

 باشد( 05/0≤ 

ها اختلاف بین میانگین

 معنا داری وجود ندارد

{
 
 

 
 
𝐻0 = 3 

 
 
 

𝐻1 ≠  3

   

 P-Value)اگر مقدار 

 باشد( 05/0 <

ها اختلاف بین میانگین

 معنا داری وجود دارد

 آورده شده است. 2نتایب حاصل در جدول 

 

 

 

 

 

 ای مربوط به فرضیاتتی تک نمونه . نتایج آزمون2جدول 

 

دســت آمــده صــحت همــه فرضــیات  بــر اســاس نتــایب بــه

 اثبات گردید.

بندی ابعاد امنیتی اینترنت  نتایج حاصل از رتبه 3-2

 اشیا

ــیا بندی ابعاد امنیتی اینترنت    رتبه  مرحله که ابلا     5در  اشـ

ست اده از روش تجزیه و تحلیل آثار       شد، و با ا ضیح داده  تو

ست )    صل     FMEAشک شد. نتایب حا ( و تئوری فازی انجام 

 آورده شده است. 3در جدول 

 اشیا: رتبه هریک از ابعاد امنیتی اینترنت 3جدول 

 ابعاد رتبه

 اعتماد 1

 امنیت ارتباطات 2

 های اطلاعاتیکنترل دسترسی به اطلاعات و سیستم 3

 حریم خصوصی 4

 مدیریت امنیت 5

 افزار و شبکه(ها )سختزیرساخت 6

 های اطلاعاتیامنیت توسعه سیستم 7

که             یاایم  مده درم اه دسااات آ تایج  اه ن جه  داد "اا تو  "اعت
شتیین اهدیت و   ستم     "ای سی سعه    "ها  اطلاعاتیامنیت تو

 دارند. اشیاکدتیین اهدیت را در این ااعاد امنیتی اینتینت 
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 گیریبندی و نتیجهجمع -4
  یریتمد یکردرو یکمقاله ارائه  ینا یو هدف اصــل هالمســ

و  یهبراســاس روش تجز اشــیا ینترنتا یتامن یبرا یســکر

ســپس   بود. یفاز یه( و نظرFMEAآثار شــکســت ) یلتحل

به  ند رت عاد امن  یب نت ا یتیاب یا  ینتر ــ پا  اشـ اطلاعات   ییه بر

ست آمده از پ  شده   یهاروش سازی یادهبد انجام  بکارگرفته 

  ید اکه ب   یو زمان  یبه محدود بودن منابع مال     ه. باتوج  گردید 

موجود در  یتیامن یاهاز ح ره یجبران خســارت ناشــ یبرا

که   اییصدمات جان یصرف کرد و حت اشیا ینترنتا یفناور

 یندر ا یتیممکن است عدم توجه و شناخت موضوعات امن   

نترنت یا یتیابعاد امن ییحوزه به بار آورد، ضــرورت شــناســا

شیا  ساس   یکهر یتاهم یزانم یینو تع ا بندی رتبه .شد اح

ــیاابعاد امنیتی اینترنت  مرحله با اســت اده از روش  5در  اش

FMEA :و تئوری فازی انجام شد و نتایب زیر به دست آمد 

رتبه اول را به دست آورد و در نتیجه بیشترین  "اعتماد"بعد 

ــیااهمیت را در بین ابعاد امنیتی اینترنت   ســپسدارد و  اش

در بحث امنیت باید بیشترین توجه به مقوله اعتماد معطوف  

ستی در        گردد و در درج سازی در شود اعتماد سعی  ه اول 

 انجام شود. اشیابین است اده کنندگان از فناوری اینترنت 

رتبه دوم را در بین ابعاد امنیتی اینترنت  "امنیت ارتباطات "

ــیا کســب نمود، که نشــان از این دارد که این مقوله نیز  اش

شیا نقش زیادی را در بحث امنیت اینترنت  و   ندکبازی می ا

باطات امنی را برای       تا جای   ــود ارت ــعی شـ ممکن باید سـ

ایجاد نمود تا مانع از شنود، دستکاری و تغییر،  اشیااینترنت 

ضعک         شی از  سایر حملاتی که نا سرات رفتن، جعل و  به 

 ارتباطی است شد.

  "های اطلاعاتیکنترل دســترســی به اطلاعات و ســیســتم"

ــوم را در بین ابعاد امنیتی اینترنت  ــیارتبه س ــت  به اش دس

 آورد.

 رتبه زهارم را کسب نمود. "حریم خلوصی"بعد 

 رتبه پنجم را به دست آورد. "مدیریت امنیت"

                                                      
1 blockchain 

ساخت " سخت زیر شبکه( ها ) سب      "افزار و  شم را ک ش رتبه 

 نمود.

نیز رتبه ه تم )آخر(  "های اطلاعاتیامنیت توسعه سیستم"

 به دست آورد، که نشان اشیارا در بین ابعاد امنیتی اینترنت 

 از اهمیت کمتر این بعد نسبت به سایر ابعاد است.

نت        یت اینتر حث امن که ب جایی  یا از آن ــ به طور کلی   اشـ و 

های باشـــد، لذا زمینهای میامنیت بحث بســـیار گســـترده

در ذیل به برخی از  که حقیقاتی زیادی برای آن وجود داردت

 ها اشاره شده است:آن

 شده در این   پرداختن به هریک از ابعاد امنیتی مطرد

 ترپژوهش به طور مجزا و با جزئیات دایق

      یک از حوزه حث امنیتی در هر با به م های  پرداختن 

ــیاکاربردی اینترنت  ــهر و اش ، مثلا مباحث امنیتی ش

های هوشـــمند، ســـلامت هوشـــمند، صـــنعت خانه

 هوشمند، انرژی هوشمند و ...

         کل ها و پروت ندارد تا ــ به اسـ های امنیتی  پرداختن 

 اشیااینترنت 

 اشیاامنیتی اینترنت -پرداختن به مسائل اخلاای 

    ناوری بلاکچین به ف یت     1پرداختن  تامین امن در 

 اشیااینترنت 

   پرداختن به مدیریت اعتماد 

 خطا پرداختن به بحث تحمل 

 هویت پرداختن به بحث مدیریت 

      حث مدیریت کلان داده به ب ها در امنیت   پرداختن 

 اشیااینترنت 

 اشیاشناسی اینترنت پرداختن به جرم 

  اشیاپرداختن به راهکارهای امنیتی اینترنت 
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 شبیه سازی تحمل خطا برای یک سیستم کنترل هوشمند جابجایی گاردریل

Fault Tolerance Simulation for an Intelligent Guardrail 

Displacement Control System 

 

 چکیده

شود تا در زمان وقوع راهبندان های یک        در ستفاده می  شهر های جهان از خودروی جابجا کننده گاردریل ا سیاری از کلان  ب

سته          شی از بار ترافیک کا سیر پر تردد  بخ ضافه کردن آن به لاین های م سیرکم تردد و ا طرفه با قرض گرفتن یک لاین از م

ستم دقت انجام ای          سی سازی این  شمند  سرعت این جابجا شود، با هو این  سازی  با خودکار .یی افزایش می یابدن فرآیند و 

سیستم عوامل جانبی دیگری نیز باید بررسی گردد که از مهمترین آن ها کنترل بروز خطا در سیستم  است چون با عملکرد        

ثر قابلیت  حداک ناصحححیس سححیسححتم امکان بروز مشححکلات جبران ناپدیری وجود دارد پک سححیسححتم کنترل کننده آن باید از  

در این مقاله با بهره گیری از تکنیک هایی نظیر مدل مارکوف به بررسی و شبیه سازی قابلیت تحمل     اطمینان برخوردار باشد. 

 خطا پرداخته شده است تا قابلیت اطمینان سیستم جابجا کننده هوشمند گاردریل را به میزان قابل قبولی افزایش دهد.
 

 واژگان کلیدی
 ی خطا، مدل مارکوف، قابلیت اطمینان، کنترل هوشمند ترافیک، سیستم جابجا کننده گاردریلتحمل پدیر

 

Keywords 
Fault Tolerance, Markov Model, Reliability, Intelligent Traffic Control, Transfer Barrier System  
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 مقدمه -1

هر نوع اشکال در کنترل فرایند جابجایی هوشمند گاردریل 

می تواند موجب بروز خطایی غیر قابل جبران شود، در حالت 

عادی یک سیستم با قابلیت اطمینان بالا همراه بازخورد 

انسانی برای جلوگیری از ایجاد اینگونه خطاها و تصحیس آن 

حالی ها در جابجایی دستی گاردریل استفاده می شود، در 

که در هنگام هوشمند سازی از بازخورد انسانی استفاده نمی 

شود و سیستم کنترل کننده باید حداکثر قابلیت اطمینان 

را داشته باشد. این سیستم پک از طراحی باید شبیه سازی 

و آنالیز گردد تا افزایش قابلیت اطمینان کل سیستم را اثبات 

ه شکل سطس بالا . ابتدا طراحی این سیستم را ب[1]نماید 

انجام داده و بعد از آن از مدل مارکوف استفاده می شود  تا 

سپک طراحی صورت  .قابلیت اطمینان  سیستم به دست آید

گرفته شده شبیه سازی می گردد تا صحت عملکرد آن 

 .مشخص شود و با یک سیستم معمولی مقایسه شود

 

 مروری بر پیشینه پژوهش -2

 کردند طراحی یسیستم 1999در سال همکاران و سواروپ

 می توانست اضطراری مواقعترافیک ایجاد شده در  در که

به وسیله  امدادرسان خودروهای تا دباز کن اضافه لاین یک

. دنماین رسانی امدادسریعتر   بتوانند جدید  مسیر این

 به هایی حسگر توسط  که بود اینگونه سیستم اینعملکرد 

 مسیرشرایط بحرانی شناسایی می شد و   خودکار صورت

 حاشیهتا با رفتن به  رانندگان نشان داده می شد بهجدیدی 

 خودروو  کنند ایجاد وسط در جدیدی لاین ،راست یا چپ

 .[2] سریعتر عبور نمایند  امدادی های

راه اندازی  بوسیله 2000در سال همکاران و پاپاکاستاس

 میزانبه  توانستند بزرگراه وسط مانع کننده جابجا تکنولوژی

شهر های بزرگ  در. بکاهند ترافیک حجم از توجهی قابل

 هامسیرطرف بعضی  یک در روز معمولا در ساعات ابتدایی

مسیر   آن برگشتدر حالی که در طرف  است راهبندان

 می عکک بر کاملا وضعیت انتهای روز در اما خلوت است

ر مسیری که صبس  شلوغ بوده خلوت می شود و مسی و دوش

 توسطدر این پروژه  مقابل آن دچار راهبندان می شود.

لاین که یک راننده آن را کنترل  کننده جابجا نام به ماشینی

 هک بزرگراه وسط  بتنی های بلوک می نماید، مکان استقرار

د وزن دارند را تغییر  می ده کیلوگرم 500 تقریبا هر کدام

 شلوغ مسیر بهیک لاین از مسیر خلوت قرض گرفته شود و  تا

 توجهی قابل شکل به را ترافیکی باراضافه  شود.  این عمل  تر

 20 تا  10 حدود  ماشین اینسرعت . دهد می کاهش

 بلوک های دتوان میآهستگی   به  واست  ساعت بر کیلومتر

 شروع از قبل دلیل همین به نماید جابجا را بزرگراه وسط

حرکت  تا ندک می گاردریل جابجایی به راهبندان اقدام

 .[3] نشود ترافیک ایجاد آهسته این خودرو باعث

 

 سیستم هوشمند جابجا کننده گاردریل -3

سیستم هوشمند جابجا کننده گاردریل دارای دو قسمت 

سخت افزاری و نرم افزاری است، قسمت نرم افزاری شامل 

برنامه ها و توابع مختلف است که بر اساس الگوریتمی  مانند 

سایر روش های کنترل هوشمند ترافیک ورودی هایی نظیر 

سرعت تردد و تعداد تردد خودرو ها را دریافت می کند و پک 

جهت بهبود از محاسبه چگالی ترافیک اقدام به تصمیم گیری 

در این پروژه اقدامی که صورت  وضعیت ترافیک می نماید.

از مسیر است  بخشیمی گیرد جابجا کردن محل گاردریل 

قسمت های مختلفی  به صورت مکانیکی انجام می پدیرد. که

مه می توانند مورد بررسی قرار بگیرند تا تحمل خطا برای ادا

اما در این شبیه سازی  .عملکرد کل سیستم محاسبه شود

فقط مهمترین عوامل موثر در صحت کارکرد سیستم بررسی 

می شوند که شامل حسگر ها، واحد پردازش مرکزی، ماژول 

تعیین کننده موقعیت گاردریل در سمت چپ بزرگراه، ماژول 

تعیین کننده موقعیت گاردریل در وسط بزرگراه، ماژول 

ن کننده موقعیت گاردریل در سمت راست بزرگراه، رای تعیی

در واقع حسگر  .گیر ها، باس انتقال داده  و عملگر می باشند

یکی ها شامل سرعت سنج و تردد شمار می باشند و عمدتا 

مغناطیسی یا های فروسرخ یا حلقه  های اشعهع حسگرانوااز 

 لماژو است.فرا صوت امواج ها و حسگرهای  پیزو الکتریک

ترانزیستور عدد تعیین کننده موقعیت گاردریل از یک های 

رای گیرها هم هر کدام از  و اند رله ساخته شده یک عدد و

قسمت عملگر  .تشکیل شده اند ولتاژ مقایسه گرعدد از سه 

متصل به چرخ های  گیربکک دار یک موتورشامل هم 

در این شبیه سازی فرض شده است که منبع  است. گاردریل

 .[4] یه دائما متصل است و دچار خرابی نمی شودتغد

 

 افزونگی سخت افزاری -4
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مدل کلی سخت افزار مورد نیاز جهت پیاده  1در شکل  

سازی سیستم کنترل هوشمند جابجایی گاردریل به شکل 

 یک بلوک دیاگرام نشان داده شده است.

 

 
مدل کلی سخت افزار مورد نیاز جهت پیاده سازی : 1شکل

 سیستم کنترل هوشمند جابجایی گاردریل 

حسگر ها داده های میانگین سرعت و تعداد تردد خودرو ها 

در بازه زمانی مشخص را به واحد پردازش مرکزی می 

چگالی ترافیک یکی از تصمیمات  فرستند تا با محاسبه

گانه تعیین موقعیت گاردریل را اتخاذ گردد. برای افزایش سه

  TMR و     Voterقابلیت اطمینان از تکنیک رای گیر   

(Triple Module Redundancy)   .استفاده شده است

برای سیستم کنترل هوشمند  TMRپیاده سازی  2در شکل 

 جابجایی گاردریل نشان داده شده است.

 

 

طراحی افزونگی سه گانه برای سیستم کنترل هوشمند : 2شکل

 گاردریل 

بهره گرفته شده است بدین  TMRدر این طراحی از تکنیک 

ترتیب که از سه بلوک همسان و رای گیری استفاده شده 

است تا واحد خراب مشخص گردد و می توانند بسیاری از 

نقطه ضعف  وشش دهند، اما نقاط ضعفی هم دارد.خطاها را پ

ول اینکه برای انتقال داده ها از کانال های زیادی استفاده ا

می نماید، نقطه ضعف دوم اینکه در صورت بروز خرابی در 

سیستم به دلیل اینکه سیستم قابلیت تحمل خرابی را دارد 

این خرابی تشخیص داده نمی شود. جهت برطرف کردن 

 برای انتقال داده ها از یک باس مشترک استفاده مشکل اول

در باس  TMR. همچنین می توان از سیستم [5]می شود

 اس را نیز بالا ببرد.هم استفاده شود تا تحمل خرابی در ب

برای انجام این کار باید تمام واحد های پردازنده  مرکزی 

توسط رای گیر به باس مشترک وصل شوند. برای حل 

مشکل دوم هم باید رای گیرها طوری طراحی شوند که 

را در یکی از ورودی های خود تشخیص  بتوانند خطا

نحوه طراحی رای گیرهای مورد  3. در شکل [6]دهند

استفاده در سیستم کنترل هوشمند جابجایی گاردریل نشان 

 داده شده است.

 
 

رای گیر با توانایی تشخیص خطا به کار برده شده در : 3شکل

 سیستم کنترل هوشمند جابجایی گاردریل
 

توانند در هنگام ایجاد خطا در هرکدام از  رای گیر ها می

روجی گزارش ورودی خراب را پیدا کنند  و در خ ،ورودی ها

به این ترتیب با داشتن شبکه ای از  خطا آن را اعلام کنند و

این رای گیر ها می توان مکان بلوک خراب را پیدا کرد. یک 

بلوک تست کننده باس هم به باس مورد استفاده در سیستم 

صل می شود تا در هنگام ایجاد اشکال در باس بتواند رخ مت

دادن اشکال را تشخیص دهد. سیستم نهایی طراحی شده 

 نشان داده شده است. 4در شکل 
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 سیستم نهایی کنترل هوشمند جابجایی گاردریل : 4شکل

نوبت به آنالیز آن  ،بعد از به دست آمدن طرح کلی سیستم

آنالیز طراحی با بهره گیری  رسد وبه صورت سطس بالا می 

 TTMR (Tripled Triple Module Redundancy)از 

 5برای این سیستم شامل  TTMRانجام می شود. مدل 

به شکل سری به یکدیگر متصل می شود که  TMRسیستم 

واحد پردازش مرکزی، سیستم   TMRسیستم  هستند.

TMR  باس، سیستمTMR  تعیین موقعیت گاردریل در

تعیین موقعیت گاردریل در  TMRیستم سمت چپ، س

تعیین موقعیت گاردریل در سمت  TMRوسط و سیستم 

راست. هسته اصلی حلقه بازخورد کنترل فرایند جابجایی 

واحد پردازش مرکزی  TMRهوشمند گاردریل سیستم 

تعیین کننده  موقعیت گاردریل  TMRاست و سیستم های 

صل به موتور نیز مسئول روشن و خاموش کردن رله های مت

حرکت دهنده گاردریل هستند تا جهت مناسب حرکت 

مربوط  TTMRمدل  5گاردریل را تعیین نمایند. در شکل 

به سیستم کنترل هوشمند جابجایی گاردریل نشان داده 

 شده است.

 

 
 

سیستم  کنترل هوشمند  5برای  TTMRرسم مدل : 5شکل

 جابجایی گاردریل

 

برای متصل شدن واحد پردازش مرکزی به باس از رای گیر 

ماژول از  2استفاده شده است به همین دلیل باید حداقل 

در هر لحظه کار کنند تا سیستم بتواند به   TMRماژول  3

 کار خود ادامه دهد.

 

 TMRمدل مارکوف سیستم  -5

تعیین کننده موقعیت گاردریل در   TMRدر سیستم های 

 fluxوسط و سمت راست و سمت چپ از تکنیک 

summing  استفاده شده که مدل مارکوف برای آن در شکل

 رسم شده است: 6

 

 
 

تعیین  flux summerحالته برای  5مدل مارکوف  : 6شکل

 کننده موقعیت گاردریل

 

 حالت زیر می باشد: 5حالات کاری برای مدل مارکوف 

  ماژول سالم هستند. 3: هر 3حالت 

  2حالتdet ماژول از  2: یک ماژول از کار افتاده و

ماژول کار می کنند  و ماژول خراب شناسایی  3

 شده و از سیستم خارج شده است.

  2 حالتundet 2: یک ماژول از کار افتاده است و 

ماژول کار می کنند و ماژول خراب  3ماژول از 

 سیستم کار می کند. شناسایی نشده است ولی

 ماژول  3: فقط یک ماژول سالم است و از  1حالت

ماژول خراب شده اند و ماژول های خراب  2

شناسایی شده و خراب از سیستم خارج شده است 

 و سیستم در حال کار کردن است.

  حالتfail.سیستم کار نمی کند : 

در این مرحله قابلیت اطمینان سیستم طراحی شده برای 

هوشمند جابجایی گاردریل به دست می آید. این کنترل 

سیستم در چهار فاز کاری و یک فاز تست باید کار کند و 

نمودار حالت برای  ت اطمینان مورد قبولی داشته باشد.قابلی
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ترسیم شده است. )زمان برای هر فاز  7فاز کاری در شکل  4

کاری مقداری پیش فرض دارد که زمان مورد نیاز برای انجام 

 ملیات را نشان می دهد(ع

 

 
 

 نمودار حالت برای فاز های مختلف فعالیت کاری : 7شکل

 

به حساب نمی آید چون در صورت وجود خطا  0زمان فاز 

سیستم متوقف می شود و در آن تمام ماژول ها از حالت 

در  0سالم شروع به کار  می کنند. مدل مارکوف برای فاز 

 نشان داده شده است: 8شکل 

 

1 2 3 4( )nonsafe ah ah sh bh bh bh bc bcP n n n n t            

 
 صفرمدل مارکوف فاز  : 8شکل

 

بر اساس این نمودار در صورتی که سیستم خطای قابل 

تشخیص داشته باشد در فاز صفر می ماند و اگر سیستم سالم 

می  1به فاز  باشد یا خطای غیر قابل تشخیص داشته باشد

ن است خطای غیر که ممک بوده تعداد بلوک هایی  n1رود.

ها می   flux summerدر اینجا فقط  متقارن پیدا کنند.

. تعداد بلوک هایی که ممکن می شود  n1=3باشند پک 

است دچار خطای متقارن بشوند یعنی واحد های پردازش 

مقدار  نشان می دهند. n2مرکزی و باس و رای گیر ها را با 

n2  تعداد بلوک هایی که ممکن است  می باشد و 27برابر

نشان می دهند و برابر با  n3شوند را با  HOTدچار خطای 

می   n3=9تعداد تعیین کنندگان موقعیت گاردریل یعنی 

باشد. تعداد بلوک هایی که ممکن است دچار خطای 

COLD  شوند  را باn4  نشان می دهند و چون در طراحی

برابر  n4   ده استاستفاده ش HOT Sparingانجام شده از 

 صفر می باشد. 

وارد می شود که ثبات در  1بعد از عبور از فاز صفر به فاز 

وضعیتی است که گاردریل به آن وضعیت تغییر مکان داده 

نشان داده شده  1مدل مارکوف گدر از فاز  9است. در شکل 

 است:

 
 

_ 1 3 3 2 2 1 1( ( 1)) ( 1) ( 1) ( 1) ( 1) ( 1))nF PH ah ah ah ah ah ah ah ah ah ah ah ahp n n n n n n t                        

 مدل مارکوف فاز اول : 9شکل
 

سیستم بدون خطا فاز اول را می گدراند  1PH-nFP-1با احتمال 

فاز اول را با خطا می گدراند، البته  1PH-F1P-1و با احتمال 

 نشده است.   error این خطا باعث ایجاد
 

1 _ 1 3 3

2 2

1 1

2*(1 ((( 1) ( 1) ( 1) ( 1)) )

2*(1 ((( 1) ( 1) ( 1) ( 1)) )

2*(1 ((( 1) ( 1) ( 1) ( 1)) )

F PH ah ah an ah ah

ah ah an ah ah

ah ah an ah ah

p n y n t

n y n t

n y n t

   

   

   

        

       

      

 

 

یک  .فاز دوم می تواند از دو حالت اولیه شروع به کار نماید

ا حالت زمانی است که در فاز اول خطایی ایجاد نشده باشد ی

حالت دیگر زمانی است  خطای ایجاد شده ترمیم گشته است.

 errorباعث ایجاد  که خطا ایجاد شده و ترمیم نشده است و
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نشان داده  10نگردیده است. مدل مارکوف فاز دوم در شکل 

 شده است:

 

 
 مدل مارکوف  ساده شده فاز دوم : 10شکل

 

برای فاز سوم و چهارم هم مدل مارکوف مشابه فاز دوم می 

باشند اما  برعکک فاز دوم مجاز نیستند هیچ خطایی داشته 

باشند. هر خطایی که در فاز سوم پوشش داده نشود یا ترمیم 

ایجاد خواهد کرد. در مدل مارکوف فاز سوم  error دنگرد

مدل مارکوف فاز  ندارد.فاز دوم را  Non Critical حالت اضافه

 نشان داده شده است: 11سوم در شکل 

 

 
 

 مدل مارکوف  ساده شده فاز سوم  :11شکل

 

برای فاز چهارم فقط برای حالتهای بی خطا و بدون حالت 

Critical  شبیه سازی می گردد:12مانند شکل  مدل مارکوف 

 

 
 

 مدل مارکوف  ساده شده فاز چهارم  :12شکل

 
نرخ ایجاد خطا و بقیه پارامتر های استفاده شده در هر 

قسمت را بعد از به دست آمدن مدل مارکوف می توان اندازه 

گیری نمود و در رابطه های مربوطه جای گداری کرده تا 

قابلیت تحمل خطا برای سیستم کنترل هوشمند جابجایی 

 شود.گاردریل محاسبه 

 

 تجزیه و تحلیل داده ها -6

برای انجام شبیه سازی و محاسبه خروجی تحمل خطا برای 

دستگاه کنترل کننده هوشمند جابجایی گاردریل ابتدا باید 

ورودی لازم  به نرم افزار شبیه ساز داده شود. ورودی مناسبی

برای محاسبه تحمل خطای هر سیستم میزان قابلیت 

رفته شده در آن سیستم است، اطمینان ماژول های به کار 

چون ماهیت دستگاه جابجا کننده گاردریل سخت افزاری 

کارخانه است باید احتمال خرابی را بر اساس اظهارات 

به دلیل اینکه جابجایی  سازنده قطعات بررسی نمود.

گاردریل از حساسیت بالایی برخودار است و در صورت بروز 

از شود برای مشکل در عملکرد آن ممکن است حادثه س

قطعات با کیفیت استفاده  ساخت این دستگاه بهتر است از

قطعات الکترونیکی درجه یک  موجود در بازار تجاری  شود.

برای مصارف غیر نظامی و غیر پزشکی معمولا در مدت زمان 

عمر مفید تعیین شده از سمت کارخانه سازنده قابلیت 

اطمینان نیز می باشند اما این قابلیت  %99.9اطمینانشان 

درصد به  5درصدی خطا دارد و معمولا با خطای تقریبی 

 %100قابلیت اطمینان تا  %94.9فروش می رسند که از 

در این شبیه سازی  بلیت اطمینان را پشتیبانی می کند.قا

هم سعی شده داده های ورودی از اعداد تصادفی که در این 

شابه سخت بازه  باشند انتخاب شوند تا نتیجه نهایی هم م

افزاری باشد که در واقعیت می توان آن را از بازار های تجاری 

 تهیه کرد.

 
 گیری:نتیجه 

مطمئن شدن از درست کار کردن  بعد از انجام شبیه سازی، 

سیستم طراحی شده و بهره گیری از مدل مارکوف استخراج 

قابلیت اطمینان سیستم به دست آمد و با جای گداری  ،شده

پارامتر های استفاده شده در هر کدام از بلوک ها قابلیت 

اطمینان بر اساس پوشش خطا به دست آمد. در جدول 

به ازای مقادیر متفاوت  قابلیت اطمینان کل سیستم  1ماره ش

بود که مقدار قابل قبولی می باشد  0.9پوشش خطا بیشتر از 

مشاهده می ودار رسم شده حاصل از شبیه سازی در نم و

گردد که سیستم قادر است وقوع بیشتر خطا ها را تشخیص 

 دهد و به تصحیس آن ها بپردازد. 
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 قابلیت اطمینان بر اساس پوشش خطا : 1جدول 

 
hours) 610Failure rate (per                       

0.0 0.91 0.90 0.92 0.91 0.90 0.93 

0.1 0.92 0.90 0.93 0.92 0.92 0.93 

0.2 0.93 0.90 0.94 0.92 0.92 0.94 

0.3 0.94 0.91 0.95 0.93 0.92 0.95 

0.4 0.94 0.91 0.95 0.93 0.93 0.95 

0.5 0.94 0.92 0.95 0.94 0.94 0.96 

0.6 0.95 0.93 0.96 0.95 0.95 0.97 

0.7 0.96 0.93 0.97 0.96 0.96 0.97 

0.8 0.96 0.94 0.97 0.96 0.97 0.97 

0.9 0.96 0.95 0.98 0.97 0.97 0.98 

1.0 0.97 0.96 0.99 0.98 0.98 0.98 

 

مشاهده  13نمونه ای از شبیه سازی انجام گرفته در شکل 

می شود که نشان می دهد با افزایش تشخیص خطا در زمان 

یعنی   اطمینان سیستم نیز بالاتر می رود.وقوع خطا قابلیت 

زمانی که دو ماژول هم زمان خطایی را تشخیص دهند 

قابلیت اطمینان بسیار بیشتر از زمانی است که تنها یکی از 

ماژول ها خطا را تشخیص داده باشد و به همین دلیل در 

زمانی که دو  ،TMRصورت استفاده از بلوک تست کننده 

ماژول خطایی را تشخیص دهند سریعا اقدام به حدف یا 

میر قسمت از کار افتاده می نمایند تا سیستم با سلامت تع

کامل فعالیت خود را انجام دهد و با وجود خطای فرضی 

 سیستم قادر خواهد بود همچنان به عملکرد خود ادامه دهد. 

 
 

یک نمونه  از خروجی شبیه سازی قابلیت اطمینان بر  : 13شکل

افزار  اساس تشخیص خطا در هنگام بروز خطا در محیط نرم
MATLAB 
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 بحران مدیریت چرخه بر اشیا اینترنت فناوری اثرگذاری تحلیل

Analysis the Effect of Internet of Things in Disaster Management Cycle 

 چکیده
 جهت را شرایط ،آن در مداخله با یا و کرده جلوگیری بحران وقوع از که شودمی گفته اقداماتی مجموعه به بحران مدیریت

 مدیریت. شود صیانت نیز هادارایی و منابع از ها،انسان جان حفظ بر علاوه تا کندمی مدیریت مطلوب و قبلی وضعیت به بازگشت

 و کرده درک درستی به را بحران عمق بتوانند مسئولین تا است ایلحظه صورتبه اطلاعات انتشار و اطلاع نیازمند بحران

 ارتباطات و اطلاعات فناوری حوزه در اخیر هایپیشرفت. دهند ارائه را تریمناسب عملکرد و کنند اتخاذ تریصحیح تصمیمات

 طوفان، زلزله، سیل، جمله، از متعددی غیرطبیعی و طبیعی بلای امروزه. است کرده میسر را منابع از اطلاعات آوریجمع

 این زودهنگام تشخیص و کنندمی تهدید را آن شهروندان و کشور هر...  و تروریستی حملات سالی،خشک زمین، فرونشست

 سنجش هایسیستم و گرهاحس. شود نفر هامیلیون تا هزاران جان نجات موجب تواندمی پیشگیرانه اقدامات و هابحران

 پیشگیرانه هایداده توانندمی اشیا اینترنت فناوری قالب در کاربردی افزارهاینرم و مصنوعی هوش ارتباطی، هایشبکه هوشمند،

از آنجا که ایران کشوری  .دهند ارتقا را آن کیفیت و بخشیده سرعت را عملیات سریع، هشدار با و کرده تولید را ایلحظه در و

 بحران مدیریت در اشیا اینترنت کاربردهای به بررسی مقاله این در ،پیوندداست که بلایای طبیعی متعددی در آن به وقوع می

 .شودمی سنجیده بحران مدیریت بر فناوری این اثرگذاری میزان و شده پرداخته اضطراری شرایط و
 

 واژگان کلیدی
 سریع هشدارهای سیستم اشیا، اینترنت فناوری بحران، هوشمند مدیریت

 

Keywords 
Internet of Things, Radio Frequency Identification, Authentication, Security Threats, Standards 

 

 j-98-3202کد پذیرش:   – 03/06/1398تاریخ پذیرش:   – 10/05/1398تاریخ دریافت: 



 

 مقدمه:  -1

سوزی، نشست زمین، تواند شامل سیل، زلزله، آتشبحران می

سالی و یا های پزشکی، خشکمعدن، فوریتانفجار و ریزش 

ها باشد. ای در نزدیک نیروگاهحتی تابش پرتوهای هسته

تواند طبیعی و انسانی باشد و از آنجا که منبع فاجعه نیز می

توان صفر کرده و گاه نمیبلاهای دارای منابع طبیعی را هیچ

از بین برد، نیاز است تا چرخه مدیریت بحران را بهتر کرده 

نا خسارات را کاهش داده و همچنین سطح آمادگی و پاسخ 

بهتری ایجاد کرد. در واقع هدف اصلی مدیریت بحران، 

( و کاهش تأثیر فجایع DRMمدیریت استراتژیک خطرات )

 ها است. بر اقتصاد و زندگی انسان

 هماهنگی به نیاز امروزی مدرن جوامع در بحران مدیریت

 آن کلیدی الزامات از یکی که دارد مختلفی هایسازمان

 در. [1]است هوشمندسازی و ICT هایزیرساخت از استفاده

 با پذیرآسیب مناطق در شهروندان و هادولت حاضر حال

 این و هستند مبارزه حال در خود پرخطر و بحرانی مشکلات

 مدیریت در مهمی نقش تواندمی اشیا اینترنت که است جایی

 اینترنت .کند ایفا هاانسان جان نجات همچنین و هابحران

 در تواندمی کاربردها از وسیعی طیف واسطه به اشیا

 تأثیر هاآن مدیریت همچنین و هابحران وقوعِ از پیشگیری

 تا است نیاز امر این برای که باشد داشته سزایی به

 همچنین و هاطرح ارائه با متخصصان و دولتی هایسازمان

 این فضای شهری،برون و شهری زیرساختی بسترهای تغییر

  .[2]کنند ایجاد را هوشمندسازی

در این پژوهش تلاش شده است تا میزان اثرگذاری فناوری 

ها و همچنین اینترنت اشیا بر جلوگیری از وقوع بحران

مدیریت آن بررسی شود تا این فناوری به عنوان ابزاری جهت 

سریع های هشدار و پاسخ ایجاد و پشتیبانی از سامانه

  سازی شود.پیاده

 

 

 : فازهای چرخه مدیریت بحران1شکل

 (IoTمروری بر فناوری اینترنت اشیا ) -2

 مختلف انواع اتصال با را اینترنت اصلی فناوری اشیاء اینترنت

 توانایی. دهدمی گسترش هاآن تعامل و یکدیگر به اشیاء

 شی هر که مشابهی هایسرویس با یکدیگر با اشیا ارتباط

 را قابلیت این متصل اشیا. است شده مشخص کندمی فراهم

 کنند فکر خود اجتماعی و فیزیکی محیط با رابطه در تا دارند

 با رابطه در جدید پارادایم یک نی. بنابرایاد بگیرند هم از و

 حمایت و سازی تصمیم قابلیت که است این اشیاء اینترنت

 نزدیک آینده در. شود تقویت باید اشیا بین متقابل هوشمند

 انسانی، مداخله کمترین با هم به متصل اشیا فناوری، این

 قابلیت باید و کرد خواهند رفتار خودکار یهاعامل مانند

 و هامیمتعاقباً تصم و محیطشان لیوتحلهیتجز و کردن حس

 داشته اهدافشان به رسیدن جهت را هوشمند اقدامات

 .[3]باشند

گرها، اشیای فیزیکی، حسای از اینترنت اشیا شبکه

ها و وسایل نقلیه است که از های همراه، ساختمانتلفن

های ارتباطی به های تعبیه شده و شبکهطریق سیستم

افزارها متصل شده و با یکدیگر تبادل اطلاعات و مطابق نرم

کند. اینترنت اشیا، عمل می 2ی شکل معماری چهار لایه

مل هستند که تأثیر به پردازش ابری و کلان داده سه مک

های مدیریت بحران و همچنین کمک سزایی در حل چالش

  .[1]های هشدار سریع، دارندبه سیستم
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 لایه اینترنت اشیا4: معماری 2شکل

های ، هسته اصلی سیستمEWSیک سیستم هشدار سریع یا 

اطلاعاتی مبتنی بر اینترنت اشیا برای مدیریت ریسک بلای 

ها جریان کاری شامل: طبیعی است. در این سیستم

، ذخیره، GISهای گرها و سیستمآوری داده از حسجمع

های تحلیل و ارسال هشدار توسط هوش مصنوعی و سیستم

دار سریع های هشهای سیستمیار است. نیازمندیتصمیم

 :[4]اند ازها عبارتبرای محیط

های حساس به زمان: یعنی ترکیب زمان انتقال داده

تشخیص، زمان ارزیابی و زمان تخلیه شهروندان از محل که 

در مقایسه با زمان انتشار فیزیکی اطلاعات. این انتقال داده 

 افتد. در کسری از ثانیه و یا چند ثانیه اتفاق می

پذیری برای مقابله با افزایش حجم مقیاسقابلیت افزایش 

 اطلاعات ارسالی

پشتیبانی از معنا شناختی و مفاهیم منطقی برای آگاهی و 

 ها و پشتیبانی از همکاریتشخیص رویدادها، حمایت از داده

 کاربردهای اینترنت اشیا در مدیریت بحران -3

  :تشخیص به هنگام زلزله 

توان های حسگر بیسیم و اینترنت اشیا میبا استفاده از شبکه

گرها یک نظارت فیزیکی بر محیط داشت. با از طریق حس

گرها در سطح زمین هنگامی که یک زلزله رخ نصب حس

که از مرکز  Sو موج عرضی  Pدهد هر دو موج فشاری می

شوند. گیری مییابند، اندازهزمین به سطح زمین انتشار می

کند و به همین های دیگر حرکت میتر از موجسریع Pموج 

اند گرهایی که در سطح نصب شدهتر توسط حسدلیل سریع

گردد شوند و لرزش آن به سیستم هشدار منتقل میحس می

های لازم اعلام های بیشتر هشدارتا پیش از ایجاد خسارت

کند هشدار را را حس می Pگری که سیگنال شود. هر حس

از طریق فرستنده زیگبی به گیتوی اینترنت اشیا و سیستم 

پردازش گر مرکزی منتقل کرده و در نهایت هشدار اولیه با 

توجه به موقعیت مکانی، زمانی و پارامترهای دیگر به 

 . [5]کندهای همراه افراد ارسال میتلفن

 

 های حسگر بیسیم: تشخیص زلزله با استفاده از شبکه3شکل

 فشان:مدیریت وقوع آتش 

ها ها در قرن گذشته موجب مرگ میلیونفشانفوران آتش

نفر شده است و به همین دلیل استفاده از رویکردهای 

صنعتی برای مدیریت خطرات ناشی از آن ضروری است. در 

حسگر بیسیم  آخرین تحقیقات پژوهشگران یک سیستم

فشان ماسایا مبتنی بر اینترنت اشیا در داخل و اطراف آتش

سازی شده است. در این پروژه بیش از در نیکاراگوئه پیاده

فشان قرار گر مبتنی بر اینترنت اشیا در دهانه آتشحس 80

گرفته و از طریق سرورهای ابری از راه دور و همچنین 

مصنوعی بر کشف های یادگیری ماشین و هوش الگوریتم

شود. ها نظارت میفشانهای آتشالگوهای مشکوک فعالیت

گرهای این سیستم جهت نظارت بر چندین ترکیب آلی حس

فرار، تغییرات توپوگرافی در موقعیت جغرافیایی و ارتعاشات 

فشان؛ طراحی ها و خاکسترهای آتشایجاد شده توسط سنگ

 .[6]شده است
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 :مدیریت وقوع سیل 

یکی دیگر از بلایای طبیعی است که با استفاده از وقوع سیل 

توان از وقوع آن جلوگیری کرد ی، هم میتا حدینترنت اشیا ا

و هم اینکه با تشخیص به موقع آن و اعلام هشدار سریع، 

جان تعداد زیادی از شهروندان را نجات داد. در یک سناریوی 

تخمین مدیریت سیل با استفاده فناوری اینترنت اشیا، پس از 

های وقوع یک باران سنگین و وزش باد توسط سیستم

ها، سدها و ... وهوا، میزان سطح آب رودخانهآب بینیپیش

شود و توسط مرکز گیری میای اندازهصورت لحظهبه

های فرماندهی بحران یک شبکه اجتماعی مبتنی بر شبکه

های افراد موردی با توجه به موقعیت مکانی که توسط تلفن

صورت شود، ایجاد شده تا تمام هشدارهای سریع بهت میثب

 ای و جهت تخلیه منطقه ارسال گردد. لحظه

آوری این حجم از اطلاعات از دید بعد فنی، در گذشته جمع

ها در خصوص سازی و پردازش دادهو همچنین یکپارچه

ای بسیار سخت صورت لحظهشرایط جوی و موقعیت افراد به

گرهای کن بود اما اکنون با استفاده از حسو تقریباً غیر مم

های ارتباطی، پردازش ابری، مبتنی بر اینترنت اشیا، شبکه

یار این امکان فراهم های تصمیمهوش مصنوعی و سیستم

 .[7]شده است

 هاسوزی در جنگلمدیریت آتش 

ها یکی از پر تکرارترین حوادث طبیعی سوزی در جنگلآتش

ها در سراسر ها هکتار از آناست و سالانه هزاران تا میلیون

شوند. با ظهور فناوری اینترنت اشیا و جهان دچار حریق می

های توان در لحظه از شاخصها میگرها در جنگلنصب حس

ن و وزش وخاک و همچنین میزاوهوا، رطوبت آبوضعیت آب

 Sunnyای اطلاع داشت. صورت لحظهجهت باد به

Samanta  یک "ای با عنوان در مطالعه 2016در سال

به  "های آتی تشخیص آتش در جنگلمعماری برای سیستم

تشریح طراحی یک سیستم تشخیص با استفاده از لایه 

گرهای (، آردئینو، حسGSCLقابلیت سرویس گیتوی )

گر و حس DHT11 ،LM35تشخیص دما و رطوبت 

 .[8]پرداخته شده است MQ 7تشخیص مونوکسید کربن 

 

 پیشینه تحقیق: -4

Naveed Ahmed( در مقاله2013و همکاران ) ای با

بینی وقوع سیل و تحلیل خطرات فاجعه با پیش"عنوان 

اند عنوان کرده "های حسگر بیسیمو شبکه GISاستفاده از 

ه شده در کشورهای توسعه به کار گرفت GISهای که سیستم

گرهای هیدرولیکی در یافته و رویکردهای مبتنی بر حس

ها و کاهش خطرات تأثیرات مؤثری داشته نجات جان انسان

های ها و معماریاند. در این تحقیق اشاره شده است که مدل

 GISهای ارائه شده برای مدیریت بحران با استفاده از سیستم

نترنت اشیا نقش بسیار مهمی در گرهای مبتنی بر ایو حس

شرایط بحرانی نظیر مدیریت بلای طبیعی نظیر سیل، 

لرزه ایفا فشان و زمینسوزی، فوران آتشسونامی، آتش

کنند. در این تحقیق یک مدل برای حرکت به سمت می

در خصوص جاری شدن سیل،  GISهای گسترش سیستم

ن را نجات تواند جان هزاراجایی که انجام مدیریت آنی می

 .[7]دهد، ارائه شده است

Ashish Rauniyar ( در مطالعه2016و همکاران ) ای با

مدیریت بحران مبتنی بر جمع سپاری داده با "عنوان 

اند که به دلیل عنوان کرده "استفاده از پردازش در مه

های نامناسب بودن پردازش ابری در ذخیره و پردازش داده

حساس به زمان در مدیریت بحران باید راه دیگری جهت 

جایع جایگزین شود. برای مثال ارسال و پردازش داده در ف

گرهای لرزشی و در مدیریت زلزله، نظارت از طریق حس

حرکتی نصب شده در محل و همچنین ارسال اطلاعات به 

گیرد و انجام اقدامات تنها پس از پلتفرم ابری صورت می

شود. یکی از راهکارهای ممکن برای ها میسر میپردازش داده

ردازش ابری، انجام پردارش در های پغلبه بر ضعف پارادایم

مه است که در آن به جای ارسال داده به ابر برای پردازش، 

گرها و تر به حسها در مه که در فضایی نزدیکداده

شوند. بر اساس های سنجش قرار دارد، تحلیل میدستگاه

های از پیش تعیین شده، در مه پردازش اطلاعات در سیاست

توانند و برای مدت بیشتری میثانیه انجام شده یک میلی

ذخیره گردند. بر این اساس یک تفاوت جامع میان پردازش 

در ابر و مه در مدیریت بحران وجود دارد که در جدول زیر 

به آن اشاره شده است. هر دستگاه با قابلیت اتصال به شبکه، 
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 سرورهای ها، سوئیچ سازی و پردازش مانند روترها،ذخیره

 هایدوربین و صنعتی هایکنندهلکنتر شده، جاسازی

تواند به عنوان یک گره پردازش ابری تصویری می نظارت

 .[9]عمل کند

 : مقایسه پردازش ابر با مه در مدیریت بحران 1جدول

 پردازش مه پردازش ابر الزامات
 ناچیز زیاد تأخیر

 از طریق اینترنت مکان نودهای سرور
ی ی شبکهدر لبه

 محلی

سرور و فاصله بین 

 کلاینت
 یک هاب هاب های چندگانه

 قابل تعریف تعریف نشده امنیت

 احتمال بسیار ناچیز احتمال بالا هاحمله به داده

 بله خیر آگاهی از موقعیت

 توزیع شده مرکزی توزیع جغرافیایی

پشتیبانی از تحرک و 

 پویایی
 محدود

دارای قابلیت 

 پشتیبانی

جهت مدیریت بحران مبتنی همچنین در این مقاله یک مدل 

بر جمع سپاری داده با استفاده از پردازش مه در شکل زیر 

 ارائه شده است:

 

: فلوچارت مدیریت بحران مبتنی بر جمع سپاری داده با 4شکل

 استفاده از پردازش مه

 های تحقیق:فرضیه -5

در خصوص  [10]به مبانی نظری و پیشینه مرور شده با توجه

چرخه بر  یااشینترنت ا یفناورموضوع تحقیق فرضیه اصلی، 

و علاوه بر آن در این مقاله  است یرگذارتأث هامدیریت بحران

 شود:سه فرضیه به شرح زیر هم مطرح می

نظارت بر وقوع فاجعه از طریق فرضیه اول:  .5.1

های گرهای مبتنی بر اینترنت اشیا و سیستمحس

( موجب پیشگیری و GISاطلاعات جغرافیایی )

 شود.سازی خطرات میینهکم

ارتباطات بلادرنگ موجب ارسال فرضیه دوم:  .5.2

های حساس به زمان و همچنین سریع داده

 شود.یمهای رخدادها ای دادهپردارش لحظه

کنترل آنی عملیات بر زمان بازسازی فرضیه سوم:  .5.3

 بعد از بحران تأثیر مثبت دارد. 

 روش تحقیق: -6

 لحاظ به و همبستگی نوع از و توصیفی پژوهش، انجام روش

 صورتبه هاداده آوریجمع بوده است و کاربردی هدف،

کارشناسان و  تحقیق این آماری جامعه. گرفت انجام میدانی

 به دهنده پاسخ نفر 200اند که بوده هامدیران سازمان

 انتخاب آماری جامعه از ساده تصادفی صورتبه پرسشنامه

 . شدند

 آوریجمع اصلی ابزار عنوان به طراحی شده پرسشنامه

 نامهپرسش این. گرفت قرار استفاده مورد نظر مورد هایداده

 سؤالات. 2 و فردی مشخصات. 1 مجزای قسمت دو از

 بخش در. است شده تشکیل تحقیق هایفرضیه سنجش

 و تحصیلات میزان جنسیت، هایمقیاس فردی اطلاعات

 شد و گیریاندازه اشیاء اینترنت فناوری با آشنایی میزان

  تحقیق پیشینه و نظری مبانی مطالعه از استفاده با دوم بخش

 ،1 نمره مخالفم، کاملاً گزینه که طوری به. گردید طراحی

 نمره موافقم ،3 نمره مخالفم نه و موافق نه ،2 نمره مخالفم

 . داد اختصاص خود به را 5 نمره موافقم کاملاً و 4
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 روایی رویکرد و صوری رویکرد از روایی جهت تحقیق در

 تأیید مورد ترکیبی پرسشنامه روایی و شد استفاده محتوایی

 آلفای روش توسط پرسشنامه پایایی منظور به. گرفت قرار

  سؤالات برای که شد استفاده SPSS 19 افزارنرم از کرونباخ،

 آمار از هاداده تحلیل در. آمد دست به 952/0 پرسشنامه کل

 تحلیل برای و تحقیق هایآزمودنی توصیف برای و توصیفی

 نتیجه به توجه با. شد استفاده استنباطی روش از آماری

 داریمعنی سطح در تحقیق هایفرضیه ایدوجمله آزمون

(05/0 ≤ P )شد استفاده. 

 های تحقیق:یافته -7

 های توصیفییافته .7.1

های ویژگیهای توصیفی برخی از شامل یافته 2جدول 

 جمعیت شناختی افراد مورد پرسش قرار گرفته، است:

 : آمار توصیفی  ویژگی جمعیت شناختی2جدول 

درصد  68شود، مشاهده می 2طور که در جدول همان

دهندگان که به عنوان آزمودنی در این پژوهش انتخاب پاسخ

ها دارای درصد آزمودنی 50شدند مرد و مابقی زن بودند. 

درصد دارای تحصیلات  40تحصیلات کارشناسی، 

درصد دارای تحصیلات دکتری بودند  10کارشناسی ارشد و 

ها دارای آشنایی متوسط با فناوری اینترنت و بیشتر آزمودنی

 اشیاء دارند. 

 

 

 

 

 

 های تحقیقها به فرضیهی پاسخفراوان:  توزیع 3جدول

دست آمده برای ارزیابی  ، میانگین به3با توجه به جدول 

چرخه مدیریت در  ءکارهای فناوری اینترنت اشیاراه اثربخشی

های تسریع ارسال داده بحران، تأثیر ارتباطات بلادرنگ بر

ای رخدادها، حساس به زمان و همچنین پردازش لحظه

( و تأثیر کنترل 24/4دارای بیشترین تأثیر )با میانگین 

عملیات بر بازسازی بعد از بحران دارای کمترین تأثیر )با 

 باشد.( می09/4میانگین 

 های استنباطییافته .7.2

دهندگان در بازه پاسخ در میان پرسش هر برای تأثیر شدت

 ایدوجمله آزمون از استفاده با امتیازبندی شد و 5تا  1

 و متوسط از بالاتر هایآیتم تفکیک به نتایج و بررسی

 .شودمی بیان متوسط از ترپایین هایآیتم

 تربزرگ P-Value مقدار که صورتی در مذکور، آزمون در 

 عدد یعنی) آزمون مقدار با بررسی مورد متغیر باشد، 05/0 از

از  بررسی مورد عامل نتیجه در و ندارد معناداری تفاوت( 3

 اینترنت فناوری بررسی مورد راهکار تأثیر دهندگانپاسخ نظر

 صورتی در و متوسط طور به چرخه مدیریت بحران بر اشیاء

 از یک هر چنانچه باشد، 05/0 از کمتر  P-Value مقدار که

 باشد، داشته را 3 از درصد %50 از بیش فراوانی دارای سؤالات

 نظر از بررسی مورد راهکار این که دهدمی نشان

  بر( متوسط از بالاتر) متوسط حد از پیش دهندگانپاسخ

  %50 از بیش فراوانی هریک برای چنانچه و دارد اثربخشی

 نتیجه این به توانمی باشد، دارا را 3 مساوی یا و 3 از کمتر

 دهندگانپاسخ نظر از ء بررسی مورد راهکار این که رسید

 تأثیر بر اثربخشی( متوسط از ترپایین) متوسط حد از کمتر

 .دارد

ویژگی 

 فردی

آمار 

 توصیفی
 درصد آمار توصیفی ویژگی فردی درصد

 جنسیت
 68%  مرد

آشنایی 

با  دهندگانپاسخ
IoT 

 %0 خیلی کم

 %30 کم 32%  زن

 تحصیلات

 %40 متوسط %50 کارشناسی

کارشناسی 

 ارشد
 %20 زیاد 40%

 %10 خیلی زیاد %10 دکتری

 فرضیه

 ها به میزان اثربخشی راهکارهاتوزیع فراوانی نسبی پاسخ

کاملاً 

 مخالفم
 مخالفم

نه موافق و 

 نه مخالفم
 موافقم

کاملاً 

 موافقم

 %31 %46 %20 %2 %1 اول

 %37 %50 %13 %0 %0 دوم

 %34 %51 %9 %1 %5 سوم
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 های تحقیقها به فرضیهی پاسخفراوان:   توزیع 4جدول

 فرضیه
تأثیر راهکار فناوری اینترنت اشیاء بر چرخه 

 مدیریت بحران

امتیاز 

 دریافتی
 P-Value درصد تعداد

نتیجه 

 آزمون

ق
قی

تح
ل 

 او
یه

رض
ف

 

گرهای مبتنی بر اینترنت اشیا بر سنجش حس

   تغییرات فاکتورهای محیطی تأثیر دارند.

≤3 20 16% 

0.00 
تائید بالاتر از 

 متوسط
> 3 180 84% 

سازی های اطلاعات جغرافیایی بر شبیهسیستم

 اطلاعات محیطی تأثیر دارند.

≤3 44 26% 

0.00 
تأیید بالاتر از 

 متوسط
> 3 156 74% 

گرها جهت ثبت دقیق و بدون استفاده از حس

 ها مؤثر است.خطای داده

≤3 23 21% 

0.00 
تأیید بالاتر از 

 متوسط
> 𝟑 177 79% 

ق
قی

تح
م 

دو
ه 

ضی
فر

 

های ارتباطی پر سرعت و با تأخیر استفاده از شبکه

 کم، بر روند ارسال داده تأثیر دارد.

≤3 25 11% 

0.00 
تأیید بالاتر از 

 متوسط
> 3 175 89% 

های پردازشی موجب ذخیره استفاده از سیستم

 شود.صورت یکپارچه میاطلاعات به

≤3 35 16% 

0.00 
تأیید بالاتر از 

 متوسط
> 3 165 84% 

یک به دستگاه نزدهای پردازشی سیستم از استفاده

   دارد.در کاهش زمان تحلیل تأثیر 

≤3 32 16% 

0.00 
تأیید بالاتر از 

 متوسط
> 3 168 84% 

ق
قی

تح
م  

سو
ه 

ضی
فر

 

گرها جهت کنترل نیروهای حس از استفاده

 عملیاتی اعزام شده تأثیر دارد.

≤3 20 10% 

0.00 
تأیید بالاتر از 

 متوسط
> 3 180 90% 

کنترل پارامترهای محیطی بر مدیریت عملیات 

   مؤثر هستند. نجات و بازسازی 

≤3 34 15% 

0.00 
تأیید بالاتر از 

 متوسط
> 3 166 85% 
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 های تحقیقآزمون فرضیه -8

 آزمون بخش در آمده به دست نتایج به توجه با همچنین

 زیر هایتحلیل تحقیق، هایفرضیه خصوص در ایدوجمله

 : است ارائه قابل

  تحقیق اول فرضیه آزمون( الف

H_0= بر مبتنی گرهایحس طریق از فاجعه وقوع بر نظارت 

( GIS) جغرافیایی اطلاعات هایسیستم و اشیا اینترنت

 .شودنمی خطرات سازیکمینه و پیشگیری موجب

H_1 =بر مبتنی گرهایحس طریق از فاجعه وقوع بر نظارت 

( GIS) جغرافیایی اطلاعات هایسیستم و اشیا اینترنت

 .شودمی خطرات سازیکمینه و پیشگیری موجب

  کلیه  تأثیر دهندگانپاسخ نظر  ، از4 جدول نتایج به توجه با

پیشگیری و  بر اشیاء اینترنت فناوری شده شناسایی راهکار

 متوسط از بالاتر صورتبه اول فرضیه در سازی خطراتکمینه

 تحقیق تأیید اول فرضیه و رد H0 فرض بنابراین است.

 . گرددمی

 تأثیر ، آزمون نتایج مطابق که است ذکر به لازم البته

و پیشگیری بر کاهش  اشیاء از اینترنتی فناوری کارهایراه

  باشد.ینم یکسان طور خطرات به

  تحقیق دوم فرضیه آزمون (ب

H_0 =های ارتباطات بلادرنگ موجب ارسال سریع داده

 هایای دادهحساس به زمان و همچنین پردازش لحظه

 شود.رخدادها نمی

H_1 =های ارتباطات بلادرنگ موجب ارسال سریع داده

های ای دادهحساس به زمان و همچنین پردارش لحظه

 شود.رخدادها می

  کلیه  تأثیر دهندگانپاسخ نظر  از ،4 جدول نتایج به توجه با

ارسال و  بر اشیاء اینترنت فناوری شده شناسایی راهکار

 متوسط از بالاتر صورتبه به زمان پردازش اطلاعات حساس

 تأیید تحقیق دوم فرضیه و رد H0 فرض بنابراین است،

 . گرددمی

  تحقیق سوم فرضیه آزمون (ج

H_0 = کنترل آنی عملیات بر زمان بازسازی بعد از بحران

 .تأثیر مثبت ندارد

H_1 = کنترل آنی عملیات بر زمان بازسازی بعد از بحران

 .تأثیر مثبت دارد

  کلیه  تأثیر دهندگانپاسخ نظر  از ،4 جدول نتایج به توجه با

کنترل آنی  بر اشیاء اینترنت فناوری شده شناسایی راهکار

عملیات در زمان نجات و بازسازی بعد از بحران تأثیر مثبت 

 رد H0 فرض بنابراین است، متوسط از بالاتر صورتبه دارد.

 .گرددمی تأیید تحقیق سوم فرضیه و

 های پیشرو:چالش -9

های قبلی اگرچه بر های موجود ذکر شده در بخشحلراه

های مختلف مدیریت بحران از قبیل مدیریت، نظارت، جنبه

هایی نیز وتحلیل و اقدام تأثیر شایانی دارد اما از چالشتجزیه

 .[6]کنیمصورت مختصر به آن اشاره میبرخوردار است که به

 وریهزینه بهره 

استفاده از فناوری اینترنت اشیا در مدیریت بحران نیاز  برای

های ارتباطی و همچنین افزارها، شبکهافزارها، نرماست سخت

های پردازشی مختلفی طراحی و استفاده گردد که سیستم

های سنگینی در بر دارد. که البته در برخی موارد هزینه

عظیم در های جوییکارشناسان معتقدند که با توجه به صرفه

توان این ها، به راحتی میاثر کاهش خسارات در طول سال

مسئله را نادیده گرفت و همچنین باید توجه کرد که هزینه 

صورت بار آن هم بهها هر چندین سال یکسازیاین پیاده

 شود.جزئی تکرار می

 استانداردسازی 

با توجه به استاندارهای مختلفی که در فناوری اینترنت اشیا 

آوری داده، ارسال و پردازش وجود دارد و خصوص جمع در

سازی تمامی پارامترهایی که همچنین نیاز به یکپارچه

اند، استانداردسازی جهت داشتن صورت مختلف ایجاد شدهبه

 یک سیستم یکپارچه کمی چالش برانگیز است.
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 :تحمل خطا 

ترین مسائلی است که در تحمل سطح خطا یکی از مهم

بلی وجود نداشته است. برای ایجاد یک های قسیستم

سیستم با آگاهی بالا نیاز به سطح بالایی از تحمل وجود دارد 

افزاری و به طوری که باید به رغم وجود مشکلات سخت

افزاری مانند کاهش سطح باتری و سیگنال، قطع شدن نرم

 گر و ... سیستم مانند قبل کار کند.ناگهانی جریان حس

 :تحلیل داده 

آوری حجم توجه به ماهیت فجایع و همچنین جمع با 

ها و مفاهیم مختلف، ها، فرمتها در اندازهعظیمی از داده

ای و در کسری از ثانیه صورت لحظهها بهتحلیل این داده

چالشی است که متخصصان فناوری اینترنت اشیا، با 

تری را تحقیقات مداوم بر روی آن هر روزه راهکارهای بهینه

 دهند.می ارائه

 گیری:نتیجه -10

از آنجا که ایران کشوری است که بلایای طبیعی متعددی در 

پیوندد و با توجه به نتایج به دست آمده در آن به وقوع می

 اینترنت سازی فناوریاین تحقیق مشخص شد که پیاده

مدیریت چرخه بحران تأثیر دارد و به ترتیب  در اشیاء

های عملکرد مدیریت یعنی تأثیرگذاری، باعث بهبود  شاخص

های حساس به زمان و همچنین ارسال سریع داده -1

 و پیشگیری  -2های رخدادها، ای دادهپردارش لحظه

 گرهایحس طریق از فاجعه خطرات وقوع سازیکمینه

 جغرافیایی اطلاعات هایسیستم و اشیا اینترنت بر مبتنی

(GIS )بازسازی بهبود انجام عملیات نجات و  -3و همچنین

شود. از این رو با توجه به نتایج به دست آمده نیاز بحران می

است که یک همکاری میان متخصصین این فناوری و 

همچنین مسئولان سازمانی ایجاد شود تا از طریق 

های هوشمند سازی و فناوری اینترنت سازی زیرساختپیاده

و  اشیا، علاوه بر حفظ منابع طبیعی از ایجاد خسارات جاتی

 مالی سهمگین جلوگیری کرد.
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 در اینترنت اشیا RFIDتکنیک های احراز هویت تگ های 

 

Authentication Methods for RFID Tags in Internet of Things  

 

 چکیده
 آن مالک شما که چیزی هر هوشمند، دنیای در. است ساخته ممکن را جهان سراسر در اتوماسیون ایجاد امکان RFID فناوری

 را خاصی وظایف و کند برقرار ارتباط خود محیط در دیگر اشیا با بتواند تا شود مجهز تگ یک با که دارداین قابلیت را  هستید

 بر تاثیر ایجاد بدون را اشیا بتوان که است این ایده این مهم مسائل از یکی. دهد انجام مختلف شرایط در کاربرد یک عنوان به

 کلاس و 0 کلاس های تگ. گیرندمی قرار استفاده مورد هزینه کم های تگ کار، این انجام برای و کرد هوشمند ها، آن قیمت

 .شوند می گرفته نظر در هزینه کم های تگ عنوان 1

 فقط که باشد داشته خروجی هزار 15-7 تا تواند می( Class 1 Gen2V2) فعال غیر تگ یک ،EPCglobal های استاندارد طبق

 محاسباتی توان حداقل دارای فعال غیر های تگ این. گیرد قرار استفاده مورد امنیتی اهداف برای تواند می آن از هزار 5-2 تا

 را شود می خصوصی حریم به مربوط مسائل و امنیت به نیاز افزایش موجب که ای پیچیده بسیار کارهای توانند نمی و هستند

بتوانیم بهترین راه را برای  RFIDهای های مختلف احراز هویت تگدر این مقاله سعی داریم تا با بررسی روش .دهند انجام

 های خود انتخاب کنیم.سازی سیستمایمن
 

 واژگان کلیدی
 تهدیدات امنیتی، استانداردها(، احراز هویت، RFIDاینترنت اشیا، فناوری شناساگر رادیویی )
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 مقدمه -1

قبل از این که به جزییات رویکرد پیشنهادی و کار مرتبط با 

های امنیتی هر سیستم آن بپردازیم، لازم است نیازمندی

RFID  را تجزیه و تحلیل کنیم. در این بخش ما

را بررسی  RFIDهای های امنیتی اساسی سیستمنیازمندی

شامل حفظ  ،امنیت شبکهسه قطب اصلی  خواهیم کرد.

 CIA Triad، یکپارچگی و دسترسی است که گیمحرمان

 به شرح زیر است: وشود می  نامیده

اطلاعات فقط باید در دسترس کسانی قرار   محرمانه بودن:

حین ارتباط گیرد که دسترسی مجاز دارند. هر اطلاعاتی که 

می شود نباید حریم خصوصی کاربر را  منتقلتوسط طرفین 

 تحت تاثیر قرار دهد.

پارچگی یا صحت را می توان به عنوان یک یکپارچگی:

اطمینان از اینکه هر پیام فرستاده شده یا دریافت شده در 

را  کار . این، در نظر گرفتطول انتقال تغییر داده نمی شود

گیرنده  انجام داد و می توان با استفاده از طرح های تأیید پیام

می تواند مطمئن شود که پیام دریافت شده توسط فرستنده 

 می شود. سالار

به این معنی است که این سیستم دسترسی  دسترسی:

گیرد. یکی از چگونه در دسترس کاربر مورد نظر قرار می

 ای که در دسترس بودن را تهدید می کند، تهدیدات اصلی

است. سایر اهداف اصلی  (DoS)سرویس  منع حملات

امنیتی که باید در طول تحقیقات امنیت شبکه در نظر گرفته 

، یتایید هویت، ناشناس بودن، انکار ناپذیر :شوند عبارتند از

و کنترل دسترسی.  اطلاعات آتی و اطلاعات پیشینامنیت 

در آن یک موجودیت اثبات  هویت فرآیندی است که احراز

 ه کسی او را تایید می کند.می کند که چه کسی است و چ

است که اطلاعات مربوط به ارسال  یناشناس بودن بدان معن

 شنودکه تمام بسته ها را  شنود کننده یک یبرا یدکننده با

بماند. انکار ناپذیری به این معنی است  یناشناس باق می کند

هایی است که که پیام دریافت شده حاوی برخی از ویژگی

 واست فرستاده شده چه کسیوسط کند پیام تثابت می

 اطلاعات آتیفرستنده نمی تواند آن را بعدا انکار کند. امنیت 

به این معنی است که اگر یک هکر یا شخص غیرقانونی 

استفاده شده را داشته  ی که در برقراری ارتباطکلید اطلاعات

کلید هایی را که ممکن است برای ارتباطات  نتواندباشد، 

 اطلاعات پیشینشود را به دست آورد. امنیت آینده استفاده 

کلیدهای  غیرمجازبه این معنی است که اگر یک کاربر 

اطلاعات کلیدی  نتواند به، به دست آوردرمزگذاری فعلی را 

به این معنی است کند. کنترل دسترسی دسترسی پیدا قبلی 

دسترسی  به سیستم چه کسی و چه زمانی می تواندکه 

 داشته باشد.

های امنیتی عمده در هدیدت -2

 RFIDهای سیستم

 با آن RFIDسیستم های ای که عمده  تهدیدهای امنیتی

 :در زیر نشان داده شده استبوده اند  مواجه

اقدام به خواندن یک  قرائتگرهنگامی که یک  شبیه سازی:

تا سرور  ارسال نمایدباید مقداری اطلاعات  تگکند، می تگ

را شناسایی کند. این اطلاعات می تواند یک شماره  آنبتواند 

( باشد. یکی EPCمحصول ) شناسایی مانند کد الکترونیکی

 سازیبا شبیه از مسائل مهم این است که مهاجم می تواند

ایجاد را تگ، امکان درخواست خوانش اطلاعات از قرائتگر 

را  EPC هکررا ذخیره کند. هنگامی که یک  EPC کرده و

 تگ مجاز برای قرائتگرهاد، می تواند به عنوان یک می گیر

 عمل کند.

حمله به  این ردیابی )پیگیری( و حریم خصوصی:حمله 

ها برای  واسطه کد الکترونیکی محصول ثابت که توسط تگ

قرارگیری در محدوده خوانش قرائتگرها ایجاد می شوند، به 

یک کد منحصربفرد است و  EPCاز آنجا که  پیوندد.وقع می

همیشه با همان کد  تگ اگر ،دارد EPCیک  تگهر 

با کمک  توانمی دهدپاسخ  هابه درخواست منحصربفرد

 ، آنهای مختلف قرار دارندثابت که در موقعیت قرائتگرهای

. این موضوع محدود به ردیابی مکان را به راحتی ردیابی کرد

سبک در مورد ای عات ویژهتواند اطلامیشود و حتی نمیفرد 

 دهد. بفرد  هایمندیعلاقهزندگی و 

حملات نام  از همانطور که :(DoSحملات منع سرویس )

 قطعهدف حملات با  منع سرویس مشخص است، این
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)دستگاه( به سیستم انجام می شود  مجازیک کاربر  دسترسی

دسترسی به سیستم را تحت تاثیر قرار می دهد. در سیستم  و

RFID ممکن است با شبیه سازی  حملات منع سرویس

انجام شود. علاوه  قرائتگرتعداد زیادی از تگ های تقلبی برای 

 توان ازمی RFID قرائتگرسیگنال  در پارازیت ، با ایجادبر آن

له . حمخوانده شدن یک تگ توسط قرائتگر جلوگیری کرد

در سناریوی  منع سرویسنیز شکلی از حمله  عدم ناهماهنگی

RFID  داده به دلیل پایگاهتواند نمیاست که در آن سرور

 مجاز را قرائت کند.تگ  یکمخدوش 

متقابل در  تیهو ی احرازپروتکل ها -3

 RFID یها ستمیس

 تیدر پرداختن به امن یوجود دارند که سع یاریمقالات بس

و داشته اند  نییپا نهیبا هز RFID یهاتگمربوط به 

 نیحل ا یرا برا یمتقابل مختلف احراز هویت یهاپروتکل

را  یشنهادیپ یتمام پروتکل ها اند.کرده شنهادیمشکلات پ

مختلف  یمحاسبات آنها به کلاس ها نهیتوان براساس هز یم

است  "Full-Fledged"کلاس اول کلاس  کرد. یطبقه بند

 یاز عملکردها یبانیبه پشت ازیکه ن ییپروتکل ها شاملکه 

درهم متقارن، توابع  دیکل یمانند رمزنگار یمعمول یرمزنگار

 یدارند، م یعموم دیکل یها تمیالگور یو حت (هشساز )

است که شامل  "یاساده"کلاس دوم کلاس  شوند.

و توابع  یاعداد تصادف یهامولدکه از  یی می باشدهاپروتکل

کلاس . کنندیها استفاده متگ یطرفه بر رو کیدرهم ساز 

است که شامل پروتکل  "فوق سبک "و  "سبک وزن" گرید

 اعداد مولدبه همراه  یتیب یاست که فقط از عملکردها ییها

 ی( استفاده مCRC) کلیس ی( و توابع بازنگرRNG) یتصادف

 کنند.

هر  یبخش، ما در مورد پروتکل ها نیدر ا ن،یعلاوه بر ا

 کرد. میآنها صحبت خواه یها تیمحدود وکلاس 

 ( پروتکل های احراز هویت کاملFull-Fledged:)  

 شنهادیکامل پ احراز هویت یبخش، ما پروتکل ها نیدر ا

و  IoTپروتکل ها در  نینحوه استفاده از ا همچنین شده و

 کرد. میخواه یخطرات عمده مربوط به هر پروتکل را بررس

ای  RFID یها تگکلاس فقط در  نیاکثر پروتکل ها در ا

 (فعال یها تگمانند ) بالا یمحاسبات یها تیقابلکه دارای 

مقرون به  رفعالیغ RFID یها تگ یقابل اجرا هستند و برا

 .ستندین صرفه

و  Kinoshitaتوسط  یدسته بند نیپروتکل در ا نیاول

مقاله  نیا یتمرکز اصل. ارائه شد 2005در سال  ]1[همکاران 

و حفظ  هاتگ یابیمربوط به رد یدهایبردن تهد نیاز ببر 

 ،خطرات نیبه منظور کاهش ا بود که کاربر یخصوص میحر

توسط  تگ کیهر بار که  شد. شنهادیشناسه ناشناس پ دهیا

پاسخ با شناسه  یبه جا رد،یگ یمورد پرسش قرار م قرائتگر

شناسه موقت که  کتگ با ی ،(EPCثابت )معمولا 

Anonymous-ID هر بار متفاوت است نامیده می شود و ،

 یبرا Anonymous-ID نیسرور امن از اپاسخ می دهد. 

 دررو اگر استراق سمع  یناز امی کند  استفادهتگ  ییشناسا

 یتصادف یل، به دلشناسه موقت صورت بگیرد یحاو تگ یک

 .یستن تگ ییقادر به شناسا شناسه هکر بودن

 Bock برای  سطح بالا یتپروتکل احراز هو ]2[همکاران  و

برای پاسخ به چالش  روش کی یشنهاد کردند کهرا پ تگ

( و ECC) یضیب یمنحن یرمزنگار روش های مبتنی بر

 پروتکل نیاز ایی که ها تگ .بود منیلیه یدف دیمبادله کل

ی در بازه تصادف یخصوص دیکل کیبا  دیبا استفاده می کنند

0 < ξT < q  یگواه کیو (xT ،sTکه شامل کل )یعموم دی 

T (T = ξT · P )نقطه   xمختصات  با( xTآن ) به مربوط

 امضا دیتول تمیاز الگور نیهمچن است، مقداردهی شوند و

 یعموم دیکل کی یدارا نیهمچن قرائتگر .استفاده نمایند

(pubKey.است )  استفاده از باECCدیکل کی ، قرائتگر 

ephemeral 0ی تصادف < µ < q کند،یرا انتخاب م 

را محاسبه  A = µ. Pمختصات نقطه  را از xA مختصات

با دریافت این مختصات، تگ                               .فرستدیم تگرا به  xAکرده و 

(XB, ZB) ← Mul(ξT, xA)  نقطهکه مختصاتx XB/ZB 

را  است را محاسبه می کند و آن  B= ξT · (μ · P)از نقطه 

قرائتگر  .نماید یمنتقل م قرائتگر امضای خودش بهدر کنار 

خود را  پیش بینی شدهکند و مختصات  یم دییامضا را تا

 قرائتگراگر مختصات محاسبه شده توسط  کند. یمحاسبه م

 رفتهیپذ تگباشد،  تگ مختصات ارسال شده توسط همانند
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 نیاشکال عمده ا شود. یصورت رد م نیا ریدر غو  شده

موجود واحد  کیو سرور  قرائتگراست که  هیفرض نیا کردیرو

و به همین  رسد یبه نظر نماینطور  IoTکه در  مشابه هستند

استفاده  RFIDبر  یمبتن IoTتواند در  یروش نم نیادلیل 

 شود.

 

 ]2[ پروتکل احراز هویت سطح بالا ECC :1شکل 

Gross  .کلید تایید شدهپروتکل مبادله  کی ]3[و همکاران 

(AKE) یتکنولوژ یبرا RFID مراحل  درکه  ندکرد شنهادیپ

 ندتوان یم RFID یها ستمیچگونه ستوضیح داده اند  هیاول

 یسندگانمقاله ، نو یندر ا .مورد استفاده قرار گیرند IoTدر 

تمرکز  EPC Gen2 Class1تگ در IPsec یساز یادهبر پ

 ینترنتاز ا یها به بخش تگها و موارد مرتبط با  تگکردند تا 

، از استاندارد IPsecاستفاده از  یشوند. برا یلتبد یااش

در  Diffie-Hellman دی( و کلAES) شرفتهیپ یرمزگذار

 .ه است( استفاده شدECP / ECCDH) یضویب یمنحن کی

 یتیامن امیکه شامل پ IP / UDPبسته  کی در شروع ارتباط

IKE (SA) در مورد  قرائتگر .شود یارسال م به قرائتگر است

که  کندیارسال م تگ یرا برا یچالش غامیپ نیا رشیپذ

 Diffie - Hellman پیام کیو  IKE SA_INIT امیپ یحاو

(ECC) مجموعه  یبرا شنهادهایو پ)رشته تصادفی( ، آغازگر

موجود در مجموعه  شنهاداتیاز پ کیاگر هر  است. رمزنگاری

 را (SA) هیاول یتیامن بسته کیمناسب باشد،  تگ یرمز برا

 - Diffie دیمقدار کل نیهمچن تگ .کند یم جادیا

Hellman ،nonce  )هفت  یاصل مقدارو )رشته تصادفی(

 نیاول .کندیم افتیدر DiffieHellman(را از مقدار دیکل

 دیجد دیکل عناصر جادیا یمشتق شده برا دیاز هفت کل دیکل

 یبرا نیشود و علاوه بر ا یاستفاده م SA ندهیآ فرزندان یبرا

                                                           
1 Gate equivalent 

 جادیا ییمتقارن و رمزگشا یرمزگذار کی، یهر جهت ارتباط

 .گردد یم

بسته امنیتی اولیه پیشنهادی،  از طریقتگ برای واکنش، 

 .پاسخ می دهد رشته تصادفیو  Diffie - Hellmanمقدار 

، شناسه  IKE_SA_INITپاسخ  یبا امضا ینهمچن تگ

مقدار  یک( IPv6 تگآغازگر و شناسه منحصر به فرد )آدرس 

 یرهذخبافر پاسخ ها را محاسبه کرده و آن را در  تایید هویت

و یا بافر  EPCقرائتگر پاسخ چالش را یا از طریق کند.  یم

پاسخ تگ خوانده شده دریافت می کند. پس از آن، پاسخ را 

قرار داده و به شروع کننده ارتباط که  IP/UDPدر بسته 

منیتی انجام می دهد، همان اقدامات را برای محاسبه بسته ا

بار  یزان، م یانجام مراحل بعد یبراارسال می نماید. 

IKE_Auth  به همراهSA تگ میاناعتبار  ییدانجام تأ یبرا 

به  ،مرحله نیشود. پس از ا یاستفاده م شروع کنندهو 

 SA جادیو ا دهایکل یبه روز رسان یاعتبار برا دیکل یروزرسان

 .گرددیاستفاده م هیاول

 

 IPV6مبتنی بر  RFIDاحراز هویت  :2شکل 

 IoTدر  RFID یها ستمیبه لحاظ استفاده از س کردیرو نیا

 یمحاسبات یها نهیباشد اما با توجه به هز یکاملا مناسب م

ارزان  RFID یها تگ یپروتکل، برا نیمورد استفاده در ا

 کنندیادعا م سندگانیاگرچه نو .نیستقابل استفاده  متیق

تگ  EPC RFID تگ هایها به طور کامل با پروتکل نیکه ا

ها تمام مولفهبه همراه  1GEهزار  52 بهاند، اما شده یگذار

و  نترنتیا نتیکلا کی نیدر ب IPsecتونل  کی جادیا یبرا

 یکی د.ندار ازین کند،یم تردهیچیکه آن را پ RFID تگ کی

کرد از پروتکل تبادل  یمشابه که سع یاز پروتکل ها گرید

نیز ارائه  متقابل استفاده کند تیاحراز هو یبرا IPsec دیکل
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و سرور  قرائتگراست که  نیطرح ا نیاما نقص عمده ا شد

 هستند. کسانی بانیپشت

 پروتکل های احراز هویت ساده 

وجود دارد که  ی پیشنهادیاز پروتکل ها یگسترده ا دامنه

 طبقهساده  تیاحراز هو ید به عنوان پروتکل هانتوان یم

 ECCمانند  دهیچیپ یآنها از توابع رمزنگار رایشوند ز یبند

بر اساس  و کنند یاستفاده نم یعموم دیکل یها رساختیز ای

 یطرفه برا کی( و توابع درهم ساز RNG) یعدد تصادف مولد

 .می کندارتباط برقرار  بسته ها انیدر م تیانجام احراز هو

 تیپروتکل ها و محدود نیبخش، ما به ا نیدر ا ن،یعلاوه بر ا

 کرد. میخواه یآنها نگاه یها

درهم ساز به خاطر  توابع بر یمبتن یاعتبارسنج یهاپروتکل

 ]4[و همکاران.  Weis ها مشهور هستند.آن کطرفهی تیماه

تگ توسط  یک یکه در آن وقتکردند پروتکل ارائه  کی

است با  یعدد تصادف rکه  ییدر جاتگ گذاری شود  قرائتگر

 افتیپس از در. دهد ی(( پاسخ مID  ،r، هش ) r) یامپ یک

از شناسه ها است،  یستیل ی، قرائتگر که حاوتگ هاپاسخ 

در  ها از شناسه یکرا با هر  r، درهم ساز تگ ییشناسا یبرا

 یگرینسخه د در این مقاله نیهمچن کند. یمحاسبه م ستیل

مشترک  دیکل کی تگکه در آن هر  شدارائه  را از پروتکل

کند که  یارتباط با سرور )قرائتگر( دارد و فرض م یبرا

مجاز  شهیهم قرائتگر اینهاد هستند  کیو سرور  قرائتگر

 دارد یسع ]5[در  Chien یشنهادیپ کردیرو است. )قانونی(

 یاصل دیکل کی یرا با معرف ]4[مورد استفاده در  کردیرو

 پاسخ تگسرور و  یکاهش بار بر رو یبرا هیسرور ثانو یبرا

اشکال عمده در  گسترش دهد. ،یفعل زمانی مهرشامل 

و  قرائتگر نیمتقابل ب تیفقدان احراز هو ،Chien کردیرو

فرض می شود همیشه قرائتگر مجاز و قانونی است و  تگ

 نیشده است ا جادیا کردیرو نیکه در ا یگریفرض د است.

کند  تولید بازه زمانیتواند  یم غیرفعال )پسیو( تگاست که 

 استفادهقابل  ریغ RFIDتابع  کی برای خیتار عنوان که به

را  یزمان فعل ای خیانجام محاسبات تار تیقابل رایاست، ز

 ندارد.

 

 ]RFID ]5 ستمیس یبر درهم ساز برا یطرح مبتن :3شکل 

 Keccak تمیاز الگور )پشتیبان(و سرور  تگهر دو  ]6[در 

 RFIDتگ  کنند. یدرهم ساز استفاده م ایجاد تابع یبرا

( همراه با KeyT)احراز هویت  دیکل کیو  IDT یحاو

PRNG و  استBackend )ییدتأ یدکل وشناسه  )پشتیبان 

همه تگ ها  یبرا هویت ییدتأ یداعتبار را به همراه هش کل

 4در شکل  یشنهادیپروتکل پ یاصل انیجر کند. یم یرهذخ

 تگ پرس و جویارتباط را با  قرائتگر است.داده شده حیتوض

پرس  افتیتگ پس از در کند. یآغاز م R1 یبا شماره تصادف

هش از  کیکند و  یم دیتول R2 یعدد تصادف کیو جو، 

KeyT ریکند و به همراه مقاد یرا اجرا م R1  وR2  قرائتگربه 

کند و سرور  یرا به سرور منتقل م امیپ قرائتگر فرستد. یم

مقدار هش  تگکه  یدر صورت را بررسی می نماید. تگ

 دیکلرا بیابد، مقدار  keyPreو  KeyT (KeyDB)موجود در 

 Hash (R2 تگ کلید اولیه را با محاسبه شود. یم رهیها ذخ

|| KEYDB) ،KEYPRE ،Hash (R2 || KEYT)  به دست

 یم آن را به روز یها دیو کل دییآن را تا سپس و آورد یم

 کند.

 

 Keccak تمیمتقابل بر اساس الگور تیپروتکل احراز هو :4شکل 

]6[ 

Cho [ .ن7و همکاران ]بر  یمبتن تیروش احراز هو کی زی

روش در برابر انواع  نیکنند که ا یند و ادعا مدهش را ارائه دا

خواهد بود.  منیا تیو امن یخصوص میمسائل مربوط به حر

هر دو تابع قرائتگر  ت،یطرح احراز هو نیهر جلسه در ا یبرا

و دو مقدار  Rtو  Rr یرشته تصادف ریو تگ با استفاده از مقاد
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 یشود. برا یم دیتول RIDriو  RIDtiاز هر کدام از  دیجد

 α = hash (IDk ⊕Rt لهیتگ تابع را به وس ت،یاحراز هو

⊕R ⊕RIDti)  رشته  کیکند و آن را به همراه  یم دیتول

. قرائتگر اطلاعات را به سرور دینما یارسال م Rt یتصادف

 در و شده استفاده ′ α دیتول یبرا Rtکند که از  یمنتقل م

 یم یاعتبار تگ را بررس دییتأ ی، برا α = α دتأیی صورت

 امیشد، پ تیکند. اگر تگ توسط سرور احراز هو

DATAk∥Hash(RIDr i ⊕ RIDti )∥RIDri ⊕sti+1 

∥RIDt i ⊕ s r i+1 را به  امیپ نیکند و ا یم جادیرا ا

 گرسرور، قرائت تیاحراز هو ی. برادینما یقرائتگر ارسال م

 RIDr i = Fs r i (Rکه قرائتگر را با پاسخ  یرا به تگ امیپ

r) = (R r - R r mod s r + 1) ∥ (R t + s r - R r mod 

sr) کند. پس از هر جلسه  یکرده است، ارسال م تیاحراز هو

 دیمورد جد کیجلسه به  یفعل ۀمحرمان ریمقاد ز،یآم تیموفق

 شود. یبه روز م

در برابر  کردیرو نیکه ا کردندادعا و همکاران  Choاگرچه 

مانند  RFID ستمیدر س یتینوع حملات امن نیترجیرا

-Perisجعل هویت تگ ایمن است، اما و  حملات ناسازگاری

Lopez این ادعا را به وسیله رمزگذاری  [7] و همکاران

 جعلی رد کردند. 

 و فوق سبک: وزن سبک تیهو احراز یپروتکل ها

که  ارائه شده اندتا به امروز  یشنهادیپروتکل پ یادیتعداد ز

فوق  یا وزن د به عنوان سبکنتوان یمحاسبه م ینهاز نظر هز

دسته از اسم  ینا یپروتکل ها اکثر د.نشو یسبک طبقه بند

 یرسا یا PRNGمجاز شناسه ها به کمک  ییرمستعار )تغ

 XOR  ،ORسبک وزن مانند  یاتها( به همراه عمل یکتکن

را  ییبخش، ما پروتکل ها نیدر ا کنند. یاستفاده م ANDو 

ها ارائه شده اند، همراه با  یدسته بند نیکه تاکنون در ا

رد بررسی قرار موو نقاط ضعف آنها  یتیامن لیو تحل هیتجز

 احراز خانواده از سه پروتکل کی 2006در سال  .میا داده

 LMAP[ و 9] EMAP [8] ،M2APمتقابل شامل  تیهو

شناسه  ی یکدارا RFID تگ LMAPدر  .ارائه شد[ 10]

نام مستعار  یک و تگشناسه شامل یک است که  کیاستات

 || k = k1 || k2 || k3) فرعی دیهمراه با چهار کل ایپو

k4) تگ می فرستدسلام به  امیپ کی قرائتگراول،  .می باشد 

 افتیپس از در دهد. یپاسخ م تغییر مجاز شناسهبا  و تگ

 A ،B ،C ریاز مقاد یتعداد قرائتگر، شناسه تغییر یافته مجاز

(A = IDS ⊕k1 ⊕n1 ،B = (IDS∨k2) + n2 ،C = 

IDS + k3 + n2  در آن کهn1  وn2 انتخاب  یعدد تصادف

بر  تگ کند. یارسال متگ  به( توسط قرائتگر هستندشده 

احراز  قرائتگرکند و اگر  یم دییرا تا قرائتگر ریمقاد نیاساس ا

 مقادیر( را با K) دیکل ریو ز شناسه مجاز تگ شود، هویت

 رشته تصادفی با مقدار  قرائتگر به کند و یبه روز م دیجد

D (D = ((IDS + ID) ⊕n1⊕n2 نیبنابرا. دهد یپاسخ م 

 کند. احراز هویت تگ را و دییتواند پاسخ را تأ یم قرائتگر

M2AP با مشابه یساختار یدارا نیهمچن LMAP  ،است

به صورت  B (i.e. (IDSΛk2) + n2)که مقدار  تفاوت با این

س از احراز هویت قرائتگر، تگ و پ متفاوت محاسبه می شود

                                                                Eو  Dبا مقادیر مختلف 

i.e. D = (IDS∨K4) Λ n2, E = (IDS +ID) ⊕ n1) )

است  EMAPخانواده  نیپروتکل در ا نیآخرپاسخ می دهد. 

هر  5شکل  .قبلی می باشدکه مانند دو پروتکل ذکر شده 

 نیر اد ینقص اساس دهد. یسه پروتکل را نشان م این از کی

 بیآس ناسازگاریحمله  در برابراست که آنها  نیا کردیرو

کند،   یم قیرا تصد قرائتگر تگکه  یزمان رایهستند، ز ریپذ

کرده  ییدرا تأآن  قرائتگر ینکهبلافاصله بدون در نظر گرفتن ا

علاوه  کند. یخود را به روز م یدهای، شناسه ها و کلیرخ یا

بر این، اگر یک هکر پیام سلام را به تگ ارسال کند و بقیه 

مراحل را طی نکند، باز هم پروتکل های این خانواده در 

معرض خطر ردیابی خواهند بود زیرا تگ شناسه مجاز خود 

را تغییر نخواهد داد و دفعات بعدی هم با همان شناسه پاسخ 

 می دهد.
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 .UMAPاز خانواده  EMAPو  LMAP ،M2AP های پروتکل :5شکل 

، SASI ،KMAP تکل های فوق سبک دیگر عبارتند ازپرو

RCIA  وSLAP   ساختاری مشابه با پروتکل ها  نیهمه اکه

این که  است دهیو به اثبات رس دارند UMAP خانواده

حملات  نیو همچن یبه حمله ناسازگار خانواده نسبت

 آسیب پذیر هستند. UMAPخانواده  ی مانندابیرد

و  Chenدر یکی از پروتکل های اخیر ارائه شده توسط 

بر  یمبتن ایپو مدل احراز هویت یک [ که11] همکاران

، تگ به محض اینکه توسط قرائتگر است (token)علامت 

به قرائتگر ارسال  tokenمورد پرس و جو قرار می گیرد، یک 

قرائتگر یک  .کلید آن را به روزرسانی می نماید می کند و

ی را با افتیدر درخواست برای توکن ارسال می کند و توکن

 تگبا  تگارسال شده توسط  توکناگر  .آن مطابقت می دهد

را به  تگداده سرور مطابقت داشته باشد، آن  گاهیدر پا یاصل

 را دیجد توکن کیکند و  یم ییمعتبر شناسا تگ عنوان

 نیا یاشکال اصل کند. یخود ارسال م تیهو احراز یبرا

 به آن و پاسخ ناسازگاری است که در برابر حمله نیا رویکرد

 توکنپس از ارسال  یخود را به زود دیکل تگ .ستیمقاوم ن

تواند  یمجاز م ریغ قرائتگر کیکند و  یبه روز م قرائتگربه 

 کی .ردیابی کندو سرور را با فرستادن درخواست سلام  تگ

انجام حمله  یبرا تگاز پاسخ  تواندیم زیمجاز ن ریغ قرائتگر

 استفاده کند. یجلسات بعد یبرا )حمله پاسخ( مجدد

[ 12پروتکل را در ] نیا افتهی[ نسخه بهبود 11] سندگانینو

 کنند. یریحملات جلوگ نیارائه کرده اند تا از ا

 

 RFID یسبک وزن برا درهم ساز )هش(توابع . 3.3

کم  RFID سیستم عمده در استفاده از یاز چالش ها یکی

 اتیمحاسب تیبا قابل یکانال ارتباط تیامن ،IoTدر  نهیهز

 ( است.رفعالیغ یها تگ) نهیکم هز RFID تگمحدود 

با فرض  اندارتباط امن ارائه شده  یبرا یاریبس یپروتکل ها

-SHAو  SHA-128و  MD5مانند  یتوابع هش سنت ینکها

 یک تگحال،  نیمحاسبه کرد. با ا تگتوان با  یرا م 256

RFID  هزار  5تا  2تنهاGE یدارد که باعث م تیامن یبرا 

 ده،یچیپ درهم سازی یها اتیعمل نیانجام ا یبرا تگشود 

 ل،ئمسا نیحل ا یبرا قابل قبول باشد. ریغ یاز نظر محاسبات

وزن دست سبک یتوابع درهم ساز دهیپژوهشگران به ا

 RFID تگ هایمحدود مانند  یهادستگاه یکه برا اندافتهی

بخش، ما در مورد  نیدر ا ، مناسب هستند.غیرفعال

کرد و  میوزن موجود بحث خواههش سبک یعملکردها

 کرد. میخواه سهیها را مقاآن ییعملکرد و کارا

 SPONGE. ساختار 3.3.1

[ 15[ و ]14[ ]13موجود سبک وزن ] درهم سازتوابع  شتریب

 و این ساختار اولین بار هستند SPONGEساختار  پایهبر 

با  دیروش جد کیدر  درهم سازساخت توابع  ی[ برا16در ]

شامل  ساختار نیا شد. شنهادیثابت پ ینیگزیاستفاده از جا

 ضیتابع تعو کی(، Sحافظه حالت ) است؛ یسه جزء اصل

 با متشکل حافظه حالت .(p)تابع  لایه کی( و fطول ثابت )
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شده  فیتعر هیو مقدار اول bitrate r-bitو  تیب-c تیظرف

 است.

 است: یدو مرحله اصل یدارا SPONGEتابع 

I) به چند  امیپ یهاتیکل ب :جذبr لیتبد 

 میتقس تیب - r از بلوک – nسپس به  و شده

با مقدار  یبطور تکرار امیهر بلوک پ .دنشویم

bitrate یحالت داخل با XOR شود و  یم

 cثابت ) یها یتب ییسپس عملکرد جابجا

+ rشود. ی( اعمال م 

II) یکه تمام بلوک ها یهنگام :فشرده کننده 

 یمورد پردازش قرار م قبلتوسط مرحله  امیپ

از  bitrateاز قسمت  r یها تیب رند،یگ

 ینیگزیشوند و جا یاستخراج م یحالت داخل

p مقدار  کیشود تا  یآن اعمال م یبر رو

 بسازد. یتیهش ثابت ب

 

  SPONGEتابع  :6شکل 

 QUARK. خانواده درهم ساز 3.3.2

 درهم ساز سه نسخه از توابع سندگان،ی[ نو13در ]

QUARK  ساخت  مبتنی برSPONGE  ارائه دادندرا :U-

QUARK (تیو حداقل امن یتیب 128 مقاومت پیش نمایش 

 شیپ مقاومت) D-Quark، (گریدر برابر حملات د یتیب 64

 ریدر برابر سا یتیب 80 تیو حداقل امن یتیب 160 شینما

 یتیب 24 شینما شیپ مقاومت) S-Quark( و گریحملات د

-U (.گریدر مقابل حملات د یتیب 112 تیو حداقل امن

QUARK مانند  است. تابع سه این انیدر م تابع نیسبک تر

شامل همان مرحله  درهم ساز تابع نیا ،SPONGEعملکرد 

  است. درهم سازاستخراج مقدار  یبرا یجذب و فشرده ساز

 PHOTON. خانواده درهم ساز 3.3.3

[ شامل پنج نوع مختلف 14] PHOTONخانوده درهم ساز 

 SPONGEسبک وزن بر اساس ساخت  درهم سازاز توابع 

 دیکل کیرا به عنوان  AESتابع مانند  کی خانواده نیا است.

P حاوی ثابت که  ضیتعوNr هیچهار لا یدور و هر دور دارا 

 کند: یم فیاست تعر

 یثابت را به سلول ها یها مقادیر :(ACاضافه کردن ثابت )

 .کند یحالت اضافه م یداخل

 برای s-bits S-boxاستفاده از  یبرا (:SCسلول ها ) ریز

 هر سلول.

ها سلول یچرخش یهاحالت یبرا :(ShR)جابه جایی سطر 

 .فیدر هر رد

همه  یخط بیترک یبرا (:MCS) الیستون سر ترکیب

 ها به طور مستقل.ستون

 

 PHOTON [14] ضیدور از تعو کی :7شکل 

 Spongentخانواده درهم ساز . 3.3.4

 نوع 5 یدارا نی[ همچن15] Spongentخانواده درهم ساز 

 spongent-88 spongent-128مختلف ]

spongent-160 spongent-224 spongent-256 ]

ساخته  SPONGEهر کدام از آنها با استفاده از تابع است که 

 P جایگشتمانند  Present-80از  این خانواده .اندشده 

و  S-BoxLayer ،P-Layerکند که شامل  یاستفاده م

ICounter .است 

S-BoxLayer: 4یک  نشان دهنده استفاده از لایه نیا-

که به صورت  S :F4 2 → F4 2 است S-box بیت-4بیت به 

 شود. یاجرا م بار b  /4 یمواز

P-Layer: معکوس(  یتیب جایگشتفرمت از  کی لایه نیا(

 است.

ICounter: از سه  یکی نیاLFSRs [log2 R] .است 

LFSR حالت آن مورد استفاده قرار گرفته است،  که یهر زمان

 همه موارد است. برابر با آن ییو ارزش نها شمارش می کند
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. پروتکل های انتشار کلید با استفاده از 3.4

 ساختارهای داده ای درختی

از  یتصادف دیکل کی میکرد یسع یشنهادیپ کردیدر رو

درخت  یاداده هایدر ساختار شدهرهیذخ یتصادف ریمقاد

 یرمزنگار کی سندگانی[ نو17در ] .میکن دیتول ییدودو

 ی( ارائه دادند که داراHIBE) یسلسله مراتب تیبر هو یمبتن

و  ی، رمزگذارتولید کلید ،یراه انداز مرحله است: 4

 شود یم دیتول یاصل دی، کلاندازیراهدر مرحله یی. رمزگشا

مرحله دوم شامل  گردد. یم رهیدرخت ذخ 0 سطحدر  و

این مرحله  ،است ستمیس یگره ها گرید یبرا دیکل تولید

گره  یخصوص دیو کل k سطحم گره ها در از تما وروردی را

 یخصوص دیکل یخروج همچنین و k-1 سطحدر  های والد

مربوط به  گریدو مرحله د .را جمع آوری می کند گره هر

 دیو کل یاصل دیمتن با استفاده از کل ییو رمزگشا یرمزگذار

[ ارائه شده 18که در ] یگرید کردیرو گره است. یخصوص

 نسخه آرام کیاست که  ینریدرخت با یاست رمزگذار

(relaxed)  ازHIBE [ 17است.] چهار  یدارا نیهمچن

 .تی داردمتفاو دیکل دهیجهتمشابه است، اما روش  مرحله

 یم یرا به عنوان ورود یتیامن یدر مرحله اول، پارامترها

را  یگره فعل یعموم یدو کل یهاول یمخف یدکل یکو  یردگ

 یمخف یدگره و کل یوروددر مرحله دوم ،  گرداند. یبرم

دو گره  یبرا یمخف یداز دو کل کهمربوط به آن لازم است 

فقط  ینریشود )از ساختار داده درخت با یم مشتق فرزند

  وجود دارد(. فرزنددو گره 

 نتیجه گیری 3.5

ای و مفاهیم اساسی ، مروری بر اصطلاحات پایهمقالهدر این 

همچنین  چالش های داشتیم. برای درک کارهای تحقیقاتی 

امنیتی عمده که باید مورد توجه قرار گیرند و اهداف امنیتی 

به  RFIDکه در ارتباطات امن و قابل اعتماد در یک سیستم 

 داده ایم.مورد بحث قرار  را نیزدست آمده 

گرفت که  جهیتوان نت یانجام شده م اتیادب یبر اساس بررس

 قرائتگراند که  مطرح شده هیفرضاین پروتکل ها با  شتریب

کانال  کی شهیهم این فرض که ایتواند نادرست باشد و  ینم

در  RFID یهاستمیاز آنجا که سدارد و ارتباط امن با سرور 

IoT ایاش دنشویباعث م رندیگیمورد استفاده قرار م 

 .ستیدرست ن ؛ اما در حقیقت این فرضیههوشمند شوند

به  قرائتگروجود داشته باشد که  ییوهایممکن است سنار

مهاجم  کی ایسرور متصل نشود و  کیبه  میطور مستق

 نیهمراه با ا کند. هویت جعل قرائتگر کیبه عنوان  تواندیم

در برابر حملات  امنیت نیها در تامپروتکل شتریفرض مهم، ب

، حمله حمله ناسازگاریمانند  RFID یهاستمیدر س یاصل

 یهاطرح نیما همچن اند.تگ ناموفق بوده یابیپاسخ و رد

مناسب  RFID تگ های یوزن را که براسبک یدرهم ساز

 یطراح ق،یتحق نیا یهدف اصل .میهستند را در نظر گرفت

 یاست که مطابق با استانداردها احراز هویتپروتکل  کی

 EPCglobal Class1 Gen2استاندارد  صنعت باشد.

 اتیعمل یتواند برا یم تگ کیرا که  ییاز دروازه ها یتعداد

 مشخص کرده است. ،است استفاده کند هزار 5که تا  یتیامن

 15تا  8 که به ECC رینظ ییرو استفاده از روش ها نیاز ا

هزار دروازه  10که نیاز به  RSAهزار دروازه منطقی نیاز دارد، 

 SHA-1توابع هش سبک وزن مانند  گرید ایو  منطقی دارد

عملا  منطقی دارد دروازههزار  20- 15به  ازیه نک MD5 ای

 یبه طراح ازیما ن ن،یعلاوه بر ا. رسد یبه نظر نم ریامکان پذ

توسط  بیان شدهفرض  تواندیکه م میحل دارراه کی

 نیامن ب یکانال ارتباط کیدر رابطه با داشتن  یقبل نیمحقق

متقابل را  تاییدپروتکل  کیو سرور را حذف کرده و  قرائتگر

بزرگ محافظت  یتیدر برابر حملات امن بتوان تا آوردفراهم 

  .کرد
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 یکدر بازاریابی و تجارت الکترون اشیااستفاده از اینترنت عوامل مؤثر بر  بندیرتبه

Ranking the Factors which Affecting the Use of IOT in Marketing and  

E- Commerce 

 

  3احسن  رضا، 2صادقی  محمدتقی ،1*مولود اطمینان

 

 چکیده

 ترهگس ،این روند موجببهو و اطلاعات شده  هاداده یدامنهشدن  ترگستردهاخیر، باعث  هایسالدر  اشیاعه اینترنت رشد و توس

طات گامی جدید در دنیای ارتبا اشیااست. در این میان بازاریابی، تجارت الکترونیک و اینترنت  ایجادشدهوسیعی از خدمات جدید 

. در این شودمیارتباطی اعم از اینترنت و اینترانت فراهم  هایشبکهارتباطات از طریق  هادر آن ؛ کهاندده ورمدرن به وجود آ

ل و قبسیاری برای پیشگیری از کاهش ن تأثیرات ؛اشیاتجارت الکترونیک و اینترنت  اصول بازاریابی ،مقاله با در نظر گرفتن 

 .گیردمیقرار  موردبررسیکاهش زمان و هوشمند کردن آن  انتقالات، تسریع خرید کالا،
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، تجارت الکترونیکی، بازاریابیاشیااینترنت   
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 مقدمه -1
 ریزیهمراه یک برنامهعات به طلاا در دسترس بودنه امروز

امری حیاتی و  هاسازمانو  هاشرکتمنظم برای تمامی 

 ودشمیکه این امر میسر ن آیدمی حساببهانگار  غیرقابل

[. 1] هاشرکتمگر با اجرای تحقیقات بازاریابی توسط 

برای ورود به بازار  هاشرکتتحقیقات بازاریابی اولین گام 

ی یهاشرکترقابتی امروز، امروزی است. در دنیای  پرتلاطم

کسب کار  هکه بدون اجرا تحقیقات بازاریابی قدم در را

و خطاهای با اشتباهات  در بازار طورقطعبه گذارندمی

 هایپروژهمواجه خواهند شد که در صورت اجرای  یبسیار

تحقیقات بازاریابی این خطا به حداقل ممکن کاهش خواهد 

یافت و هزینه کمتری را به مجموعه تحمیل خواهد کرد. 

 یکی گیردمیتحقیقات بازاریابی با دو رویکرد صورت 

برای تحقیقات حل مسئله یا حل مشکل که بیشتر 

فانه فروش چندان یی مناسب است که متأسهاشرکت

رقبا  ،انددادهازدستار خود را سهم باز مناسبی ندارند،

یا میزان رضایت از محصولات و  اندشدهجایگزین آنان 

. است [3]یافتهکاهش توجهیقابلخدمات شرکت تا حد 

که در مرحله بلوغ  گیردبرمییی را در هاشرکترویکرد دوم 

ه یی کهاشرکتمحصولات خود قرار دارند یا به عبارت بهتر 

 انعنوبهع از تحقیقات بازاریابی نو نیا رهبر خود هستند.

در پی یافتن  درواقعو  شوندمیمقیاس سازی شناخته 

عارضه نیستند بلکه بیشتر به دنبال ارائه مدلی کامل و جامع 

از همه مدلی سفارشی برای فروش و بازاریابی بهتر  ترمهمو 

قبل  هایسالمحصولات و خدمات آن شرکت هستند. در 

 آن علاقه کمتری به مباحث تحقیقات وجود داشت و علت

در مراحل ابتدایی بود.  هاپروژه گونهاینناملموس بودن 

اول، انتظار  هایماهدر همان روزها و  هاشرکتبسیاری از 

تغییر و تحول اساسی در مباحث فروش و بازاریابی خود را 

حث برای مبا گونهاین اثربخشی، ولی امروزه دهدمینشان 

است و علاقه بسیاری به تحقیقات  آشکارشدههمگان 

که  ایگونهبه زندمیموج  هاشرکتبازاریابی در میان 

در ایران یا ساختمانی مجزا برای امر  هاشرکتبسیاری از 

[. در دنیای 16]اندگرفتهبازاریابی خود در نظر تحقیقات 

 نمایآگهورود محصولات و خدمات جدید با تیزر و  ،امروز

تحقیقات بازاریابی کمی و  هاپروژهتبلیغاتی بدون اجرای 

 نابخشودنیکیفی امری بسیار خطرناک است و اشتباهی 

                                                           
1 - Massachusetts Institute of Technology 

ی بزرگ دنیا هاشرکت. بسیاری از آیدمی حساببه

و با تولید انبوه روانه بازار  بارهکیبهمحصولات خود را 

بازار، نمونه  آزمونمفهوم و  آزمونبلکه پس از  کنندینم

 ینیبپیش. تحلیلگران کنندمیاولیه محصول را وارد بازار 

که محصولات اینترنتی و خدمات جدید اینترنت  اندکرده

آینده رشد خواهد کرد.  هایسالتصاعدی در  صورتبه اشیا

تحقیقاتی و  هایبرنامه،  2613کمیسیونی در سال 

در  اشیارنت اتحادیه اروپا در زمینه اینت نوآوریچارچوب 

 باعث بالا اشیااینترنت  هایحوزهرا آغاز کرد.  2626افق 

در کشورهای اروپایی شده و زندگی  پذیریرقابترفتن 

[. همچنین 11-12-13کرده است ] ترآسانروزمره مردم 

بزرگ و  هایجوییصرفهدر آینده منجر به خدمات بهتر، 

نت اینتر مثالعنوانبهاز منابع خواهد شود. تردقیقاستفاده 

منابع خود، به نحوه احسنت  تامینبرای  را هاشرکت اشیا

کرده است. برای دستیابی  ترسادهرا  کارشانیاری کرده و 

، افزایش اعتماد کاربران به امیدوارکنندهبه این نتایج 

حیاتی است. قانون حفاظت از داده و استراتژی  اشیااینترنت 

توسط کمیسیون اروپا، نیز  پیشنهادشدهامنیت سایبری 

است.  اشیادر جهت افزایش اعتماد به اینترنت  وضوحبه

ی ، با مسائل کلیداشیاهمچنین برای تحقق اهداف اینترنت 

مانند حفظ حریم خصوصی، امنیت و ایجاد قابلیت همکاری 

 ایهفناوری» و همچنینمعنایی باید دسته پنجه نرم کرده 

 [.11رفته شود ]نیز باید در نظر گ 5G و« ابر

اشیااینترنت  -2  

به دنیا معرفی  MIT1انتشارات مؤسسه اینترنت اشیا توسط 

یک روندها اصلی  عنوانبه اشیاگردید. اینترنتی از 

در حوزه فناوری اطلاعات و  اوریفنتوسعه  دهندهشکل

 علاوه بر اینترنت یارتباطات در حال ظهور است. کاربر

تباط برقراری ار منظوربه فیزیکی، اشیابرقراری ارتباط میان 

مت تا یک خد کندتغییر مینهایی  کنندگاناستفادهمیان 

در برخی از رویکردهای  نواندیشی. نیازمند شودمعین ارائه 

سنتی در زمینه مدیریت شبکه، رایانه و ارائه خدمات است 

ه دارد اشار یاشبکهبه  اشیااینترنت »بهتر [. به عبارتی 2]

 اساییشنقابلفیزیکی توسط یک حسگر،  ءیشآن هر که در 

ین . ادهدمیتشکیل یک شبکه را  اشیاو با دیگر  شودمی

 با یکدیگر ارتباط برقرار توانندمیمستقل  صورتبه اشیا
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 یااششامل  اشیااینترنت «. کرده و اطلاعات مبادله نمایند

فیزیکی به همراه تعدادی حسگر الکترونیکی مرتبط با آن 

 شیاا، بسیاری از آیدمیبه وجود  اشیات. وقتی اینترنت اس

بیشتری نسبت به قبل خواهند داشت. در این  هایقابلیت

با استفاده از توان پردازش خود و  توانندمی اشیاحالت 

خودکار و بدون نیاز  صورتبه هادادههمچنین توانایی ارسال 

به اپراتور، به تغییرات محیط اطرافشان پاسخ دهند. 

 فقط امکان ارتباط بلادرنگ با افراد را اشیاهوشمند سازی 

ین طلاعات ب، بلکه قابلیت تعامل و تبادل اآوردنمیه وجود ب

این پدیده باعث به وجود  که کندمیرا نیز فراهم  اشیاخود 

 هایو سیستم هاانسان، اشیافراگیر از  ایشبکهآمدن 

 [.3خواهد شد] یاانهیرا

 تجارت الکترونیکی -3

 صورتبهو روش جدید کسب کار،  هتجارت الکترونیکی را

در این  .استو اینترنت  هاشبکهالکترونیکی و با استفاده از 

یا تبادل محصولات، خدمات و  دوفروشیخرصورت فرآیند 

 لهازجمکامپیوتری و مخابراتی  هایشبکهاطلاعات از طریق 

. تعاریف متعددی از تجارت گیردمیاینترنت صورت 

ست ا شدهارائهمختلف  یهادگاهیدالکترونیکی، با توجه به 

 .شودمیاشاره  هاآنکه در ذیل به بعضی از 

  ،از دیدگاه ارتباطات: تجارت الکترونیکی، تحول اطلاعات

وط تلفن، محصولات، خدمات یا پرداخت از طریق خط

 .ستاکامپیوتری یا هر ابزار الکترونیکی دیگر  هایشبکه

  مختلف وکارهایکسباز دیدگاه تجاری: ابزاری است که 

تا موضوعاتی چون  سازدمیرا قادر  هاآنشرکا و مشتریان 

کیفیت خدمات، سرعت تحویل خدمات و غیره را ارتقا و 

 را کاهش دهند. هاهزینهموضوعاتی همچون 

  تجارت الکترونیکی وکارکسباز دیدگاه فرآیند :

فناوری برای خودکار سازی تبادلات  کارگیریبه

 جریان کار است. وکارکسب

  از دیدگاه خدماتی: تجارت الکترونیکی، ابزاری است که

و  کنندگانمصرف، هاشرکت، هادولت هایخواستهاز 

ی ارائه خدمات در هاهزینهمدیریت در جهت کاهش 

کیفیت محصولات و خدمات و افزایش  ای بهبودراست

 [.3] کندمیسرعت تحویل خدمت پشتیبانی 

 

بازاریابی -4  

که  شودمیاز بازرگانی اطلاق  ییهافعالیتبه مجموعه 

 هکنندمصرفتا  تولیدکنندهجریان کالاها یا خدمات را از 

ت . بازاریابی عبارکندمینهایی هدایت  یکنندهاستفادهیا 

 که: یبازرگان هایفعالیتاست از 

الف: تقاضا برای یک کالا و یا خدمات را شناسایی و یا 

.برانگیزد  

ب: این تقاضا را با عرضه آن کالا و یا خدمات به بهترین 

 وجه برآورد نماید.

 ج: به سود و یا سایر اهداف نائل شود.

 یگذارمتیقو اعمال اصول  یزیربرنامهفرآیند  ،بازاریابی

 کهینحوبهکالا خدمت و یا عقاید است  تبلیغات و توزیع

اهداف فردی و سازمانی توسط این  تاایجاد نماید  ایمبادله

بازاریابی عبارت است از عملیات  .شود برطرفمبادله 

که  ودشمیامر تجارت ابتکاری مدیریت که باعث پیشرفت 

 و کنندگانمصرفو تخمین احتیاجات  بینیپیشآن،  در

 احتیاجات در جهت رفعتوسعه تولید  منظوربهرسی آن بر

. بازاریابی منابع تولید و توزیع کالاها و خدمات را به است

میزان کوشش و فعالیت را برای و یکدیگر مرتبط ساخته 

ری تعیین و رهب کنندگانمصرفکالاهای بافایده به  فروش

ه فعالیت تجاری ک هرگونه. بازاریابی عبارت است از کندمی

شامل  تنهانهبرای انتقال معنای جامع لغت بازاریابی 

 [.1]گرددمیبلکه خدمات را نیز شامل  استکالا  دادوستد

اقتصادی و توسعه هایفرصت -5  

از  %31 ،2621در سال  بینی شده کهپیشاقتصاد  علمدر 

متر از مناطق ک اشیااثرات اقتصاد سالانه کاربردهای اینترنت 

نشئت خواهد گرفت. از دیدگاه اقتصادی،  یافتهسعهتو

، که هر دو روند بازار و جمعیت رودمیانتظار  چنیناین

مثال، کشورهای  طوربهسبب ایجاد فرصت خواهند شد. 

د دا)خصوصاً چین(، پتانسیل بالایی در تع توسعهدرحال

جهان در حال  رشد اقتصاد دارند. اشیاکاربران اینترنت 

 درومیاست و انتظار  توسعهدرحالحرکت به سمت اقتصاد 

، هاکارخانهمثل ) اشیاکه کاربردهای صنعتی اینترنت 

 .[2و حمل نقل( باعث ایجاد ارزش اقتصادی گردد] هاکارگاه
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 تحقیقات بازاریابی در تجارت الکترونیک -6 

تحقیقات بازار در جستجوی اطلاعاتی است تا روابط بین 

را  هابازاریاببازاریابی و  هایروشمشتریان، محصولات، 

 هافرصتبرای کشف  توانمیتوصیف کند. از این اطلاعات 

بازاریابی، درک بهتر  هایطرحو موضوعات بازاریابی، ایجاد 

. کردفرآیند خرید و ارزیابی عملکرد بازاریابی استفاده 

تحقیقات بازار شامل اطلاعاتی درباره اقتصاد، صنعت، 

، توزیع رقابت، ترفیع و گذاریقیمت، محصولات، هاشرکت

. ابزارهای گوناگونی برای تحقیقات است کنندهمصرفرفتار 

ی دولتی هاسازمانی آموزشی و هاسازمانبازار توسط افراد، 

آنی و هم غیر  صورتبهی متنوع، هم هادادهدر جهت کسب 

. پرسشنامه تلفن و مصاحبه از این شودمیآنی، بکار گرفته 

 صورتبهتحقیقات بازار  جمله هستند. در این قسمت، به

در تجارت الکترونیکی  کنندهمصرفآنی و رفتار خرید 

این است که هر یک  رسدمی. آنچه مهم به نظر پردازیممی

متعلق به  از محصولات و خدمات در تجارت الکترونیکی

و  بندیبخش؛ بنابراین باشندمیگروهی از مشتریان 

مشتریان در تجارت الکترونیکی از اهمیت  بندیگروه

 .[7است ]بسیاری برخوردار 

نقش تحقیقاتی بازاریابی -7  

قات بازاریابی چه زمانی ابداع که تحقی دانیمنمی درستیبه

پیش، این کار توسط تجار  هاسالولی احتمالاً  شد

که به فکر بررسی بازار خود و جلب رضایت  دوراندیشی

 ایجادشدهبودند  شدهارائهمشتریان از محصول و خدمت 

از مشتریانشان در مورد نیازها، رضایت از  هاآناست. 

و با توجه به  پرسیدندمی سؤالاتیمحصولات و خدمات 

بخش مهمی از  قابلیت کالاهایشان که اطلاعات مرتبط با

و با ملاحظات  دهدمیشان را تشکیل وکارکسباطلاعات 

. مشتریان همواره گزیدندبرمیرقابتی، بهترین قیمت را 

. امروزه، اگر انددادهرا تشکیل  وکارکسببخش مهمی از هر 

خود قرار  وکارکسبنتوانید مشتریان را در کانون توجه 

هید ماند. عقب خوا وکارکسبدهید، در طول زمان از 

بازاریابی یا هوش بازار همیشه با ما  ، تحقیقاتدیگربیانبه

از درک و تفسیر  غیررسمی خواهد بود. هوش بازار تعریف

 ، یعنی نتیجه طبیعی هوشیار ماندن.هوش است

 بازاریابیهوش بازار خود نوعی تحقیقات  دیگرعبارتبه

قانونمند و عینی  ایمجموعهو هدفمند است و  افتهیسازمان

کاهش مخاطرات ناشی از  منظوربه هادادهبرای تفسیر 

تصمیمات بازاریابی ساختاریافته و هدفمند را شامل 

از  سامانمندمجموعه و تفسیر هدفمند و  یعنی ؛شودمی

یی است که ریسک تصمیمات بازاریابی را کاهش هاداده

 ه به بازارمحققان بازاریابی در نگا هایفعالیت. هدف دهدمی

دارای هاآنرخدادهای آن نیست، بلکه  وجویجست

 کاملاًتحقیقاتی بوده و  هایبرنامهمتعدد و  هایطرح

به دنبال روشن  هاآن خصوصبه .کنندمیعمل  مندقانون

ساختن حقایقی هستند که حجم وسیعی از تصورات یا 

اساس  هادادهرا احاطه کرده است.  هاآنتصمیمات متعدد 

تحقیقات بازاریابی هستند. یک تحقیق خوب بازاریابی باید 

از واقعیات و  ایمجموعه، هاداده. باشد هادادهمملو از 

 آوریجمعهستند که طی فرآیندهای نظرسنجی  هاییایده

زیادی برای گفتن دارند. هر چه  هایحرف هاداده. شوندمی

میمات باشند، به ما امکان اتخاذ تص ترهوشمندانه

. محققان بازاریابی آمارها و دهندمیی را نیز ترهوشمندانه

تعمق  هادادهکرده، روی معنای این  آوریجمعنظرات را 

موجب بهبود  آمدهدستبه هایگیرینتیجهو با  کنندمی

 [.1شوند ]میخود  وکارکسب هایگیریتصمیم

شده در اعمال یایاش نترنتیا ریتأث -8

 و تجارت یابیبازار

 و یاورفن ریآن همواره تحت تأث یهایو استراتژ یابیبازار

 یهاروش دیجد یهایاند؛ و با ظهور فناوربوده هایفناور

 یابیازارب اشیا نترنتی. با ظهور اشوندیمتحول م زین یابیبازار

خواهد کرد. با رشد  دایارتقا پ دیو تجارت به سطح جد

به اطلاعات  یشتریب اتیبا جزئ توانیم اشیا نترنتیا

 دیتوانیشما م اشیا نترنتیکرد. با ا دایپ یدسترس انیمشتر

از  ؛دیتجربه را مشاهده کن کیبه  ینگاه مشتر یچگونگ

را  یمحصول شود ومیوارد فروشگاه  یکه مشتر یالحظه

 تی. در نهاکندیاز آن استفاده م کهیتا هنگام خردیم

آن  یبرا دیتوانیم یشتریب یکارهاچه دیشویمتوجه م

 ای یژگیو اضافه کردن چه و دیخدمت انجام ده ایمحصول 

 یبه آن عمر ایرا تکرار و  یمشتر یتجربه تواندیم یخدمات

 داشتن به اطلاعات یبا دسترس نیبنابرا .دیدوباره ببخش

ه قادر ب ابانیبازار د،یخر ییو چرا دیخر یمربوط به چگونگ

به سمت  ودخ یابیبازار یهابهتر تلاش یدهسازمان

ها انسان انیم هایابیخاص خواهند بود. در بازار انیمشتر
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 یبرا یشتریب یاست و به زمان یاغلب طولان دیخر یرهیزنج

، حسگر یهاوجود دستگاه با یاست ول ازین یریگمیتصم

خدمت  ایدر محصول  یقادر به ارائه بازخورد آن انیمشتر

ازخورد ب نیاز ا تفادهبا اس توانندیم ابانیخواهند بود که بازار

بر  یبپردازند. خدمات مبتن یمشتر یفور لیوتحلهیبه تجز

 شوندیم قیتلف یبا خدمات سطح تجار یوقت اشیا نترنتیا

از کاربردها  یاگسترده یمحدوده یبرا یطیهوش مح کی

 یراحتهب توانندیم اشیا نترنتیا یهاو دستگاه کندیم جادیا

مند هوش بر یادیز ریتأث  باشند و هوشمند ینیگزیجا کی

از  یکی. بگذارند اشیا نترنتیا لهیوسبه هایابیکردن بازار

ان آن لیمحصولات هوشمند، پتانس دوارکنندهیام یهاجنبه

 نترنتیا یهادستگاه .خود است یابیو خطا راتیتعم یبرا

محصول را حذف کنند به  کی یزمان خراب توانندیم اشیا

دائماً در حال چک کردن عملکرد خود  هاصورت که آن نیا

 افتی ریتعم رقابلیمشکل بزرگ غ کیکه  یو زمانهستند 

تماس خواهند گرفت. آن دستگاه  یفن بانیبا پشتشود 

خود سفارش دهد.  یبرا نیگزیدستگاه جا کی تواندیم

 ،یاجتماع یهااستفاده شبکه یاکنون براهم اشیا نترنتیا

طور خودکار انتشار نظرات به توانندیکه م شدهنهیبه

 یاجتماع یهاشبکه در اشیا نترنتیا یهاکاربران دستگاه

 یینوظهور را شناسا یتا روندها سازدیرا قادر م ابانیبازار

 یبَنرها یبر رو گرید ابانیکرده و از آن بهره ببرند. بازار

عصر  هجینت در. کنندینم هیآپ ها تک -و با پاپ یغاتیتبل

 دیخواهد رس انیبه پا یآزاردهنده در طرف مشتر غاتیتبل

 قیو کاملاً مرتبط با سلا دیمف غاتیتبل یبرا ییو جهان جا

 [ . 12خواهد بود ] یگذشته مشتر یدهایرفتارها و خر

 مدل تحقیق  -3  

که بر اساس  ه اصلییفرض 2 ابتدا ق،یدر بخش مدل تحق

شده است ارائه می شود.  یآن، سوالات پرسشنامه طراح

فرضیه اول: بین میزان آشنایی با فناوری اینترنت اشیا و 

بازاریابی رابطه معنا داری وجود دارد. فرضیه دوم: بین میزان 

آشنایی با فناوری اینترنت اشیا و تجارت الکترونیک رابطه 

در مرحله دوم ساختار سلسله معنی داری وجود دارد.  

و  یابیبر بازار اشیا نترنتیفاده از اعوامل مؤثر استمراتبی 

 شود.معرفی می 1به صورت شکل  کیتجارت الکترون

 

ساختار سلسله مراتبی عوامل موثر بر کاربرد اینترنت  :1شکل 

 بازاریابی و تجارت الکترونیک دراشیا 

 نتایج تحقیق -14

ر ب ریمتغ، ابتدا میزان و یا مقدار هر شدهارائهمطابق اهداف 

؛ مشخص شد نامهپرسشو امتیازات حاصل از  هادادهاساس 

ت الکترونیکی در مرکز اینترن صورتبهتوزیع پرسشنامه  که

اد تعد واست  شدهدادهپاسخاشیا ایران توسط متخصصین 

اطلاعات  سپس توصیف. نفر بود 166 دهندگانپاسخآمار 

در قالب جداول و نمودارهای توصیفی، دیدگاه  شدهحاصل

در  تواندیمکه  ارائه دادهتوزیع آن را کلی از چگونگی 

 و ؛چگونگی استفاده از الگوهای آماری گوناگون کمک نماید

خاتمه یافت. و تحلیل اطلاعات  بندیجمعدر نهایت با 

 spss16 افزارنرم یوسیلهبه هاوتحلیلتجزیهاین  یکلیه

بعد  بین همبستگی نتیجه انجام گردیده است. با توجه به

برابر )میزان آشنایی با فناوری اینترنت اشیا و بازاریابی  های

و با توجه به سطح معناداری برآورد شده که برابر  (6.331با 

فرضیه که گفت  توانمی است %31سطح اطمینان  با 66%

با  ااشی اینترنتیزان آشنایی با فناوری اول یعنی بین م

رابطه با معنایی وجود دارد و این فرض مورد تایید بازاریابی 

همچنین با توجه به نتیجه همبستگی بین بعد های  .است
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میزان آشنایی با فناوری اینترنت اشیا و بازاریابی برابر با 

و با توجه به سطح معناداری برآورد شده که برابر  6.312

توان گفت که فرضیه صد میدر %31با سطح اطمینان  66%

با  ااشیدوم یعنی بین میزان آشنایی با فناوری اینترنت 

تجارت الکترونیک رابطه با معنایی وجود دارد و این فرض 

جارت تبرای ساختن معیار بازاریابی، نیز مورد تایید است.  

عیارهای مزیردر  ؛ کمیت و کیفیتاشیاالکترونیک، اینترنت 

داده ایم ول به صورت جز به جز قرار هر کدام از آنها درجد

معیار را بر اساس آمار پرسشنامه که در مرحله اول هر زیر

طبق رابطه زیر بدست آوردیم. به عنوان مثال دو زیر معیار 

از بازاریابی، نقش و اطلاعات را انتخاب کردیم و آنها را 

 .            نمودیممحاسبه 

 / (38*9 + 57*7 + 7*5 + 0*3 + 0*1):نقش

)0+0+7+57+38 )=7.607=7.61 

تا:اطلاع  (1*0+3*7+5*2+7*56+9*37) / 
(0+7+2+56+37)=7.41 

های زیر جواب هر کدام از اعداد  فرمول طبقدر مرحله دوم 

قرار می دهیم که عدد بزرگ را به  1را در فرمول شماره 

عنوان ماکسیمم و بعد کوچک را به عنوان مینیمم در نظر 

عد ب .کنیمانتها جواب ها را باهم مقایسه میمی گیریم و در 

قرار می دهیم و حاصل  2عدد بزرگ را در فرمول شماره 

در جدول محاسبه وزن نسبی قرار می عدد به دست آمده را 

سبات دهیم. این روش را برای پر کردن تمام جداول محا

                                                                                  نسبی انجام می دهیم. 

                                   

1( :فرمول  x-1(÷)9-1(= max     ،  ) x-1  ( ÷)9-1(= 

min  

  2فرمول عدد بزرگتر:  -*عددکوچکتر1+1جواب نهایی=

 عوامل بازاریابی: وزن و رتبه زیر1جدول 

 1 تبلیغات، سرعت،تبادل 6.63

 2 افزایش،کاهش،خدمات 6.62

 

سرعت و تبادل دارای عوامل تبلیغات زیر 1با توجه به جدول 

در را  2عوامل افزایش، کاهش و خدمات رتبه و زیر 1رتبه 

 .دارندبازاریابی 

 وزن و رتبه زیر عوامل تجارت الکترونیک :2جدول 

 1 ترفیع،شناخت،سرعت 6.63

 2 امنیت، درآمد 6.62

 3 توسعه 6.67

 

، شناخت،سرعت دارای عوامل ترفیعزیر 2با توجه به جدول 

عامل توسعه زیرو  2وامل امنیت و درآمد رتبه عو زیر 1رتبه 

 دارندتجارت الکترونیک  را  3رتبه 

 کیفیتوزن و رتبه زیر عوامل  :3جدول 

 1 فروش، کاهش 6.61

 2 ابزار 6.63

 3 مقایسه،نقش،تعمییرات 6.63

 

و ابزار،  1عوامل فروش، کاهش رتبه زیر 3با توجه به جدول 

 .را در کیفیت دارند 3و مقایسه نقش، تغییرات رتبه  2رتبه 

 عوامل کمیت: وزن و رتبه زیر4جدول 

 1 تنوع 6.62

 2 آنی، صحت 6.63

پیدا کردن ،  6.63

 اطلاعات

3 

 3 تمرکز 6.62

 

و آنی، صحت، رتبه  1عوامل تنوع، رتبه  3با توجه به جدول 

 را دارند. 3، تمرکز رتبه 3، پیدا کردن اطلاعات رتبه 2

 جدول نرمال مقایسات زوجی زیر عوامل کیفیت :5جدول 

  کیفیت کمیت جمع میانگین

 کیفیت 6.612 6.611 1.63 6.11

 کمیت 6.637 6.31 6.31 6.37

 

عامل و زیر 1، زیرعامل کیفیت رتبه 1با توجه به جدول 

 .را به عنوان زیرعوامل اینتر نت اشیا را دارد 2کمیت رتبه 
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جدول نرمال مقایسات زوجی عوامل اصلی در  :6جدول 

 استفاده اینترنت اشیا بر بازاریابی و تجارت الکترونیک

تجارت  جمع میانگین

 الکترونیک

 اینترنت

 اشیا

  بازاریابی

 بازاریابی 6.631 6.31 6.63 1.613 6.37

اینترنت  6.622 6.32 6.631 6.33 6.33

 اشیا

تجارت  6.33 6.21 6.21 6.13 6.27

 الکترونیک

 

مهمترین عامل، در استفاده اینترنت  2با توجه به جدول 

اشیا بر بازاریابی و تجارت الکترونیک، بازاریابی شناخته شده 

 است.

 نتیجه گیری -11

 خشب، تأمین امنیت و گسترش اشیاچالش کلی در اینترنت 

می باشد؛ یعنی در ابتدا  سخت افزاری موجود کسب و کارها

سپس خدمات جدید را بر  کرده و محصولات خود را فراهم

اساس محصولات موجود ارائه می دهند. خدمات مبتنی بر 

را با استفاده تلفن های همراه  اشیاوب امکان دسترسی به 

. محصولاتی که قابلیت اتصال به ایجاد می کندهوشمند 

و کار را به سمت  دارند صاحبان کسبرا محصولات دیگر 

تحلیل های جدید و خدماتی جدیدتر ، به منظور پیش بینی 

های اثر بخش ، بهینه ساختن فرآیند و تجربیات خدمات 

مشتری هدایت می کنند. فرآیند ارسال داده ها در فناوری 

نیازی به تعامل انسان با انسان یا انسان با رایانه  اشیااینترنت 

ن مختلف از تکنیک های نخواهد داشت .تولید کنندگا

مختلف بازاریابی برای جذب مشتری و فروش محصولات 

خود بهره می برند که این تکنیک ها با توجه به فناوری 

د. شبکه های نمی شو گرفتههای جدید، طراحی و به کار 

 ،امروز اجتماعی نقش اساسی در گسترش اطلاعات دارند.

استفاده از شبکه های اجتماعی برای شکل دهی عقاید افراد 

و پیشبرد اهداف بازاریابی مورد توجه قرار گرفته است. 

انگیزه محرک این است که انتظار می رود یک رویکرد 

محور، انتخاب و ترکیب خدمات و اطلاعات فراهم  -اجتماعی

و شبکه های توزیع شده که به دنیای  اشیاشده توسط 

گاه بسیاری از دست کند.را تقویت  ی دسترسی دارندفیزیک

همچون سنسورها و اقلام مصرفی، جهت  اشیاهای اینترنت 

به کارگیری در یک مقایس گسترده و فراتر از دستگاه های 

مرسوم متصل به اینترنت، طراحی شده اند. در نتیجه، میزان 

ارتباطات به هم پیوسته ما بین این دستگاه ها ، بی شمار 

ست. این دستگاه ها قادرند به تنهایی و با روشی پویا و غیر ا

قابل پیش بینی با دیگر دستگاه ها رابطه بر قرار کنند؛ 

بنابراین، ابزارها، روش ها و استراتژیهای موجود در ارتباط 

ممکن است نیازمند ملاحظات  اشیابا امنیت اینترنت 

ی قعجدیدی باشد. به منظور دستیابی به پیاده سازی وا

به  و به منظور دستیابی اشیایکپارچه میان دنیای اینترنت 

 اینترنت برای تامین اطلاعات ، تا کنونمزایای توسعه یافته

خود؛ به صورت کلیدی به  انسان ها وابسته بوده است، اما 

در آینده، دستگاه ها خودشان می توانند داده ها و اطلاعات 

ه ند. به این شکل کمربوط به خود را در اینترنت منتشر کن

تمامی دستگاه های فیزیکی توسط شبکه ای مجازی به 

همدیگر متصل هستند و هزاران هزار داده مختلف از 

م ومدا به صورت دستگاه های هوشمند و حسگرهای فراگیر،

در حال انتقال و پردازش می باشد. این امر فرصتی را مهیا 

حمل و نقل می کند تا همه چیز، از مصرف انرژی گرفته تا 

و غیره، قابل بهینه سازی، به صورت همزمان و در آن واحد 

باشند. گزارش های متعددی در سال های اخیر توسط 

مؤسسات مشهور پژوهش بازار منتشر شده است که همگی 

، حال و آینده زندگی بشر اشیااعلام می دارند که اینترنت 

قتصادی، را تحت تأثیر قرار داده و خواهد داد. از دیدگاه ا

تأثیرات بسیار مهمی را بر روی تمامی جوانب  اشیااینترنت 

کسب و کارها از جمله توسعه محصول، ارتباطات، خدمات 

مشتری، نگهداری، مدیریت انبار و فراتر از آن، گذاشته است. 

تجارت الکترونیک به معنای داشتن یک از سوی دیگر، 

اشد نت می بمغازه و فروشگاه در فضای الکترونیکی و اینتر

مناقصه الکترونیکی و تهیه کالاها و خرید مورد نیاز)  که از

شرکتهای بزرگ خصوصی و دولتی خرید های خود را به 

مناقصه می گذارند و بهترین پیشنهادها را می پذیرند.( 

به معنای اجرای الکترونیکی (مزایده یا حراج الکترونیکی 

رای بتشکیل شده است. در فضای اینترنتی  )مکانیزم مزایده

تسهیل مزایده ممکن است از نرم افزارهای چند رسانه ای 

استفاده شود. مرکز خرید الکترونیکی مجموعه ای از 

فروشگاههای الکترونیکی است که تحت یک چتر قرار دارند. 

شده است شرکت  در این نوع الگو که به تازگی رایج 

                                                                   می کنند. بازاریابی خود را به سایر شرکتها واگذار 
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 اطلاعات تخلفات یبندبا استفاده از خوشه سیپل هایتحلیل داده
 

Analyzing Police Data Using Clustering Infringement Information 
 

 

 

 2، فاطمه امین صفار*1امیرحسین امین صفار
 

 چکیده
در  ی. از طرفشودیبهره برده م یوتریکامپ یهااز روش ،گوناگون یها نهیمختلف در زم یهاداده لیو تحل هیتجز یامروزه برا

 یبنددسته یهاروش نیاز مؤثرتر یکیشده است.  شتریب اریها نسبت به گذشته بسامروز حجم داده یو تکنولوژ یفناور یایدن

ها و اطلاعات داده یبندجهت خوشه یمختلف یها. تاکنون روشباشدیم یبندخوشه یهاکیها و اطلاعات استفاده از تکنداده

داشته باشد.  NP-hard یتیمسئله ماه نیتا ا شودیباعث م یبندخوشه یموردنظر جهت اجرا یهاارائه شده است. حجم داده

 یها. تاکنون روشاست یهوش ازدحام یهااستفاده از روش اهاطلاعات و داده یبندخوشه یراهکارها نیاز مؤثرتر یکی رونیازا

جهت بهبود  قیتحق نیشده است. در اها و اطلاعات ارائهداده یبندجهت انجام خوشه یهوش جمع یهاتمیالگور هیبر پا مختلفی

مورچگان و ازدحام  یکلون یهاروش بیبر ترک یمبتن یروش ،زودرس ییو همگرا یمحل نهیافتادن در به ریغلبه برگحل مسئله 

 تیفیدقت ممکن ک نیشتریها با بتلاش شده است تا با انتخاب مراکز خوشه یشنهادیدرروش پ قتیشده است. در حقذرات ارائه

نسبت به روش  یبندخوشه تیفیک شیاز افزا یحاک یشنهادیروش پ یسازادهیبدست آمده از پ جی. نتاابدیبهبود  یبندخوشه

ACOR-PSO باشدیم. 
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 ازدحام ذرات  تمیمورچگان، الگور یکلون تمیزودرس، الگور ییها، همگراداده یبندخوشه 
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 مقدمه -1
 یهادادهمروزه با پیشرفت تکنولوژی و فناوری شاهد رشد ا

 یهاحافظهصحبت از  درگذشته. شاید میباشیمکامپیوتری 

و بعید به نظر  یرضروریغکامپیوتری با ابعاد امروز، امری 

 موردو  دشدهیتول یهادادهزمان  باگذشت. اما دیرسیم

 صورتبه. گرددیمکاربران نیز بیشتر و حجیم تر  استفاده

خودکار استفاده از تکنولوژی هایی مانند رایانش ابری و 

انبوه و  صورتبه هادادهتا  شوندیماینترنت اشیاء، سبب 

انبوه سبب  صورتبه هادادهحجیم تولید شوند. مسلما تولید 

 ریپذامکان یآسانبهنیز  هادادهتا تجزیه و تحلیل  شودیم

 مؤثرنباشد. در همین راستا در سالیان اخیر معرفی روش های 

از  هادادهبزرگ و کاهش ابعاد  یهاداده لیوتحلهیتجزبرای 

 قرارگرفتهققان و پژوهشگران مح موردتوجهمواردی است که 

 شده است.

و  هاداده یبنددستهجهت  مؤثرمفید و  یهاروشیکی از 

بزرگ  یهادادهاستفاده از  راستایافزایش سرعت عمل در 

 هاداده یبنددسته. برای باشدیم 1یبندخوشهاستفاده روش 

کلی از دو  صورتبهدر دنیای کامپیوتر و یادگیری ماشین 

 روش در. شودیماستفاده  یبندخوشهو  یبندکلاسروش 

های کلاس بندی، انتخاب کلاس و برچسب بر عهده ناظر می 

 با ناظر، روش های یبندکلاسباشد و اصطلاحاً به روش های 

های خوشه بندی وجود ناظر عملاً  درروش. اما شودیمگفته 

ک بایستی بر اساس ی هادادهنبوده و خوشه بندی  ریپذامکان

خوشه بندی را  یهاشروتابع هدف انجام پذیرد. اصطلاحاً 

بندی خاص ی خوشههاروش. ندیگویمبدون ناظر  یهاروش

ی، امرتبهی هاروشی، بندقسمتی هاروشمانند  تواندیم

ی هاروشو  ی مبتنی بر مدلهاروش ی مبتنی بر تراز،هاروش

 مبتنی بر تراکم، اتخاذ شود.

 در این زمینه  شدهانجامکارهای  -2

مختلف و  یهاروش تاکنون هاداده یبندخوشهبرای انجام 

و  نیترمهماست. یکی از  شدهیمعرفمتنوعی  یهاتمیالگور

 K-meansالگوریتم  یبندخوشه یهاروش نیتریمیقد

 یهاتمییکی از مشهورترین الگور  K-meansالگوریتم .است

آسان و سرعت  یسازادهیکه به دلیل پ استداده  یبندخوشه

 عملکرد، محبوبیت زیادی یافته است اما مشکلاتی از قبیل

حساس بودن به مقدار اولیه و گرفتار شدن در دام بهینه 

-K یبند. روش خوشهکاهدیمحلی از قدرت عملکرد آن م
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harmonic means  مسئله حساس بودن به مقدار اولیه را

دام بهینه محلی اما مشکل گرفتار شدن در  دهدیپوشش م

 Particle  . الگوریتمکندیهمچنان این الگوریتم را تهدید م

Swarm Optimization  یسازنهیبه تکنیکیک 

حل مناسبی برای غلبه بر سراسری احتمالی است که راه

 الگوریتم ترکیبی تحقیقی. در باشدیمشکل ذکرشده م

PSOKHM  از مزایای هر  یریگکه با بهره کندیسعی م

الگوریتم، علاوه بر فرار از گرفتار شدن در دام بهینه محلی  دو

 همگرایی الگوریتم نییپابر سرعت KHM در الگوریتم

PSO نیز غلبه کند. 

 ریاخ یهادر دهه تمینوع الگور نیاز ا یگوناگون یهارده

فرا  تمیالگور رمجموعهیز هانیکه همه ا است افتهیتوسعه

شده فرا شناخته یهاتمیاز الگور [2].باشندیم یابتکار

ی سازنهیبهی هاتمیالگور توانیم تیجمع هیبر پا یابتکار

 [3]را نام برد.  ی ازدحام ذراتسازنهیبهنی مورچگان و کلو

بندی مبتنی بر مورچه، در ابتدا توسط خوشه

Deneubourg ی سازمدل، برای  [4]و همکارانش

 ، معرفی شد.هاکپهبرای ایجاد  هامورچهی آورجمعی هاروش

. یک انددادهی را ارائه اافتهیبهبودی هاژنرویگر مطالعات، د

حل  راهک، شامل ارائه یهامورچهکلونی روش مبتنی بر 

بندی است و از ی خوشهمرکزهای از امجموعه صورتبه

مجموعه  نیترنهیبهمورچه برای جستجو کلونی الگوریتم 

مطالعات بسیاری  [5]کند.استفاده می یبندخوشهی مرکزها

. این مقالات اندکرده استفادهبندی را در خوشهها  PSOهم 

از  تواندیم PSOی خاص، بهبودهانشان دادن که با 

ی موضعی ، جلوگیری کند و از هایسازنهیبهدر  رکردنیگ

ی، بهتر عمل بنددستهی قدیمی هاتمیالگوریک سری 

 [6]کند.

را خیترکیبی در هوش ازدحامی ا یهاستمیس درمطالعات 

کاربرد ترکیبی الگوریتم کلونی .اندکرده دایپ محبوبیت

بر اساس  و الگوریتم ذرات ازدحامی ، معمول است. هامورچه

ما، سیستم ترکیبی کلونی مورچگان پیوسته با  یهادانسته

این  به کار نرفته است. باهمالگوریتم ازدحام ذرات هنوز 

برای ترکیب کلونی مورچگان پیوسته و  هایاستراتژ پژوهش

 یبنددستهازدحام ذرات را برای بهبود کارایی  یسازنهیبه

 .کندیماطلاعات،بررسی 
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در این تحقیق را به این  موردنظر مسئله توانیم درمجموع

تا بر اساس  شودیمصورت بیان کنیم که در این تحقیق تلاش 

، مدلی هاداده یبندخوشهمناسب  یهاتمیالگورو  هاروش

بزرگ و انبوه ارائه  یهاداده یبندخوشهو کارا برای  مؤثر

 گردد.

 

 روش پیشنهادی -3

منظور یافتن الگوریتم بهینه برای پژوهش حاضر به

 یبنددستهدر بسیاری از مسائل، اطلاعات است.  یبنددسته

در  و باشدیم ریگزمان ،بسیار حجیم  هاداده یبندخوشهو 

-NP صورتبه یبندخوشهحقیقت ماهیت بسیاری از مسائل 

Hard ریاضیاتی  یهاروشعملاً استفاده از  رونیازا. است

. باشدیم رممکنیغ هاداده یبندخوشهمحض جهت انجام 

بنابراین استفاده از رویکردهای هوش محاسباتی و هوش 

 هاداده یبندخوشهدر زمینه  مؤثر یراهکار تواندیمجمعی 

که  باشدینمقلمداد گردد.  البته این مطلب به این معنا 

را  یمؤثر نتایج تواندیماستفاده از هر روش هوش جمعی 

از  توانیم هادادهو ماهیت  مسئلهبه نوع توجه ارائه دهد. با 

استفاده  یبندخوشه مسئلهمتنوعی برای حل  یهاتمیالگور

باید بر  ،هادادهمناسب  یبندخوشهنمود. معمولاً برای انجام 

غلبه  مسئلههمگرایی زودرس و واگرایی در حل  یهاچالش

 نمود. 

 یهاروشدر حوزه کاربرد  شدهانجامبا توجه به مطالعات 

، هادادهکردن  یبندخوشههوش جمعی در 

 فرا یهاتمیازجمله الگور 2PSOو 1ACOR یهاتمیالگور

مورداستفاده قرار  یبندابتکاری هستند که در خوشه

فرا ابتکاری همگرایی  یهاتمییکی از مشکلات الگور .رندیگیم

. شودیموضعی م یسازنهیزودرس است که باعث سقوط در به

 روند درهمگرایی زودرس ممکن است به علت کمبود تنوع 

 روند دربرای بهبود تنوع  وجو ایجاد شود.های جست

ترکیبی مطرح شدند که  یهاستمیس ،وجوجست

با  .کنندیازدحامی گوناگون را باهم ترکیب م یهاتمیالگور

دوگانه  یهابیدر یک سیستم بزرگ، این ترک از آن استفاده

حل بهتر را  راهکیالگوریتم اصلی را بهبود داده و  توانندیم

 ند.نایجاد ک

 یترنیی، استفاده از یک الگوریتم ، سطح کیفیت پامعمولاً

این مطالعه یک مدل  ترکیبی دارد. یهاستمینسبت به س

                                                           
1 Ant Colony Optimization 

و مدلی  دهدیرا ارائه م PSOو  ACORابتکاری از ترکیب 

 .دهدیارت را ارائه مذبرای جدول فرومون و ازدحام  یترکیب

، شنهادشدهیترکیبی پ یهانشان دادن توان محاسباتی مدل

اطلاعات مورداستفاده قرارگرفته، برای  یبندکه برای دسته

 .دیآیپیوسته ، کاری سخت به شمار م یرهایمتغ

 1کلی دیاگرام روش پیشنهادی در شکل  صورتبه

 .شدبایم مشاهدهقابل

 
 : دیاگرام کلی1شکل

پیشنهادی در هر بار انتخاب مراکز خوشه هر سه  روش در

و با  اجراشده ACOR-PSOو  PSO ،ACOالگوریتم 

توجه به اعمال تابع شایستگی، بهترین مقادیر برای مراکز 

. به بیانی بهتر انتخاب بهترین شوندیمدر نظر گرفته  هاخوشه

در هر اجرا و بنا به موقعیت  هاخوشهمقادیر برای مراکز 

. بنابراین لزوماً باشدیم، متفاوت از دفعات قبلی هاداده

بعد  رونیازا. دهدینمالگوریتم ترکیبی بهترین پاسخ را ارائه 

از اجرای هر سه الگوریتم مذکور، بهترین مقادیر برای مراکز 

 . گرددیمانتخاب  هاخوشه

راه حل ، یکACOR–PSOدر ترکیب پیشنهادشده  از 

طول هر  شود.ها، ارائه میصورت ترکیبی از مرکزهای دستهبه

ها حل معادل ابعاد یک مجموعه داده است که تعداد دستهراه

تابع هدف، که برای ارزیابی شایستگی دسته  کند.را تکثیر می

 .شودصورت زیر تعریف میشود، بهاستفاده می

𝐟 =
∑ ∑ 𝐦𝐢𝐧|| −𝐢

𝐗 𝐂𝐤||
𝐍𝐬
𝐢=𝟏

𝐍𝐜
𝐊=𝟏

∑ 𝐜𝐤,𝐂𝐣
𝐍𝐜
𝐤=𝟏,𝐣=𝟏;𝐤≠𝐣 𝐝

                        

2 Particle Swarm Optimization 
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= اندازه نمونه، ها، = تعداد مرکز دسته 𝐍𝐂که

است،   kتا مرکز  i= فاصله بین نمونه 

فاصله درون  است.  jو مرکز  k= فاصله بین مرکز  

دو از نقاط های دوبهای با استفاده از خلاصه کردن فاصلهدسته

فاصله میان  آید.درون دسته تا مرکز دسته،به دست می

ها ی بین دستهصورت فاصلهها هم بهای بین دستهدسته

ها باید فشرده باشند، دستهدقت شود که  شود.محاسبه می

بندی بهینه، از هم دور ها هم باید برای دستهو مرکز دسته

 یک مقدار کم بدهد. Fباشند، تا به 

فایده  شوند.بندی مقیاس دهی میاز دسته تمام متغیرها قبل

های هایی در محدودهاصلی مقیاس دهی ، اجتناب از ویژگی

های عددی های محدودهبزرگ عددی است که بر ویژگی

صورت تواند عموما بههر متغیر می و تر ، تسلط دارندکوچک

گذاری شود، با استفاده از مقیاس [0,1]خطی به محدوده  

 :  جدید قابل محاسبه می باشد Xفرمول زیر

 

 

 

𝐗𝐧𝐞𝐰 ی متغیر گذاری شدهمقدار مقیاسx  ،استmin(x) 

 xهم به ترتیب مینیموم و ماکسیموم متغیر  max(x) و 

 هستند.

ترکیب  باهم یبنددستهرا در  PSOو  ACORاین مطالعه 

جدید بر اساس جدول  یهامورچه، ACORدر  .کندیم

، جایگاه جدید برای هر ذره PSOدر  .شوندیمفرومون ایجاد 

) مدل   ACOR.شودیمبر اساس جایگاه فعلی ذره تعیین 

ACOR )جدید برای هر چرخه مورچه ایجاد  یهاحلراه

فعلی جدول  حلراهجدید بر اساس  یهامورچه، که کندیم

 شدهخلاصه PHERO صورتبهو  شوندیمفرومون ایجاد 

 :است شدهارائهر پایین د ACORشبه دستور از مدل  است.

  الگوریتم : مدلACOR 

 ، انجام بده برای هر مورچه ، 

و  در  برای هر متغیر 

 .انجام بده 

( ، بر اساس k) ابعاد  از جدول فرومون ،  یک 

  .انتخاب کن  احتمال 

 .را مطابق ادامه، محاسبه کن 

مطابق ادامه، ایجاد کن :اگر   یک مقدار جدید برای 

، یک مقدار جدید با توزیع نرمال  

، یک مقدار در غیر این صورتایجاد کن ،  

یک  ایجاد کن که  رندوم با توزیع یکنواخت 

از پیش  یک سر حد و  عدد رندوم بین 

حل رندوم  راهکیاست که برای تولید  1و  0بین  شدهفیتعر

 .شودیماستفاده  برای 

  جدید با  یهامورچهبازگشتM ردیف 

، این مطالعه سرحد برای بهبود توانایی ACORدر مدل 

برای تولید یک مقدار رندوم از  :  کندیمپویش ، اضافه 

برای تولید یک مقدار  و  انحراف معیار استاندارد 

یک تنظیم مناسب از  امین مورچه.mامین متغیر dرندوم از 

 است. ازیموردندو سر حد با استفاده از آمایش، 

( ذراتی جدید بر اساس PSO) مدول  t  ،PSOدر تکرار 

اختصاری  صورتبهکه  کندیمجایگاه فعلی ذرات ، ایجاد 

PAR برای مدول  یاهیپاروند  .دیآیدرمPSO زیر  صورتبه

 است : 

که با  استسازی ینهبهسراسری یک روش  PSOروش 

نقطه یا  یک هاآنتوان با مسائلی که جواب استفاده از آن می

 نیچننیاباشد، برخورد نمود. در بعدی می nسطح در فضای 

سرعت ابتدایی به  شود و یکفضایی، فرضیاتی مطرح می

های ارتباطی همچنین کانال .شوداختصاص داده می ذرات

ذرات در فضای  شود. سپس اینگرفته می در نظربین ذرات 

ملاک »و نتایج حاصله بر مبنای یک  کنندپاسخ حرکت می

 باگذشتشود. زمانی محاسبه می پس از هر بازه« شایستگی

 زمان، ذرات به سمت ذراتی که دارای ملاک شایستگی

بالاتری هستند و در گروه ارتباطی یکسانی قرار دارند، شتاب 

 یسازنهیبههای اصلی این روش بر استراتژیگیرند. مزیت می

دیگر این است که، تعداد فراوان ذرات ازدحام کننده، باعث 

در  گردد.بهینه محلی میانعطاف روش در برابر مشکل پاسخ 

از روند حرکت ذرات در فضای جستجو  ییهانمونه 2شکل 

است. عکس موجود در گوشه بالا و سمت   شدهدادهنمایش 

وقعیت اولیه ذرات را نشان می هد که در فضای چپ تصویر م

 تیدرنهاو با تکرارهای الگوریتم  قرار دارند یدوبعدجستجوی 

عکس موجود در گوشه پایین سمت راست  صورتبهذرات 

 .[20]شوندیمتصویر همگرا 
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 حرکت ذرات در یک گروه: 2 شکل

نماید هر ذره دارای یک موقعیت است که مشخص می      

با  .باشدیمچه  یچندبعدمختصات ذره در فضای جستجوی 

 ix(t)نماید. ذره در طول زمان موقعیت ذره تغییر می حرکت

نماید. همچنین ام را مشخص میtام در زمان iموقعیت ذره 

 iv(t) .نیاز به یک سرعت دارد ،هر ذره برای حرکت در فضا

با افزودن نماید. ام را مشخص میtم در زمان iسرعت ذره 

جدیدی برای  تموقعی توانیمسرعت به موقعیت هر ذره، 

 زیر نمودن موقعیت ذره در روزبهمعادله  .ذره در نظر گرفت

 .[20]آورده شده است

)1()()1(  tvtxtx iii 

),(~)( maxmin xxUtxi 
 

در فضای جستجو موقعیت مناسبی  ذرهکیاینکه موقعیت 

گردد. ذرات است یا خیر توسط یک تابع شایستگی ارزیابی می

که بهترین موقعیتی را که در طول حیات  رادارندتوانایی این 

اند به خاطر بسپارند. به بهترین تجربه خود در آن قرار داشته

 iyیا بهترین موقعیت ملاقات شده توسط ذره  ذرهکیفردی 

 Pbest  عنوانبه iy هاتمیالگورشود )در بعضی ار گفته می

موقعیت  توانند از بهترینشده است( و ذرات می یگذارنامنیز 

ملاقات شده توسط کل گروه نیز آگاهی داشته باشند. که این 

iŷ هاتمیالگورشود. )در بعضی از نامیده می iŷموقعیت 

شده است( بردار سرعت ذره  یگذارنامنیز   Gbest عنوانبه

دانش تجربی ذره و  کنندهمنعکس یسازنهیبهدر فرایند 

اطلاعات جامعه ذرات است. هر ذره برای حرکت در فضای 

 دارد: مدنظررا  مؤلفهجستجو دو 

است که  یحلراهبهترین   xi(t)-yi(t):  1مؤلفه شناختی

 آورد.می دستبه  ییتنهابه ذرهکی

                                                           
1Cognetive Component  
2Social Component 

ˆ)()(: 2مؤلفه اجتماعی txty ii   است که  یحلراهبهترین

 شود.توسط کل گروه تشخیص داده می

استاندارد وجود دارد که  PSOدو مدل اصلی برای الگوریتم 

شناختی و  مؤلفهمحاسبه بردار سرعتشان بر اساس دو 

و Best PSO باشد. این دو مدل به نامهای اجتماعی می

Gbest PSO در سایز همسایگی  هاآنباشند که تفاوت می

که در ادامه به  شوداست که برای هر ذره در نظر گرفته می

 .[20]خواهیم پرداخت هاآن

  مدلGlobal Best PSO 

توپولوژیی که برای اتصال ذرات به یکدیگر نیاز است       

موقعیت هر ذره توسط فرمول  .ره استشبیه توپولوژی ستا

 گردد.ارزیابی می زیر

 (f   هستتابع ملاک شایستگی مربوط به ذرات). 

 









))(())1(()1(

))(())1(()(
)1(

tyftxfiftx

tyftxfifty
ty

iii

iii

i

 
 

S نماید. ذرات در سایز گروه ) تعداد ذرات ( را مشخص می

اند و سپس هر ذره با سرعت ابتدا در فضای جستجو پراکنده

 شود. سرعت یک بردار خاصی به سمت یک نقطه همگرا می

Nd  بعدی است کهVij  سرعتj  امین عنصر از بردار سرعت

بر اساس  iدهد. بنابراین سرعت ذره را نمایش می  iذره

بهنگام .Error! Reference source not foundفرمول

 .[20]گرددمی

d

jijjjijijjiji

Nj

txtytrctxtytrctwvtv

,....,1

))()(ˆ)(())()()(()()1( ,,22,,,11,,





 
  

w1 نمایند ورا مشخص می 3وزن اینرسیc  2c هاثابت 

 r1j(t) , r2j(t)  ≈ U (0,1).باشندیم

عبارت وزن اینرسی برای اولین بار توسط شای و ابرهارت در 

درصدی از سرعت  درواقعاین وزن  معرفی گردید 1998سال 

دهد. هر چه می ریتأثقبلی ذره را در محاسبه سرعت جدید 

یابد و افزایش می جستجوی عمومیاین مقدار بیشتر باشد 

هرچه این وزن کمتر باشد میزان جستجوی محلی افزایش 

نمودن سرعت ذره نمایش  روزبهنحوه  3شکل  در  یابد.می

 .[20]است شدهداده

3 Inertia Weight 
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 بهنگام سازی سرعت:3 شکل

تا  موجود باشدین مقادیر ثابت و وزن باید یک ارتباطی ب

رسیدن به جواب را تضمین نماید. چون در غیر این صورت 

یک سری از رفتارها واگرا شوند.  براثرشود که ذرات باعث می

 هاثابتو  هاوزنتحقیقات بسیار زیادی بر روی رابطه بین 

 است . شدهانجام

 
c 

 

 گردد:بهنگام می 0توسط معادله  iموقعیت ذره

 )1()()1(  tvtxtx iii 
 

 
 بهنگام سازی موقعیت ذره: 4 شکل

بهنگام  ذکرشدهسرعت و موقعیت هر ذره توسط معادلات 

گردد تا یا به حداکثر این عمل تکرار می قدرآنگردد و می

تعداد تکرار برسد و یا سرعت بهنگام شده به صفر نزدیک 

ذره توسط ملاک شایستگی برآورد شود و عملکرد هر 

 شود.می

  مدلLocal Best PSO 

نمودن سرعت خود فقط  روزبهجهت  ذرهکیدر این مدل 

 هاآنتعدادی ذره که در همسایگی  توانایی برقراری ارتباط با

 ذرهکیمجموعه ذرات همسایه  Niرند را دارد. قرار دا

. توپولوژیی که برای ارتباط بین ذرات بکار برده باشندیم

توپولوژی حلقه است. بهترین موقعیت ملاقات شده  شودیم

. سایز همسایگان شودیمنامیده  iŷتوسط همسایگان ذره 

  شود.نمایش داده می lبا 

))()(ˆ)(())()()(()()1(

}))},((min{))1(ˆ(|{)1(ˆ

)}(),(),...,(),(),(),...,(),({

,,22,,,11,,

11111

txtytrctxtytrctwvtv

NytyftyfNty

tytytytytytytyN

jijjjijijjiji

iiiiii

iliiiililii





 

 
 

ها مانند روش قبل است و معادله بهنگام سازی موقعیت ذره 

عملأ مشخص کننده  ذرهکی هاینماید. همسایهتغییری نمی

ها هستند. لذا توپولوژی همسایه ذرهکیرفتارهای اجتماعی 

 lbestباشد   l=s. اگر باشدیمموضوع مهم و مفیدی 

 یهاهیهمسانماید. که در این صورت عمل می  gbestمانند

 باشد.کل ذرات گروه می ذرهکی

با چهار استراتژی بر اساس  ،PSOو مدل  ACORمدل 

جدول فرومون و جایگاه فعلی ازدحام  یروزرسانبهاستراتژی 

 صورتبهچهار استراتژی برای ترکیب ،  ذره، ترکیب میشوند.

( 3(روش موازی ، )2، ) یادنباله( روش 1: ) شوندیمزیر ارائه 

( 4جدول فرومون  و ) یشده دو برابرروش دنباله با اندازه 

اتژی اول جدول فرومون و رسه است تست تعویض سراسری.

،  کنندیمگوناگون ترکیب  یهاحالترا در  PSOازدحام 

تست سراسری هر  یراحتبهاستراتژی چهارم  کهیدرحال

 .کندیمالگوریتم را تعویض 

 یسازادهیپ -4

را مورد  آمدهدستبهروش پیشنهادی و نتایج  بخشدر این 

است در راستای  شدهانیبکه  گونههمان. میدهیمارزیابی قرار 

 هاخوشه، جهت انتخاب مراکز موردنظر یهاداده یبندخوشه

. شودیمبهره برده  PSOو  ACORاز ترکیب دو الگوریتم 

ساس بودن به ، حیبندخوشه یهاروشیکی از مشکلات 

و متعاقباً همگرایی زودرس در حل  هاخوشهمقادیر مراکز 

. روش پیشنهادی جهت حل باشدیم یبندخوشهمسائل 

 یبندخوشههمگرایی زودرس و بهبود کیفیت  مسئله

جهت  پژوهشاست. لازم به ذکر است در این  شدهارائه

بهره برده  1 ارزیابی روش پیشنهادی از دیتاست های جدول

 . شودیم

 در این تحقیق مورداستفاده هایدیتاست :1جدول 

 تعداد ویژگی تعداد نمونه نام دیتاست ردیف

1 Rahvar 1000 20 

2 Breast cancer 

(Wisconsin) 
699 10 

3 Iris 150 4 

4 Yeast 1484 8 

5 Wine 178 13 

6 Ecoli 336 8 

7 Liver Disorders 345 7 

8 Contraceptive 

method choice 
1473 9 

 

wcc  12/)( 21

50 



 

روش پیشنهادی در این تحقیق از محیط  یسازادهیپجهت 

  .است شدهاستفاده 2017نسخه  Matlab یسینوبرنامه

تا کارایی روش پیشنهادی در امر  شودیمدر این بخش تلاش 

در  شدهانیبمربوط به دیتاست های  یهاداده یبندخوشه

مورد ارزیابی قرار گیرد. جهت ارزیابی روش  1جدول 

، K-means ،PSO یهاروشپیشنهادی، میزان شایستگی 

ACOR  و استراتژی ترکیبی دو الگوریتمACOR  وPSO 

. در ادامه مقادیر مربوط به اندشده قرارگرفته یموردبررسنیز 

 2در جدول  PSOو  ACORپارامترهای دو الگوریتم 

 است.  شدهدادهنمایش 
 مورداستفاده یهاتمیالگورمقادیر مربوط به پارامترهای : 2جدول

 در تحقیق

ف
دی

ر
 

الگوریتم  نام پارامتر
PSO 

الگوریتم 
ACOR 

الگوریتم 

 ترکیبی

 C1 1.5  1.5نرخ یادگیری  1

 C2 1.5  1.5نرخ یادگیری  2

 q  0.98 0.98نرخ یادگیری  3

 0.05 0.05  نرخ تبخیر فرومون 4

 60 60  سایز جدول فرمون 5

 20  20 تعداد ذرات 6

 15   ذره-سایز جدول فرمون 7

 20 20  تعداد مورچه 8

9 
تعداد نسل اجرای 

 الگوریتم
1000 1000 1000 

 

که   Rahvarدیتاست  یسازادهیپدر اولین گام در بخش 

را در نظر گرفته و با شامل داده های پلیس راهور می باشد 

 3( در جدول 10تا  2مختلف)از تعداد  یهاخوشهتعداد 

 . میدهیمقرار  یموردبررسرا  موردنظر یهاتمیالگورکارایی 

 یبندخوشهدر تحقیق برای  موردنظر یهاروشکارایی :3جدول 

 10تا  2بین  یهاخوشهبرای تعداد  Irisدیتاست 

ف
دی

ر
شه 
خو

د 
دا

تع
 K

-m
ea

n
s

 

P
S

O
 A

C
O

R
 

ی
یب

رک
ت

 

ی
اد

نه
یش

م پ
ریت

گو
ال

 

1 2 13.02 12.04 11.90 11.89 11.97 

2 3 2.91 2.83 2.74 2.71 2.68 

3 4 1.34 1.39 1.33 1.19 1.12 

4 5 0.70 0.69 0.74 0.61 0.61 

5 6 0.43 0.45 0.47 0.35 0.33 

6 7 0.27 0.29 0.33 0.24 0.23 

7 8 0.19 0.21 0.25 0.17 0.14 

8 9 0.16 0.15 0.19 0.12 0.10 

9 10 0.10 0.11 0.16 0.09 0.09 

 1.91 1.93 2.01 2.02 2.12 میانگین 10

 

 یهاتمیالگورکارایی  4در ادامه این بخش و در جدول

 یهاخوشهو با تعداد  Wineبر روی  دیتاست  موردنظر

  .میدهیمقرار  یموردبررسمتفاوت را 
 یبندخوشهدر تحقیق برای  موردنظر یهاروشکارایی :4جدول 

 10تا  2بین  یهاخوشهبرای تعداد  Wineدیتاست 

ف
دی

ر
شه 
خو

د 
دا
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 K
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یب
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نه
یش

م پ
ریت

گو
ال

 

1 2 91.41 60.04 65.72 57.2 55.48 

2 3 21.17 16.23 14.37 13.55 13.23 

3 4 9.08 7.76 7.08 6.87 6.9 

4 5 4.77 4.01 4.11 4.03 4.14 

5 6 3.11 2.85 2.28 2.14 2.06 

6 7 1.37 1.7 1.49 1.36 1.25 

7 8 1.41 1.33 1.21 1.11 1.04 

8 9 1.21 1.17 1.15 1.14 1.11 

9 10 0.88 0.76 0.79 0.75 0.79 

 9.55 9.79 10.91 10.64 14.91 میانگین 10
 

بر روی دیتاست  موردنظر یهاتمیالگوربررسی کارایی 

Liver Disorders  باشدیم مشاهدهقابل 5در جدول. 

 یبندخوشهدر تحقیق برای  موردنظر یهاروشکارایی :5جدول 

 10تا  2بین  یهاخوشهبرای تعداد  Liver Disordersدیتاست 

ف
دی

ر
شه 
خو

د 
دا
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-m
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n
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ی
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م پ
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1 2 69.66 32.38 30.06 28.5 28.31 

2 3 15.17 4.8 4.88 4.61 4.67 

3 4 7.7 3.28 3.02 2.91 2.70 

4 5 4.65 2.58 2.47 2.35 2.17 

5 6 2.34 1.43 1.37 1.33 1.38 

6 7 1.64 1.26 1.41 1.2 1.05 

7 8 1.44 1.03 1.24 0.99 0.94 

8 9 1.31 0.95 0.89 0.83 0.80 

9 10 0.9 0.82 0.81 0.77 0.74 

 4.81 4.83 5.12 5.39 11.64 میانگین 10
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بر  موردنظر یهاروشمقادیر کارایی   6و در جدول  تیدرنها

بر اساس میانگین بر روی  2روی کلیه دیتاست های جدول 

 .میدهیمقرار  یموردبررسرا  10و  2بین  یهاخوشه

در تحقیق برای  کلیه  موردنظر یهاروشکارایی : 6جدول 

 10تا  2بین  یهاخوشهدیتاست ها برای میانگین تعداد 

ف
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ت
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ریت

گو
ال

 

1 Rahvar 355.74 207.68 196.25 174.15 168.40 

2 Breast cancer 

(Wisconsin) 
30.93 28.92 29.24 26.08 26.03 

3 Iris 2.12 2.02 2.01 1.93 1.91 

4 Yeast 67.76 20.83 18.06 16.25 15.77 

5 Wine 14.91 10.64 10.91 9.79 9.55 

6 Ecoli 14.86 9.44 7.98 7.39 7.12 

7 Liver 

Disorders 
11.64 5.39 5.12 4.83 4.81 

8 Contraceptive 

method choice 
175.35 207.68 196.25 174.15 165.22 

 

که  شودیممشخص  6تا  3با در نظر گرفتن مقادیر جداول 

موفق به ارائه مقدار  ،روش پیشنهادی برای بیشتر حالات

شده است. در حقیقت ترکیب دو الگوریتم  یترمناسبکارایی 

ACOR  وPSO  سبب  هاخوشهبرای انتخاب مقادیر مراکز

تا روش پیشنهادی تا حد ممکن از گیر افتادن در  شودیم

اجتناب کرده و همین امر سبب  مسئلهمحلی حل  یهانهیبه

و  ترنهیکمی، مقدار تا برای مقدار تابع ارزیاب شودیم

نحوه همگرا  5ارائه گردد. در ادامه و در شکل  یترمناسب

و تعداد   Rahvarمذکور برای پایگاه داده  یهاروششدن 

 .میکنیممتوالی اجرا مشاهده  یهانسلخوشه را طی  10

 
مذکور برای پایگاه داده  یهاروشنحوه همگرا شدن  :5شکل 

Rahvar  نسل متوالی اجرا 1000خوشه را طی  10و تعداد 

 

نیز مشخص است که روش  5با بررسی نمودارهای شکل 

پیشنهادی به علت انتخاب مناسب مراکز اولیه برای 

مشابه اندکی بهتر  یهاروش به، نسبت موردنظر یهاخوشه

 درروشانتخاب مراکز مناسب  گریدعبارتبهعمل کرده است. 

 PSOو  ACOR یهاتمیالگورپیشنهادی بر اساس ترکیب 

 یهانهیبهتا روش پیشنهادی قادر به فرار از  شودیمسبب 

باشد.  مسئلهدر فضای  ترمناسب یهاجوابمحلی و یافتن 

 5در نمودار شکل  یخوببه 800این امر بعد از نسل 

 . باشدیم مشاهدهقابل

 نتایج تحقیق

 نهیزم دردر تحقیقات پیشین  شدهانجامبا توجه به مطالعات 

و اطلاعات، الگوریتم کلونی مورچگان و  هاداده یبندخوشه

. باشندیمالگوریتم ازدحام ذرات قادر به ارائه نتایج مناسبی 

مسائل مختلف قطعیت نداشته  یبندخوشهالبته این امر برای 

مسائل مختلف، ممکن  یهادادهو بنا به ماهیت و ساختار 

مختلف هوش جمعی نتایج متفاوتی را ارائه  یهاتمیالگور است

دهند. در این تحقیق روشی مبتنی بر ترکیب دو روش کلونی 

جهت ارزیابی روش  و شدهارائهمورچگان و ازدحام ذرات 

پیشنهادی از دیتاست های مختلفی بهره برده شده است. در 

 یبندخوشهمسائلی که در کیفیت  نیترمهماز  یحقیقت یک

، انتخاب صحیح مقادیر اولیه باشدیم رگذاریتأثبسیار  هاداده

معمولاً  هاخوشه. انتخاب نامناسب مراکز است هاخوشهمراکز 

 یبندخوشهمنجر به همگرایی زودرس و کیفیت پایین 

 . گرددیم

تا بر اساس ترکیب دو الگوریتم  شد در این تحقیق تلاش 

بهترین  هاخوشهازدحام ذرات و کلونی مورچگان برای مراکز 

مقادیر محاسبه گردد و بدین ترتیب بر مشکلات گیرافتادن 

. نتایج حاصل شوددر بهینه محلی و همگرایی زودرس غلبه 

 دهدیمروش پیشنهادی در این تحقیق نشان  یسازادهیپاز 

، K-means یهاروشر مقایسه با که روش پیشنهادی د

 ACOR-PSOکلونی مورچگان، ازدحام ذرات و همچنین 

 یهادادهمربوط به  یبندخوشهقادر است به نسبت کیفیت 

 دیتاست های مختلف را بهبود دهد.
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