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  1گفتار پيش
  
 با استفاده از كامپيوتركه براي اولين بار دو نفر قدم به ماه گذاشتند، دو  آن از  ر كاليفرنيا، تنها چند ماه پسد

شده بودند، شروع به ارسال پيام به يكديگر    به يكديگر طراحيكامپيوترهاهايي كه براي اتصال آسان  پروتكل
 ديگري در كامپيوترو  UCLA  در1ئونارد كلاينروك در آزمايشگاه لكامپيوتر يك 1969 اكتبر 29در . كردند

در . نام اينترنت خوانده شد كه بعدها بارا تشكيل دادند  3اي ، اولين دو گرهSRI  در2اينگلبرت آزمايشگاه دوگ
 كوتاهي از كار با ي عنوان نسخه   به همراه دو همكار خود، اصطلاح اينترنت را به4، وينت سرف1974دسامبر 

هاي  شبكه ها از قبيل ها و لوازم جانبي آن كامپيوترزمان زيادي طول نكشيد كه   مدت. كار گرفتنداينترنت به 
جمله  ي و حتي تجهيزات صنعتي به يكديگر متصل شدند و شروع به برقراري ارتباط از طريق پيام، ازكامپيوتر
، اولين 1982در اوايل سال  .هاي كنترل از راه دور نمودند گذاري اطلاعات حسگرها و دستورالعمل اشتراك

كه داستان آن به همراه تجهيزات اتصالش با  بودCMU دستگاه متصل به اينترنت، يك دستگاه نوشابه در
، براي مارك 1991در سال  .ارسال گسترده از طريق يك پست الكترونيكي، در جهان به اشتراك گذاشته شد

و حتي  هاي درب ها، دستگيره هاي همراه، اتومبيل ه تلفنجمل  روشن بود كه هر روز چيزهاي بيشتري، از5وايزر
هاي خود به  هاي فضايي در مأموريت امروزه، سفينه]. 3[شوند  ها نيز به سيستم كامپيوتري مجهز مي روزي لباس

. كنند هاي خود از اينترنت استفاده مي  شمسي براي اتصال دستگاهي ديگر سيارات و فضاهاي فراتر از منظومه
 خود، ي خصوص پيشرفت پروژه ها طرفدار خود بر روي زمين، در خي از مهندسان ناسا، از فضا به ميليونحتي بر

  .كنند توئيت ارسال مي
سرعت در حال   امروزه به) شود  شناخته مي7چيز عنوان اينترنت همه  كه همچنين به (6اينترنت اشيا

وكار و  قلاب صنعتي و تحول ديجيتالي كسباساس چهارمين ان) IoT(در حقيقت، اينترنت اشيا  .رشد است
عنوان ماشين مركزي بود،   اولين انقلاب صنعتي، مربوط به اختراع موتور بخار به]. 1[دهد  مي جامعه را تشكيل

در . دشدنايجاد  آلات كامپيوتري و در انقلاب سوم نيز ماشين آلات توليد انبوه همچنين در انقلاب دوم، ماشين
جمله اطلاعات مربوط به مواد و انرژي  آلات و اشياي متصل، از شاهد توليد ماشين) امروزه(چهارمين انقلاب 

 هستيم كه سطح اين ابزار و اتصالات، 8مصرفي در داخل و خارج از يك سيستم سايبر فيزيكي متصل جهاني
  .كند  پيوسته، ايجاد مي9زيرساختي را براي افزايش هوشمندي شامل محاسبات شناختي

هاي اجتماعي و تجاري رشد سريع آن  سرعت در حال رشد است؟ محرك  ترنت اشيا همچنان بهاين چرا
هاي اساسي و  دهند؟ و پروتكل اند؟ ارتباط آن با اينترنت چگونه است؟ چه نوع اشيايي آن را تشكيل مي كدام

ا با يكديگر در ارتباط هاي خاص پروتكل اينترنت اشي اند؟ چگونه لايه شوند كدام جديدي كه امروزه استفاده مي
هاي امنيت اطلاعات و حريم خصوصي   چيست؟ چالش11 پلتفرم خدماتي  چيست؟ لايه10ي مه هستند؟ لايه

هاي جديدي در  شوند؟ پيامدهاي اقتصادي و تجاري اينترنت اشيا چيست و چه اكوسيستم چگونه برطرف مي
  يابند؟  ميو چگونه تكامل اند كدام اط با اين تكنولوژيترين استانداردهاي باز در ارتب گرفتن هستند؟ مهم حال شكل

_____________________________________________________________ 
1. Leonard Kleinrock       2. Doug Engelbart         3. Node          4. Vint Cerf          5. Mark Weiser 
6. Internet of Things        7. Internet of Everything        8. Globally interconnected cyber-physical system 
9. Cognitive computing    10. Fog layer        11. Services platform layer 



 

در اين كتاب از طريق پاسخ به سؤالات فوق، خوانندگان را در جهت شناخت بهتري از اينترنت اشيا 
هاي صحيح را در پايان هر فصل مشاهده نمايند كه براي  ها و پاسخ توانند پرسش كنيم و اساتيد مي راهنمايي مي

تواند توسط  براين، محتويات اين كتاب مي علاوه. وضوعات بحث در كلاس درس مناسب هستندمرور و بررسي م
دست آوردن درك فني عميق از اينترنت اشيا و همچنين توسط مديران  هاي فني جهت به مهندسان و تكنسين

  بخش .اده شودهاي نوآوري در آينده استف وكار براي به دست آوردن توان رقابتي و درك فرصت و راهبران كسب
 به ي، رويكرد اين كتاب درسي راكامپيوترهاي اطلاعاتي مراكز آموزشي مديريتي، مهندسي و يا علوم  سيستم

  . آموزشي مناسب خواهند ديدي عنوان يك منبع اصلي يا ثانويه دوره 
  

  :منابع
1. J. Lee, H.A. Kao, S. Yang, Service innovation and smart analytics for industry 4.0 

and big data environment. Procedia CIRP. 16,3–8 (2014). 
2. B.M. Leiner et al. A brief history of the Internet. ACM SIGCOMM Computer 

Communication Review. 39(5), 22–31 (2009) 
3. M. Weiser, The computer for the 21st century, vol. 265(3) (Scientific American, 

USA, 1991), pp. 94–104 
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  2گفتار پيش
  

واقع، در طول چندين دهه، اين فناوري به معناي  هاست كه در حال تكامل است و در سال )IoT(اينترنت اشيا 
هاي كاربردي در يك شبكه، به  ها به برنامه آوري و سپس انتقال داده هاي حسگر جهت جمع استفاده از دستگاه

آوري  امكان جمع ،)PLC(ريزي  برنامه   كنترل منطقي قابلهاي براي مثال، در حال حاضر، سيستم. رفته است  كار
. كنند  هاي تخصصي شبكه فراهم مي ها و پروتكل ها و كنترل عملگرها از راه دور را با استفاده از توپولوژي داده

طور   تند اما در بسياري از مناطق صنعتي بهكه اين تنظيمات، محدودكننده و نسبتاً گران هس حتي با اين
خصوص استفاده از  هايي را در در اين خلال، محققان دانشگاهي مطالعات و پژوهش. شوند  استفاده مي گسترده

  .اند  براي كاربردهاي مختلف انجام دادهشبكه حسگرها
طور چشمگيري ارزش   به گذشته ي  روند تغييرات در بازار و تكنولوژي در دههي حال، ادامه هر  به

هاي شبكه  هزينه و تكنولوژي افزار كم هاي متصل را تغيير داده و به عبارتي، تركيبي از سخت حسگرها و محرك
هاي حسگر فشرده را با قابليت اتصال در هر مكان در   نسل جديدي از دستگاه- سيم   سيمي و بي- پرسرعت 

ها در زمان واقعي را  گذاري داده آوري و به اشتراك ها، جمع ماين سيست. كرده است پذير سراسر اينترنت امكان
  .نمايد يندها را فراهم ميآها، كاركنان، عمليات و فر اي از كنترل دارايي سابقه تسهيل كرده و ظهور بي

 و  تري از تجزيه هاي پيشرفته سازي مبتني بر ابر، قابليت ذخيره  بيشتر از امكانات رايانشي وي استفاده
طور   به كند كه گيري هوشمند، كنترل و اتوماسيون، ارائه مي ها را در عصر جديدي از تصميم  دادهتحليل

  .اندگذاري شده نام )IoT(با عنوان اينترنت اشيا  هاي جديد گسترده، اين پارادايم
اي و شايد حتي بتوان گفت يك وابستگي با اينترنت اشيا همراه شده  ملاحظه در حقيقت، هيجان قابل

 تراز شدن  جا شروع به هم وكار از اين هاي كسب هاي تكنولوژي و محرك كه پيشرفت جا آن حال، از  اين با .است
مثال، در   عنوان  به. گيرند عطف رشد اقتصادي قرار مي ي هاي مرتبط نيز در نقطه اند، پارادايم با يكديگر نموده

هاي حياتي اينترنت اشيا در بازارهاي گوناگون،  ستموكارها و مأموريت سي اي از كسب حال حاضر، طيف گسترده
هاي بهداشتي، اتوماسيون خانگي، امنيت و  هاي شهري، مراقبت نقل، زيرساخت و  جمله نظامي، انرژي، حمل از

 و ابر نيز جهت عملي نمودن بهبود 1هاي جديد رايانش مه همچنين سرويس. كشاورزي گسترش يافته است
وكار جديد  هاي كسب طور كه اين مدل همان. ش هزينه و ريسك در حال ظهور هستندوكار، كاه وري كسب بهره

 آتي به ي شود كه در دهه بيني مي بازار اينترنت اشيا افزايش يافته و پيش اند، شانس رشد شروع به توسعه نموده
  .ها دلار برسد تريليون

ز اكوسيستم اينترنت اشيا را ارائه با توجه به موارد فوق، اين كتاب، يك نگاه بسيار دقيق و جامع ا
آفرينان كليدي بازار در رشد فناوري اينترنت  اين كتاب با معرفي بعضي از تعاريف مهم و مرور نقش. دهد مي

هاي  ورياهاي شبكه و فن جمله سيستم هاي اساسي ساختار آن از شود و سپس در ادامه بلوك آغاز مي اشيا،
هاي  جمله محدوديت ها و الزامات شبكه اختصاصي اينترنت اشيا از  همه، چالشتر از مهم. دهد حسگر را ارائه مي

آن،  از  پس. گيرند ها، تشخيص هويت، لزوم عملكرد، امنيت و قابليت همكاري مورد بررسي قرار مي دستگاه
_____________________________________________________________ 
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دهي  بندي، مسيريابي و آدرس طور دقيق با موضوعاتي مانند لايه  هاي پروتكل اينترنت اشيا به ظهور پشته
توجه . گردند هاي كنترل بررسي مي هاي سنجش نيز همراه با دستگاه وريا شده و انواع اصلي فن توضيح داده

آن  از تمركز دارد و بعد اينترنت اشيا هاي اصلي داشته باشيد كه قسمت اول اين كتاب، بر مفاهيم و چارچوب
  .شود هاي خاص بيشتري براي صنعت و كاربردها ارائه مي روش

اينترنت  هاي هوشمند و كنترل در اي در رابطه با مديريت داده  بخش اول كتاب، موضوعات گستردهدر
نيازها  هاي بازار، پيش شده، شامل محرك ديگر، در ابتدا پلتفرم رايانش مه توزيع  عبارت  به. گردد مطرح مي اشيا
كه به  پلتفرم سرويس اينترنت اشياشود و همچنين مفهوم حياتي  هاي مهم در اين زمينه تعريف مي ورياو فن

هاي امنيتي و  سپس به نگراني. گردد پردازد، تشريح مي يابي مي موضوعاتي نظير استقرار، تنظيم، نظارت و عيب
 در مؤثر اقدامات كردن مشخص و تهديد سناريوهاي انواع بندي دسته با مسائل مربوط به حفظ حريم خصوصي،

  .دكن مي معرفي نيز را دنيا در موفق طرح چند و شده اشاره فناوري اين
پردازد كه شامل نگاهي دقيق  مي وكار فناوري اينترنت اشيا هاي كسب بخش دوم كتاب به برخي از جنبه

هايي از قبيل انرژي، صنعت،  ها در بخش هاي آن ها و همكاري به بازارهاي عمودي در حال ظهور، اكوسيستم
وكارها نيز جهت  هايي از كسب نمونه. هاي بهداشتي و كشاورزي است ونقل، مالي، مراقبت فروشي، حمل خرده
عنوان شده است و در آخر  اينترنت اشيا يافته هاي تعميم با مفاهيم و چارچوب خوردن صنعت دادن گره نشان

همراه با نگاه به برخي از ابتكارات مهم  هاي استانداردسازي اينترنت اشيا نيز نقش حياتي و تلاش سازمان
 .شود باز بررسي مي بعمن

ارائه كرده و توازن بسيار   بسيار دقيق در فضاي اينترنت اشياي طور خلاصه، اين كتاب، يك مطالعه  به
 به هر كس كه ترتيب، اين متن  يندب .نمايد وكار ايجاد مي  كسبي تكنولوژي و زمينه/خوبي بين تمركز مهندسي

 بخش وسيعي از ي شود و موجب جذب گسترده توصيه ميمند به پيشرفت سريع در اين زمينه است  علاقه
براين، در  علاوه .دشو وكار، دانشجويان و استادان مي گران كسب خوانندگان، ازجمله متخصصان مهندسي، تحليل

دهد تا دانش خود را در  شده كه به خوانندگان اجازه مي  جامع از سؤالات تعريفي انتهاي هر فصل يك مجموعه
آل از   ايدهي و به همين ترتيب، يك مجموعه) و راهنماي پاسخ نيز در دسترس است(ورد آن موضوع بيازمايند م

  .كند وكار فراهم مي در مهندسي و كسب هاي جديد دانشگاهي با تمركز بر فناوري اينترنت اشيا محتوا براي دوره
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  مقدمه
  

چيز در زندگي ما است و اگر به اطراف خود نگاه كنيد، خواهيد ديد كه  شدن به همه تقريباً فناوري در حال تبديل
هاي زندگي ما تأثير  بر بسياري از جنبه) دهاي هوشمن ها، لوازم و اتومبيل گوشي(طور كامل از طريق   اينترنت به

توانيد فوراً، با فشار يك دكمه سفارش داده و در عرض چند  خواهيد را مي اكنون هر چيزي كه مي. گذاشته است
  .روز يا چند دقيقه، تحويل بگيريد

ب شود نص اي كه ساخته مي ثر در هر وسيلهوطور م  امروزه، توليدكنندگان، حسگرهاي كوچكي را به
آوري اطلاعات   جهت جمع هايي به مراكز داده كنند و از اينترنت و رايانش ابري براي اتصال چنين دستگاه مي

شده  هاي كسب ، داده1پذيري وري ابر و ايجاد امكان تحركابا اتصال اشيا به فن. نمايند حياتي استفاده مي
تحليل قرار گرفته  و  ها مورد تجزيه آن، داده از  پس .زماني به اشتراك گذاشته شوند توانند در هر مكان و هر مي

 قابل ها غير هايي را كه تنها تا يك دهه قبل براي آن كنندگان خود ارزش و مصرف وكارها تا بتوانند براي كسب
  .دسترس بود، فراهم كنند 

براين،  علاوه. اند در مورد موقعيت و مكان خدمات هستند آمده  دست  تا اين لحظه، اطلاعاتي كه به
 كنند وكار خود استفاده مي يند كسبآهاي مهم كاري در سراسر فر آوري داده وكارها از حسگرها براي جمع كسب
ها، افراد و معاملات خود  صورت بلادرنگ نگاهي به مكان، حركت، وضعيت دارايي  توانند به ترتيب مي يندكه ب

 بيشتري با حسگرها تجهيز شده و توانايي يياطور كه اش همان. تري بگيرند داشته و تصميمات هوشمندانه
ها  اين مدل. شوند وكار نيز در سراسر صنعت ايجاد مي هاي جديد كسب كنند، مدل برقراري ارتباط را پيدا مي

هاي بزرگ در جهت  تر ايجاد فرصت ها، خطرات و از همه مهم وكار، كاهش هزينه براي بهبود فرآيندهاي كسب
هاي آتي فراتر از به  كارشناسان معتقدند كه اينترنت اشيا در دهه .گردند پيشنهاد ميتغيير ظاهر و سرعت كار 

  .كند وكار ايجاد مي تحولي عميق در كسب شدن رفته و  رسميت شناخته
 ي لايه نام به 2مشترك پروتكل لايه  آن، حضور يكي دليل اصلي موفقيت اينترنت و يكي از اصول پايه

IP مانند ( انتقال هاي رسانه برخي روي بر را) ويدئو و صدا وب، ايميل، مانند (ها برنامه از زيادي تعداد كه است
 ساعت يك شكل به توان مي اينترنت را ظاهر، در. كند مي سازي استاندارد) 4سلولي ي شبكه و WiFi، 3اترنت
مدل  اين. ستا گرفته قرار آن ميان در شني ساعت اين باريك كمر عنوان  به IP گرفت كه نظر در 5شني

ها در   گذشته كه قابليت اتصال افزايش يافت و شبكهي خصوص در طي سه دهه  توانسته است تاكنون و به
شود،  كه اينترنت به اينترنت اشيا تبديل مي  هنگامي. سراسر جهان به هم متصل شدند، به خوبي عمل كند

ها و  بالا بحث شد، اينترنت اشيا عمدتاً در مورد دادهطور كه در  همان .يابد ها تغيير مي تمركز از اتصالات به داده
تواند با فراهم شدن قابليت دسترسي به  هاست و از ديدگاه فناوري، اين مفهوم مي كسب درك عملي از آن

بودن تر با در دسترس  و از همه مهم هاي جديد اينترنت اشيا هاي دستگاه ، برطرف كردن محدوديت هاي شبكه پروتكل
 و  سازي، تجزيه  از قبيل دسترسي به داده، ذخيره6هاي كاربردي هاي سرويس مزاستاندارد و مكانيهاي  رابط

توان اين فناوري را به ساعت شني بدل  حال سؤال اين است كه چگونه مي. تحليل و مديريت آن، به دست آيد
_____________________________________________________________ 

1. Mobility        2. Common       3. Ethernet        4. Cellular       5. Hourglass      6. Application services 



 

سازي مشترك را براي   نرمالي نياز است كه يك لايه كرد؟ براي اين كار حداقل، كمر باريك دومي مورد
  .هاي كاربردي فراهم آورد سرويس

شود و  حركت به سمت اينترنت اشياي مبتني بر استانداردها شروع خوبي در اين فناوري محسوب مي
عنوان مبنايي مشترك داشته   توجهي در راستاي همگرايي با پروتكل اينترنت، به  هاي قابل اين صنعت پيشرفت

 به "اشيا" و يا در حال تعيين شدن هستند تا نياز اتصال  اند انه، يا مشخص شدهاستانداردهاي چندگ. است
خصوص در رابطه با قابليت همكاري كاربردي،   ها به حال، بسياري از شكاف  بااين.اينترنت را برطرف كنند

كه چگونه   ايندر خصوص. ها، در جاي خود باقي خواهد ماند ريزي مشترك و معاني داده برنامه   قابل1هاي رابط
عنوان   دهد، بايد گفت كه ما به  شكل ميIPيابد و به ساعت شني   آينده انعطاف مي هاي اينترنت اشيا در دهه

پذيري و تغيير را ايجاد  كنندگان اين انعطاف وكار و مصرف دهندگان، محققان، راهبران كسب مهندسان، توسعه
  .خواهيم كرد

هاي اول معرفي  را در فصل )IoT(مفاهيم و چارچوب اينترنت اشيا در اين كتاب، ما تصميم گرفتيم كه 
كارگيري آن مفاهيم در يك صنعت خاص يا يك سيستم مشخص، اجتناب  هايي از به كنيم و از نمايش نمونه

كه  هاي اين فناوري دهد مفاهيم و چارچوب دهيم كه نشان مي هايي را ارائه مي هاي آخر، نمونه كنيم و در فصل
  .هاي قبلي بيان گرديده، چگونه با صنعت پيوند خورده است در فصل

اي را كه بايد  هاي عمده بنابراين، تمركز ما بر بيان مفاهيم اصلي اينترنت اشيا است و سعي داريم شكاف
ما همچنين بر روي .  به واقعيت محض برطرف گردد را شناسايي كنيم2واقعيت  فراي منظور عبور از مرحله  به

كارگيري دانش آن در توسعه و   اينترنت اشيا و بهي انش اساسي موردنياز جهت درك جهان گسترده دي ارائه
حل خاص براي مشكلات خاص تمركز داريم و علاوه بر آن،   راهي جاي ارائه  هاي مختلف، به حل  راهي ارائه
نهايت، در  در. دهيم ارائه ميدهد، با جزئيات  هايي كه اجرا و كاربرد عملي مفاهيم انتزاعي را نشان مي نمونه

  .دهيم هاي دقيق پاسخ مي  راهنماييي وكار و مهندسي با ارائه پايان هر فصل، به مشكلات كسب
 اصول اينترنت اشيا و 1فصل . در اين قسمت، فصول كتاب بر اساس محتويات آن آورده شده است

ت و كنترل اشيا در هر نقطه از جهان فراهم اين فصل چارچوبي براي نظار .دهد تعريفي جامع از آن را ارائه مي
ها و مؤسسات مهم  كند و توجيهات تجاري را در اين خصوص كه چرا اين نظارت و كنترل اشيا براي شركت مي

سازد را معرفي  را به يك واقعيت كنوني تبديل مي  عامل كه اينترنت اشيا12سپس . دهد است را شرح مي
  .كند مي

 وكار مبتني  خلق كسب) 2 (4 و تكنولوژي عملياتي3مگرايي فناوري اطلاعاته) 1(عامل شامل  12اين 
تحول عظيم ) 3 (10 و خودروهاي بدون راننده9، تسلا8، آمازون7، اسكوئر6يب نا ي، ايرب5بر اينترنت با اشاره به اوبر

رايانش ابري و  )6(تحليل در لبه،  و  تجزيه) 5( اجتماعي، ي تحول عظيم شبكه) 4(هاي تلفن همراه،  دستگاه
) 10(هاي كاربري پيشرفته  رابط) 9(تبديل ديجيتال، /همگرايي) 8(تحول عظيم تكنولوژي، ) 7(سازي،  مجازي

) 12(افزايش الزامات امنيتي و ) 11(، )پنج برابر بيشتر از برق و تلفن(نرخ سريع تطابق فناوري اينترنت اشيا 
  .شود  دقيقي از اينترنت بيان ميي  تاريخچه است و در بخش آخر نيز11قانون مور بدون توقف

_____________________________________________________________ 
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هاي مدل  اي از لايه اين قسمت با خلاصه. كند  را توصيف مي"اينترنت اشيا" در "اينترنت" 2فصل 
اين مدل . كه پايه و اساس اينترنت استكند  تشريح مي را TCP/IPآغاز شده و سپس مدل ) OSI(مرجع 

پذيري  انعطاف )2(قابليت اطمينان، ) 1(:  قبلي استي هاي شبكه پروتكلداراي دو مزيت بزرگ در مقايسه با ديگر 
مقاومت در برابر (متحده   براي حفظ قابليت اطمينان براي ارتش ايالاتTCP/IPدر ابتدا، پروتكل . جهت توسعه

را هاي كاربردي اينترنت  شده بود و اينك رشد چشمگير برنامه  طراحي) خرابي خطوط ارتباطي در زمان جنگ
  .اعتماد نسبت داد  توان به اين مدل قابل ارتقا و قابل مي

 ميليارد دستگاه در فناوري اينترنت 3/26هاي متصل به  سپس اين فصل، با توجه به رشد تعداد دستگاه
، حدود 4 ي نسخه. كند  مقايسه مي6 ي هاي آن، با نسخه  را با نمايش محدوديتIPهاي   آدرس4 ي اشيا، نسخه

 يا 2128 بيتي، داراي 128 با فضاي آدرس 6 ي نسخه كه دهي كند، درحالي تواند آدرس د دستگاه را مي ميليار3/4
 اينترنت اشيا كه ي نهايت، شرح مفصلي از مسيريابي شبكه در.  تريليون تريليون تريليون آدرس است340

شده بندي  هاي مسيريابي كلاس كلارائه شده و آن را با پروت شود، هاي مسيريابي داخلي و خارجي مي شامل پروتكل
 .كند مقايسه مي

پردازد و نيازهاي كليدي اشيا براي برقراري ارتباط در  فناوري اينترنت اشيا مي  در"اشيا" به 3 فصل
آوري  كردن براي شناسايي و جمع دهد زيرا كه حس دهي را شرح مي كردن و آدرس اينترنت شامل حس

 در اينترنت ضروري "اشيا"فرد  دهي براي شناسايي منحصربه و آدرس ليلتح و  پارامترهاي كليدي جهت تجزيه
 بسيار حياتي "اشيا"آوري اطلاعات كليدي جهت نظارت و تشخيص  كه حسگرها در جمع با وجود اين. است

 اين فصل به اين پرسش پاسخ .در مواقع ضروري را ندارند» اشيا«هستند، معمولاً قابليت كنترل يا تعمير اين 
گردد؟ در ادامه  ها مي  آن"حس كردن" زيادي صرف ي توانند كنترل شوند، چرا هزينه دهد كه اگر اشيا نمي مي

گيرند و با توجه به اين،   در پاسخ به اين سؤال مهم مورداستفاده قرار مي1ها دهد كه محرك اين فصل نشان مي
. شود فرد مي كردن و شناسايي منحصربه كردن، فعال  در اينترنت اشيا شامل موارد حس"اشيا"الزامات كليدي 

 و رديابي ويدئويي را RFIDهاي اصلي سنجش شامل حسگرهاي فيزيكي،  وريانهايت، اين فصل، فن در
  .دهد بحث قرار مي ها را مورد حل شناسايي كرده و مزايا و معايب اين راه

 مفهومكند و  تشريح مي دهد را هاي شبكه را تحت تأثير قرار مي كه پروتكل  الزامات اينترنت اشيا4فصل 
هاي جديد متصل به اينترنت در فناوري  توجهي از دستگاه رود تعداد قابل مي انتظار كه 2محدودشده هاي دستگاه

هاي محاسباتي و قدرت  هايي با قابليت ها شامل دستگاه  اين دستگاه.كند  اينترنت اشيا را شامل شوند، معرفي مي
هاي متصل  كامپيوتر قديمي كه براي ي  هاي شبكه ملاحظات خاصي به طراحي پروتكلرو  محدود هستند كه ازاين

در  اينترنت اشيا پذيري عظيم اين فصل سپس تأثير مقياس. كنند قدرتمند ساخته شده بودند را تحميل مي
ت به سمت  حركي ، مديريت اعتبار و نحوه4 ي  نسخهIP هاي هاي آدرس ها با توجه به محدوديت دهي دستگاه آدرس
 ي ها در شبكه و طيف شبكه عنوان تابعي از تعداد گره  ، سطح كنترل شبكه به3پايين درك با وزن سبك مدل يك
  .دهد براي اتصال به آن رقابت خواهند كرد را نشان مي سيم در اينترنت اشيا سيم كه ميلياردها دستگاه بي بي

 هاي برنامه اجراي براي مجوزي عنوان  به بكهش بحران و تأخير تشخيص براي ضروري الزامات در ادامه
با  و مطرح شده خودرو كنترل هاي سيستم و كارخانه اتوماسيون قبيل از واقعي، زمان در اشيا اينترنت كنترلي

_____________________________________________________________ 
1. Actuators          2. Constrained devices          3. Low-touch lightweight model 
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سپس، به الزامات مربوط به قابليت همكاري . گردد يك مرور كلي از الزامات امنيتي اينترنت اشيا دنبال مي
براي  (API) 1ريزي كاربردي  هاي برنامه  هاي استاندارد و رابط ر ضرورت تعريف چكيدهكاربردي با تمركز ب

كه تمام  سازي معنايي براي اطمينان از اين ها و همچنين نياز به قابليت همگام ها و مديريت داده ها، دستگاه برنامه
  .پردازد كنند، ميصورت يكنواخت تفسير   ها را به توانند داده هاي اينترنت اشيا مي موجوديت

اين كار . كند را تعريف كرده و آن را با پروتكل اينترنت موجود مقايسه مي  پروتكل اينترنت اشيا5فصل 
هاي به  ها، چالش دهد و براي هر يك از لايه را ارائه مي سازي لايه به لايه از پروتكل پشته اينترنت اشيا يك پياده

مانده كه نياز  هاي باقي فاصله و ها يا، پيشرفت صنعت براي حل اين چالشوجود آمده از سوي الزامات اينترنت اش
هاي   محدوديت، اين فصل در مورد تأثير2 پيوندي با شروع از لايه. نمايد به كار بر روي آن در آينده وجود دارد را مطرح مي

ري گسترده در اين پذي و مقياس سيم هاي دسترسي بي هاي ترافيك قطعي، ويژگي دستگاه محدودشده، ويژگي
، IEEE 802.15.4 ،TCSHها از طريق استانداردهاي  و سپس پاسخ صنعت را به اين چالش كند لايه بحث مي

IEEE 802.11ahحساس به زمان ي  و شبكه )TSN (3 اينترنتي آن با انتقال به لايه از  پس. دهد پوشش مي ،
 6  و6LowPAN ،RPL  و تلاش صنعت بر روي )LLNs (4توان و با اتلاف هاي كم هاي شبكه در مورد چالش

TiSCHهاي  هاي پروتكل  با تمركز بر ويژگي5هاي كاربردي  پروتكلي خصوص لايه در ادامه، در كند و  بحث مي
هاي كاربردي  هاي برنامه كه وابسته به اينترنت اشيا هستند صحبت شده و الزامات و چالش  اين لايه هنگامي

 فصل، يك بررسي و مقايسه بين ي در ادامه. گيرد ها مورد بحث قرار مي تكلبر اين پرو شده آن تحميل
 ي نهايت، لايه  ارائه شده و درAMQP و CoAP ،MQTT جمله هاي موجود، از اي از پروتكل زيرمجموعه

براي تعريف  oneM2M وETSI M2M هاي اين لايه و نيز كار در ها و پيشران ، محرك6خدمات كاربردي
  .دهد استاندارد را پوشش مي افزار كاربردي انهاي مي سرويس

و  سازي شده و مجازي براي محاسبات يكپارچه، ذخيره ، رايانش مه، يك پلتفرم بسيار توزيع6فصل 
ها، تحرك سريع،  هاي اصلي مه شامل تحويل داده اين فصل در مورد پيشران. كند خدمات شبكه است تعريف مي

وضوح آن را   هاي مه را كه به تحليل اطلاعات بحث كرده و ويژگي و  ها و تجزيه اعتماد، مديريت داده كنترل قابل
 هاي توانمند رايانش مه از نيازها و فناوري آن، به پيش از   پس.نمايد كند توصيف مي از رايانش ابري متمايز مي

، LISP و EVPN  مانند7هاي تحرك شبكه حل هاي مجازي، راه سازي مانند ماشين هاي مجازي جمله فناوري
 هاي عملكرد شبكه، مديريت  تضميني هاي هماهنگي مه براي توپولوژي مديريت، اتصال اشيا، ارائه حل راه

هاي مختلفي كه  و با بيان شكاف كند مي اشاره واقعي، زمان در شده توزيع جستجوي و حركت حال در هاي داده
  .يابد  قرار گيرد، پايان ميتوجه نويسي بايد مورد و برنامه هاي تنظيم، امنيت در مدل

آن شناخته  آميز هاي موفقيت حل عنوان اساس راه  را كه به اينترنت اشيا 8 پلتفرم خدمات7فصل 
برانگيز و  هاي چالش دهد كه پلتفرم خدمات، مسئول بسياري از بخش كند و نشان مي شود، معرفي مي مي

بليت نصب، تنظيم، رفع عيب، امنيت، مديريت و حل است و اين پلتفرم، امكان خودكارسازي قا پيچيده راه
افزار،  اندازي نرم هاي كاربردي به لحاظ نصب و راه هاي اينترنت اشيا، از حسگرها تا برنامه نظارت بر موجوديت

پلتفرم خدمات همچنين توابع لازم را براي مديريت و . سازد زدايي و نظارت را فراهم مي انجام اصلاحات، اشكال

_____________________________________________________________ 
1. Application programmatic interfaces          2. Link layer          3. Internet layer 
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ها، كنترل دسترسي مبتني بر  سازي داده سازي دائمي، نرمال سازي موقت، ذخيره ها، ذخيره حليل دادهت و  تجزيه
  .دهد ها ارائه مي سياست و در معرض نمايش قرار گرفتن آن

 ي  حوزه11هاي اصلي را به  با توجه به پيچيدگي پلتفرم خدمات در اينترنت اشيا، اين فصل قابليت
افزار، مديريت توپولوژي، مديريت  ، نرم3، مديريت داده و مخزن)2 تحويلي ارائه(تباط ، ار1پلتفرم، كشف و ثبت
 عنصر دهي آدرس تنظيمات  و مديريتAPIحساب و حسابداري، ادغام سرويس ابر،  گروه، صدور صورت

 بندي هاي اينترنت اشيا، تقسيم و مديريت امنيت در تمام موجوديت ، مديريت خطا، مديريت عملكرد4شبكه
  .كند مي

گرفتن   ناديده.تمركز دارد  بر تعريف امنيت و الزامات كليدي حريم خصوصي در اينترنت اشيا8فصل 
 يكند، بلكه نتايج جدي را نيز براي تمام اشيا آن را محدود مي تنها استفاده از  امنيت و حريم خصوصي نه

ها و الزامات  در اين فصل، چالش. اشتشوند به همراه خواهد د فيزيكي محيط اطراف ما كه به شبكه متصل مي
نظر گرفته شده است  تحليل در و  براي تجزيه بعدي شوند و يك معماري سه امنيتي اينترنت اشيا شناسايي مي
تحليل  و  اين تجزيه. كنيم  حسگرها را تحليل ميي  مه و حوزهي  ابر، حوزهي كه در آن ما حملات به سمت حوزه

تواند براي جلوگيري،  كند و چه اقدامات دفاعي مي لف به هر حوزه چگونه كار ميدهد كه حملات مخت نشان مي
  .تشخيص و يا مقابله با اين حملات استفاده شود

اينترنت اشيا شامل  كارهاي آينده براي حفظ امنيت و حريم خصوصي  برخي از راهي اين فصل با ارائه
 به 6ديجيتال  سبك و قوانيني هاي امنيتي شبكه كل، پروت5 مه، دفاع مشترك، رمزنگاري سبكي امنيت دامنه

  .رسد پايان مي
اينترنت  اصلي هاي متصل را توصيف كرده و كاربردهاي و اكوسيستم  كاربردهاي اينترنت اشيا9فصل 

فروشي و  گذاري، تأمين مالي، خدمات بهداشتي، صنعت، خرده داري، انرژي، سرمايه اشيا شامل كشاورزي و زمين
 ي شامل تعداد فراواني حسگر هستند كه اطلاعات جديدي را درباره 7اين كاربردها. كند ا معرفي ميونقل ر حمل

سپس مدل جديدي از . دهند وضعيت، موقعيت، رفتار، استفاده، تنظيم سرويس و عملكرد دستگاه ارائه مي
وكار جديد براي  بشود، تشريح كرده و مزاياي كس وكار را كه عمدتاً توسط اطلاعات جديد هدايت مي كسب
را نشان  نظر رضايت مشتري ويژه از  هاي توليدي، پشتيباني و خدماتي محصولات اينترنت اشيا، به شركت

 در اينترنت اشيا به همراه "عنوان يك سرويس   بهءهر شي" ي در پايان نيز الزامات كليدي را براي ارائه. دهد مي
  .كند  خاص تشريح ميي يك نمونه
هاي  كند و فرصت وكار جديد تركيب مي اينترنت اشيا را با مدل كسب ، كاربردهاي9 نهايت، فصل در

هاي اكوسيستم را با توجه به اين واقعيت  كه  اين كار، اهميت مشاركت .نمايد مشاركت نوآورانه را شناسايي مي
  .دده تنهايي قادر به پاسخگويي به تمام نيازهاي تجاري نيست، نشان مي اي به هيچ فروشنده
اينترنت اشيا كه نشانگر ايجاد همگرايي به سمت  انداز استانداردسازي  يك مرور كلي از چشم10فصل 

هاي  دهد و نگاهي به سازمان ارائه مي سازي اينترنت اشيا است را  نرمالي عنوان لايه  پروتكل اينترنت به
در اين بخش . هاي در حال اجرا دارد ژهآن و همچنين شمايي از پرو  استانداردهاي اصلي مرتبط باي كننده تعريف

_____________________________________________________________ 
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4. Element manager addressing configuration management          5. Lightweight cryptography 
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، IPSO ،OCF ،IIC ،ETSI ،oneM2M ي ، اتحاديهIEEE ،IETF ،ITUهاي صنعتي  به فعاليت سازمان
 ي و اتحاديه Z-Wave ،OASIS ي ، اتحاديهZigBee ،TIA ي ، اتحاديهThread، گروه AllSeen ي اتحاديه
LoRaكند روز مي ها پايان يافته و امتياز پيشروي صنعت را به اي از شكاف  نيز اشاره شده است و با خلاصه.  

هاي   پروژهي  تعريف كرده و مراحل توسعهكامپيوتر را در صنعت 1باز منبعطراحي به صورت ، 11فصل 
از  باز منبعهاي  حل راههاي  اين فصل همچنين در مورد پيشران. نمايد هم مقايسه مي  را با2بسته باز و منبع منبع

باز و استانداردهاي  منبعهاي  حل راهكند و تعامل بين  باز بحث مي هاي منبع تريان و همكاران پروژهمنظر مش
  .ها تأكيد دارد تر در ميان آن نمايد و همچنين بر همكاري نزديك  تشريح مي راصنعت

ها تا  عامل افزار و سيستم از سخت اينترنت اشيا هاي باز در بخش هاي منبع فعاليت اين فصل نگاهي به
  .دارد هاي خدمات پلتفرم

با   اصطلاح1200 شود كه شامل تعريف بيش از اينترنت اشيا ارائه مي  جامعي نامه نهايت يك واژه در
  .شود استفاده از اطلاعات منابع مختلف، استانداردهاي كليدي و جديدترين تحقيقات مي

  
San Jose, USA Ammar Rayes 
Vancouver, Canada Samer Salam 
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